A 16 GiB-es Corsair Flash-em meghalt...

... vagy miként toroljunk érzékeny személyes adatokat
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A 16 gigas Corsair Flash Voyager GT-m elhalalozott.
Nem nagy ugy. Nem azért irok, hogy panaszkodjam,
vagy sirjak. A torténet ,happy end’-del végzdédik.

Valamivel ezel6tt a masik 16 GB-s pendrajvom
szintén meghalt. Ez sokkal a garancia lejarta utan
tortént. Régi volt. Volt tartalékom. Nem nagy Ugy.
Miért emlitem egyaltalan? Egyszerlen azért, mert
szeretnék bemutatni egy eljarasi médot.

A torténet néhany héttel az USB kulcs teljes
pusztulasat megeld8z6en kezd&dott. Felmasoltam
egy barati par eskivgjérél készilt vide6ét a
pendrajvra. Néztem. Egyszer csak az SMPlayer
bezart — hibajelzés nélkiul —, tisztan kilépett. Mi az
ordég? — gondoltam. Megprdobaltam ismét lejatszani
a videdt. Szép ... nincs lejatszhatd vided. Ekkor
észrevettem a hianyzé vidednal is sulyosabbat.
»Szent franc! Hol a pendrajvom?” A rendszer nem
ismerte fol a hardverkulcsot. Kihaztam, bedugtam
ismét és minden rendesen m(ikddétt megint. Arra
gondoltam, hogy az USB port a hibas. Lehet, hogy
egy szoftver loket. Emlékszem, arra gondoltam,
hogy talan a laptop alaplapja kezd elromlani.

Néhany nappal késébb, egy masik vide6t néztem
err6l a pendrajvrél, masik gépen. Az Smplayer
beddglott ismét — kétszer — 10 percen belil. ,Ajjaj!
Ez nem USB, laptop probléma”, gondoltam és
mindent lemasoltam a meméariardl a f6 gépem HDD-
jére. Ereztem, hogy a kaszas eljon a régi
baratomért. Kis id6 mualva a rendszer til gyakran
kezdte ,elvesziteni” a meghajtét. Megbizhatatlanna
valt. Sok mindent kiprébaltam, hogy helyreallitsam,
de semmi sem hasznalt.

Egy éjszaka, Ted.com felvételt néztem a Voyager-rél
€s az SMPlayer bezéart. 20 perc mulva ismét bezart.
Tudtam, mi torténik és épphogy csak befejeztem az
adatok kimasolasat a meghajtomrél. Hallottam, hogy
a Corsair hosszl garanciaid6ét ad — 5 évet és néha
élettartam garanciat a termékeire. A pendrajv nekem
ennél rovidebb ideje volt meg. Ellatogattam a gyarté
honlapjara és bejelentettem a haldokldé pendrajvot.
Azt mondtak, hogy kuldjem el Hollandidba cserére.
De... de... de... mi lesz a személyes irataimmal?
Nem akarom, hogy valami kivancsi alak a Corsair-
nél helyredllitsa a feljegyzéseimet és fényképeimet
sth. Hogyan tudom felllirni a meghajtét értéktelen
véletlenszer(i adatokkal, hogy megnehezitsem,
majdnem lehetetlenné tegyem a helyreallitasukat?

Némi keresgélés utdn 0Osszeraktam néhany
parancsot magamnak. Lejjebb taldlhaté egy lista
réluk. Futtasd ezeket a parancsokat:

su (és add meg a root jelszavat, amikor kéri)
Ezutan futtasd:
fdisk -l (fdisk szokoz kot6jel kis L)

Ez a parancs kilisthzza a rendszerben elérhetd
0sszes merevlemezt. Példa:

[root@icsserver andrzejl]# fdisk -1
Disk /dev/sda: 40.0 GB, 40007761920
bytes

240 heads, 63 sectors/track, 5168
cylinders, total 78140160 sectors

Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512
bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes /
512 bytes

Disk identifier: 0xef08263a

Device Boot Start End Blocks Id System
/dev/sdal * 63 73392479 36696208+ 83
Linux

/dev/sda2 73392480 78140159 2373840 5
Extended

/dev/sdab5 73392543 75479039 1043248+ 82
Linux swap / Solaris

/dev/sda6 75479103 78140159 1330528+ 83
Linux

[rootRicsserver andrzejl]#

Ennek a gépben példaul egyetlen 40 gigas HDD
van, a /dev/sda néven.

Ha megtalaltad a megfelel6 meghajtét futtasd ezt:
dd if=/dev/urandom of=/dev/sdx & pid=$!

Ne felejtsd az x-et a megfelel§ meghajtdjelre cse-
réini... NE HIBAZZ! A dd nem kérdez. A dd ir. Ha
hibazol, és rossz meghajtéra irod a véletlenszerl
sztringeket, magadra vess.

Esetemben a /dev/sde a
meghajto.

Jandomizalando”

[root@wishmacer andrzejl]# dd
if=/dev/urandom of=/dev/sde & pid=$!
[1] 20951

[root@wishmacer andrzejl]#

Visszaad egy folyamat-azonositét (pid) és a
hattérben fut. Az elérehaladast az alabbi paranccsal
ellenGrizheted:

kill -USR1l $pid
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Az eredmény valahogy igy fog kinézni: ..

L FREE SOFTWARE
[root@wishmacer andrzejl]l# kill -USR1 COI'ItI'_IbUtE. FOUNDATION
$pid Build.

[root@wishmacer andrzejl]# 10171578+0
records in

1017157740 records out

5207847424 bytes (5.2 GB) copied,
2710.78 s, 1.9 MB/s

[root@wishmacer andrzejl]l#
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Megoszt veliink némi fontos informaciot.

Néha nem adja vissza a parancssort. Ugy néz ki,
mintha lefagyott volna. Ne aggddj. Nyomd le az
Enter-t és a parancssor visszajon.

Hosszu id6t vesz igénybe, de a végén valami ilyet
fogsz latni:

[root@wishmacer andrzejl]# dd: writing
to '/dev/sde': No space left on device
3171942540 records in

3171942440 records out

16240345088 bytes (16 GB) copied,
8522.4 s, 1.9 MB/s

Ez azt jelenti, hogy a folyamat befejez8détt. Ennyi
elég kell legyen — a lemezeden az adatok felll lettek
irva véletlenszerl zagyvasaggal. Ha paranoias vagy
és a helyredllitast még nehezebbé akarod tenni,
futtasd le a dd parancsot néhany alkalommal. Nem
kell formazni, vagy mast csinalni a lemezzel. Csak
futtasd Ujra a parancsot terminalbdl. Ot, tiz alkalom
elég kell legyen.
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Posted by DeBaas, February 20, 2013, running KDE.
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