Hogyan hasznaljunk PCLinuxOS-t routerkent

Irta: muungwana
A router olyan eszkdz, ami kett6, vagy tdbb
hélozatot kot dssze.

Egy komputernek, hogy router-ként mikoédhessen 3
dologra van sziksége. Legalabb két halozati
csatoldja kell legyen, 6nall6 halézatra kétve. Ugy
legyen bedllitva, hogy a forgalom az egyik csatol6rol
a masikra atmehessen. Ugy kell beallitani, hogy
rejtse el a masodik interfész forgalmat, amint az
elhagyja az els6 csatol6t.

Az els6dleges csatold az, amelyik a nagyobb
hal6zatra van kotve, ami lehet az Internet ugy
altaldban, vagy egy helyi halézat, ami csatlakozik az
internetszolgaltatéhoz. Az elsédleges csatold, ami a
komputert az Internetre koti be.

A masodlagos interfész, ami

a komputert az

Internetre  csatlakozdsahoz  hidként  szolgalo

hal6zatra koti be, vagy az els6dleges interfész
szaméara a helyi hal6zat elérését teszi lehetdve.

Miel6tt folytatndnk fontos felfrissiteni a hélozati
terminolégiaval kapcsolatos ismereteinket.

Az IPV4-es cim 32 bites, vagyis 32 egyest és nullat
tartalmaz. Szintén két részbdl tevédik Ossze, a
hélozati cimbdl és a kiszolgaléo cimébdl. Az IP cim
altaldban 10-es szamrendszerbeni leképezése a
négy csoportra vagott 32 bites jelsorozatnak, ahol
minden csoport ponttal elvalasztva nyolc bitet
tartalmaz.

Az IPV4-es cim igy néz ki: 192.168.10.10. A pont
csak az attekinthet6séget szolgalja, nem része a
binaris képnek. Egyszeriien a nyolc bit elvalasztdja.

Példaul a ,192” a ,11000000" binaris szam decimalis
formgja. A ,192.168.10.10" egy IPV4 cim és a
binaris megfeleléje: ,11000000 10100000 00001010
00001010”

A halézati maszk azonos szamu bitet tartalmaz, az
IPV4 cim formajat kdveti és egy valtozét jelent, ami
az IPV4 cimben 1évd hal6zati cimnek a kiszolgalé
cimétdl torténd elvalasztédséara szolgal.

A 255.255.255.0 halézati maszk a ,11111111
11111111 111111111 00000000” binaris cimnek
felel meg.

Az IPv4 cimnek ami:

IP address: 192.168.10.10
netmask 255.255.255.0

megfelel6je a 192.168.10.10/24

Mindkett6 ugyanazt jelenti. A 32 bites IPV4 cim elsd
24 bitje egy hélozati cimet jelentenek, a maradék
nyolc bit pedig egy allomast jelent, azaz egy adott
halozati eszkdzt a haldzatban.

Ami megkulénboztet egy halézatot a masiktél, az a
halézati cim, a hél6zati maszkkal meghatarozva.
Minden komputer, ami azonos halézati cimmel
rendelkezik, azonos héalézathoz tartozik és

forgalmukat router-hez kell kildenitk, amikor masik
szamitogépekkel

halézatban évo akarnak

kommunikalni.

Az egyik hal6zathoz tartozé forgalom megjelenése
a sajat halézatan kivial nem engedélyezett és
barmilyen forgalom, ami ,megszokott” a halézatabol
egyszer(ien eldobésra kerul. A router-ek felel6ssége,
hogy hél6zatok hataran uljenek és elrejtsék a hélo-
zat forgalmanak hal6ézati cimeit, amint &tlépik a
hatart és engedjék a forgalmat biztonsagban atjutni.
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Az atjarécim egy a router-hez tartozé cim és egy
hal6zat ki- és bementi kapujaként szolgal.

Egy interfész tipikus halézati beallitasa az alabbihoz
hasonléan néz ki:

IPv4 address: 192.168.10.10

netmask : 255.255.255.0
gateway 192.168.10.1
DNS : 8.8.8.8

A fenti jelentése:

Az allomas cime 10, és egy 192.168.10.0 hal6zati
cimmel rendelkez6 hél6zathoz tatozik. Az IPV4-es
cim 32 bitjének elsé 24 eleme a hal6zati cimet
jelenti és a ,kapu” a halézati ki- és belépésre a
192.168.10.1-en taldlhaté. A router ezen a cimen
van. A DNS megbeszélése esetlinkben nem téma.

Az egyszerliség kedvéért a router-ként mikodoé
szamitégépet hivjuk ,Alice”-nek és az internetet
LAlice”-en keresztiil elérni kivané gép legyen ,Bob”

Miel6tt tovabb mennénk gy8z6dj meg arrél, hogy
LAlice” és ,Bob” 6ssze vannak kotve vagy egy hub-
on, vagy u.n. crossover kabelel kozvetlenil. A

Hogyan hasznaljunk PCLinuxOS-t routerként

modern hal6zati csatolok a kozvetlen kapcsolodast
rendes (nem kereszthe kotott) kabellel is képesek
kezelni és nem feltétlenlil sziikséges a kozvetlen
kapcsolédashoz a crossover kabel hasznalata.
Osszekothetbek még vezeték nélkil is,  wifi
csatoldval is.

Arrél is gy6z6dj meg, hogy ,Alice” az els6édleges
csatolon képes kapcsolddni.

Egy router-ként mikodd komputernek tébb mint egy

interfésze kell legyen. A forgalomnak az egyik
interfészt6l a masikra kell mennie. Végll is a
masodlagos csatolé forgalmat el kell fedni, amikor
az athalad az els6dleges halézat felé.

A kernel opcio, ami a forgalom athaladasat az egyik
interfészr6l a masikra engedélyezi az a
/proc/sys/net/ipvd/ip_forward” alatt talalhaté.

Amikor a virtudlis fajl tartalma ,0”, akkor nem
engedélyezett, ha tartalma , 17, akkor engedélyezett.

Az érték ,1"-re allitasahoz a kévetkez6 parancsot
futtasd ,Alice”™-on terminalbél (root-ként):

echo 1 > /proc/sys/net/ipv4/ip forward

Ha szeretnéd, hogy az opcid tulélje az Gjrainditast,
akkor az /etc/sysctl.conf” fajlhoz add hozza a
.netipv4d.ip_forward = 1 bejegyzést. Elétte azonban
gy6z8dj meg arrdl, hogy a sor nem szerepel ott. Ha
szerepel, de ,0"-val, akkor egyszer(ien allitsd ,1"-re.
Ennyi kell a forgalom egyik hal6zatr6l a masikra
engedélyezéséhez.

Akkor most allitsuk be az els6dleges interfészt a
masodlagos interfész forgalmanak elrejtésére.

Most iptables-hez szabalyt irunk. Az iptables a
hal6zati forgalom hazirendjét végrehajtdé Linux
program. A Linux tlzfalak tobbsége iptables-
szabalyok irasaval mikodik.

Ismét csak terminalbdél kell ,Alice”™on a kovetkezd
szabalyt (root-ként) futtatni:

/sbin/iptables -t nat -I POSTROUTING

-o XYZ -j MASQUERADE

XYZ az elsédleges interfész (eth0, wlanO, etc.).
A fenti szabaly a kbvetkez6t jelenti;

irj ,masquerade” (elrejtés) iptable-szabélyt a ,nat”
(halézati cim atvitele) table ,postrouting” (route-olas
utani) részébe. Az iptables hierarchikusan mikdadik.
Tablak felul, majd lancok és végil szabalyok. A
spostrouting” lanc végrehajtédik minden forgalmon,
miel6tt az elhagyna a halézatot és a ,masquerade”
mondja meg, hogy cserélie le e halézati cimi
csatolon athalado forgalom halézati cimét.

Ha szeretnéd, hogy a szabdly az Gjrainditast talélje
terminalbdl root-ként futtasd ezt: ,service iptables
save”. Ezutdn menj a PCC (PCLinuxOS
Vezérl6kbézpont)  szolgalatatdsok  részébe és
gondoskodj arrél, hogy az ,ptables” bootolaskor
elinduljon.

A PCC-ban a Halézat és
interfészre  vonatkozéan

LAlice”

Internetnél
allitsd be djra a
paramétereket és a masodlagos interfészhez a
kovetkez6 haldzati jellemzdket ird be:
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IP address: 10.10.10.10
netmask : 255.255.255.0

Ennyi. Ha hibajelzést adna, csak nyugtazd.
.Bob"’masodlagos interfésznél add meg, hogy az

»Alice™-hoz kapcsolodik masodlagosként  a
kovetkez6 halézati jellemzoékkel:

IP address: 10.10.10.20

netmask : 255.255.255.0
gateway : 10.10.10.10
DNS : 8.8.8.8

Ennyi. ,Bob” most képes kell legyen ,Alice”-on, mint
router-en, azaz kapun keresztiil csatlakozni.

,Bob” haldzati interfész allomas cime ,20”. A haldzati
cime pedig 10.10.10.x.

A masodlagos interfész allomas cime ,Alice”-on ,10".
LAlice” halézati cime 10.10.10.x.

A fenti azt jelenti, hogy a két interfész azonos
hélézathoz tartozik.

Az els6dleges interfész ,Alice” eltérd halozati cimet
kap (kell kapnia), hozzarendelvén egy masik
halozathoz. A két parancs 0sszekoti a két interfészt
és engedélyezi a forgalmat kozottik, amitdl ,Alice”
roter-ré valik.

Want to keep up on the latest that's

going on with PCLiInuUxOS?
Faollow PCLiNuxOS an Twitter

http:iitwitter.comfiluvpclinuxos
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