Mailfilter telepitése és hasznalata

irta YouCanToo (Devid Moore)
Mi az a Mailfilter?

A Malilfilter egy program, ami a spam eltavolitadsa

érdekében megsziri a bejov6é e-mail-eket. A
Mailfilter a Unix (tipusd) operaciés rendszerek
nagyon rugalmas eszkdze arra, hogy

megszabaditson a kéretlen levelektdl, mielétt a helyi
gépre torténd letoltésiikkel kellene vacakolni. Egy,
vagy tobb POP3-as fiokot képes kezelni és
kilénoésen modemes, ISDN-es stb. betarcsézos
kapcsolat esetén nagyon hasznos.

Kinek kell a Mailfilter?

Neked. Mailfilter-rel beallithatod a sajat szdridet
(szabalyaidat), hogy meghatarozd milyen e-mail-
eket kézbesitsen és melyeket tekintse szemétnek. A
szabalyok ,Szabvanyos kifejezések”, tehat
hasznalhatod mas levélkézbesitd programok, mint
példaul a procmail hasonld opcidit. Ha a leveleidet
nem POP3-szerverr8l kapod, nincs szikséged a
mailfilter-re.

Hogyan telepitsem a Mailfiltert?

Nyisd meg a Synaptic csomagkezel6t, keress ra a
mailfilter-re, jeldld ki telepitésre és hajtasd végre a
telepitést.

Hogy allitsam be a Mailfiltert?

Van néhéany fajl, amit a home kdnyvtaradban létre
kell hoznod.

1. Az elsd a mailfilter napl6 fajlja. A létrehozasahoz
nyiss terminalablakot és gépeld be a kovetkez6
parancsot:

[dwmoar@laptop ~]$ touch mailfilterlog
<nyomj Enter-t>

A parancssor alternativaja, hogy a kedvenc szoéveg-
szerkeszt6ddel készitesz egy Ures fajlt. Mentsd a
fajlt a home kdnyvtaradba.

Ezutan az Ujonnan létrehozott fajl jogosultsagait
meg kell valtoztatnunk. Ird be, hogy:

[dwmoar@laptop ~]$ chmod 744
mailfilterlog <nyomj Enter-t>

A parancssor alternativajaként megnyithatod a Dol-
phin-t és megkeresed az Uj fajlt. Jobbal kattintasz a
.mailfilterlog”-ra és kivalasztod a Tulajdonsagok -
Jogosultsagok — Specialis jogosultsagok pontot. Az
aldbbiak legyenek bejeldlve:

Olvasas iras Futtatas
Felhasznald X X X
Csoport X X
Egyéb X X

2. Ezutan kell egy .maifilterrc fajl._Iltt megtaldlhatod a
fajl egy alapvaltozatat. Megjegyzés: a fajlban a
,TEST” kapcsolo igazra allitva (bekapcsolt). A TEST
lehetévé teszi a sz(ird kiprébalasat anélkil, hogy
torélné az e-mail-edet a sz(ird hibas miikodése
esetén.

Ezt a fajlt a home kdnyvtaradban kell elhelyezni.
Mentsd a fajlt ,.mailfilterrc” néven. Vedd észre a
pontot a mailfilterrc el6tt. Ez rejtett fajl lesz és a
mailfilter ~ m(ikodéséhez  szikséges. Mihelyst
elmentetted, meg kell szerkesztened.

A kedvenc fajlszerkeszt6édben nyisd meg a
.mailfilterrc fajlt.

A példankban a nano editort hasznaljuk terminalbdl.
[dwmoar@laptop ~]$ nano .mailfilterrc

A Mailfilter miikédéséhez legalabb a levelez6 szer-
ver nevét, a felhasznalénevet és a jelsz6t be kell
irni. Keresd meg a kovetkez8 sorokat a .mailfilterrc
fajlodban:

SERVER = "e-mail kiszolgaléd" <--
dltaladban pop.domain, vagy mail.domain
formaja

USER = "a felhasznaléneved"

PASS = "a jelszavad"

PROTOCOL = "pop3"

PORT = 110

Vigyazat! Ne cseréld fel a beirtak sorrendjét. Ha ugy
teszel a Mailfilter nem fog futni.

Miutan a jelzett adatok helyére a sajétjaidat beirtad,
mentsd a .mailfilterrc fajlt. Ett6l kezdve a Mailfilter
rendelkezik a futashoz sziikséges informaciokkal.
Poccintsiik be. Nyiss egy terminalablakot és gépeld
be a kovetkezGket. Ne aggddj ... teszt lizemben
vagyunk és egyetlen e-mail-edet sem valtoztatja
meg, vagy torli.

[youcantoo@laptop ~]$ mailfilter
<nyomj Enter-t>

Valami ilyesmit kell latnod:

[youcantoo@laptop ~]$ mailfilter
mailfilter: 0.8.2 querying <my email
address> on Sun May 29 23:29:50 2011.
mailfilter: Examining 7 message(s) .
mailfilter: Pass: Dianne
<forgivn@xxxnet.net>: Re: changed to
motorcycle fixed yet, Sun, 29 May 2011
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22:47:23 -0500 [Score: 0].
mailfilter: Pass: Dianne
<forgivn@xxxnet.net>: Re: a cute
little game to play, Sun, 29 May 2011
22:53:32 -0500 [Score: 0].
mailfilter: Pass: diannek
<forgivn@xxxnet.net>: [Recipies ~VIA~
the Web!] New Recipe Submitted!, Sun,
29 May 2011 21:37:48 -0700 [Score: O0].
mailfilter: Pass: "Kitchen Krafts"
<newsletter@kitxxxkrafts.com>: Savings
celebration for Memorial Day!, Mon, 30
May 2011 00:10:00 -0400 [Score: O0].
mailfilter: Pass: diannek
<forgivn@fxxxnet.net>: [Recipies ~VIA~
the Web!] New Recipe Submitted!, Sun,
29 May 2011 21:49:02 -0700 [Score: O0].
mailfilter: Pass: Dianne
<forgivn@xxxnet.net>: Hotmail thinks
you are suspicious :), Sun, 29 May
2011 23:55:08 -0500 [Score: 0].
mailfilter: Deny: Conley Erin
<erconleyin@gmail.com>:
=?GB2312?B?uaTStbrNOMXPoruvsr+52NPavtm
wW7KGwxNgl2NbQOKHG8w=="?=
=?GB2312?B?0rXJz8rQyNrXytPrOMLI/bDludL
FxrGovNvKtc7xstnX97jfvLbROA=="?=
=?GB23127?B?zNawd4KGwtcTNgNaqIDYuMjSjgMT
PvamjgSA3LjExo6ixsb6épo6bnVxcu8?=
=?GB23127?B?1LQ=?= , Mon, 30 May 2011
14:30:29 +0800 [Maxsize Deny
exceeded] .
[youcantoo@laptop ~]$

Ha valoban ilyet latsz, akkor gratuldlok, a mailfilter
megfelel6en mdkaodik.

Ha hibalizenetet latsz, akkor menj vissza, ellenérizd
a munkéadat. A fentieknek a home koényvtaradban lé-
vé mailfilterlog fajlba is be kellett kertlnie. Miként a
példabdl is lathatod, jovahagyta az 6sszes e-mailt és
tovabbengedte, az utolsé kivételével. Az oka, hogy
mérete meghaladta a .mailfilterrc fajlban meghaté-
rozott legnagyobb fajiméretet. Alapbdl a méret, a

MAXSIZE_DENY = 1000000. Ebbe beleszamitanak
az e-mail-hez csatolt mellékletek is.

A Mailfilterben hasznalt TAG-ek alapbeallitas sze-
rinti értékérdl tovabbi informaciét a terminalban
»,man mailfilterex” parancs kiadasaval kaphatsz.

Sz(ir6k hozzaadasa

A Mailfilter-hez spam-sz(ir6t beallitani tényleg na-
gyon konnyd. Alapvet6en két mivelet lehetséges:
ALLOW (atenged), vagy DENY (visszautasit).

Figyelmeztetés!

A bérmelyik DENY szlr6nek megfelel6 e-mail a
szerverrdl torlésre kertil.

Ezeket az e-mail-eket NEM lehet visszaallitani.
Fontos, hogy U] sz(ir6k kiprobalasakor mindig
hasznald a TEST kapcsol6t. Ekkor minden
ALLOW/DENY megijel6lést napléz, igaz csak
minimalis informaciétartalommal.

A forma egyszer(:

Példaul:

Keyword (kulcsszd) = "kifejezés" A kifejezés tar-
talmazhatja az alabbiak barmelyikét, vagy kombi-
néacidjukat.

1. Content-Type: (tartalom tipusa)

2. Subject (targy)

3. Body (szbévegtorzs)

4. From (feladd)

5. To (cimzett)

6. Cc (masolatot kap)

ALLOW = "From:.@pclinuxos.com

A fenti sz(r6 atenged minden pclinuxos.com-rol j6vé
email-t.

Deny=“Subject:.* (Monthly|Unlimited|Inc
rease) . *Income

Ez a sz(ir8 VISSZAUTASIT minden e-mailt, amiben

a Monthly, Unlimited, Increase, vagy e szavak kom-
binacidja szerepel az Income kifejezéssel egyiitt.

Kombinalhatod a ,kifejezéseket”, hogy sokkal dssze-
tettebb szlréket kapjal mint pl.

DENY=" (From|Cc|To) : . * (Market (ing) * | Inc
ome) . *@ (yahoo |hotmail | juno|excite|aol)

Ez a sz(ir6 visszautasit minden yahoo-rél, hotmail-
rél, juno-rol, excite-rél és aol-rél érkezd e-mail-t,
amiben Market, Marketing és Income, vagy kom-
binaciojuk szerepel. Taldlhatsz harmadik félt6l szar-
mazd szdroket itt.

Mailfilter futtatasa cron segitségével

Cron. A Unix-tipusid rendszerekben feladatok
id6zitett futtatasara szolgal. Példaul mondjuk, hogy
a mailfilter-t percenként akarom futtatni minden nap.
Nos, errél valahogy igy kell gondolkodnunk:
Szintaxis:

perc 6ra nap hénap a_hét_napja parancs_itt
RoOvid magyarazat, hogy mi, mit jelent:

Az elsd mez6 meghatérozza a percet (0-tol 59-ig).

A masodik mez8 meghatarozza az o6rat (0-tdl 23-ig).

A harmadik mezd meghatarozza a hénap napjat (1-
t6l 31-ig).

A negyedik mez6 meghatarozza a hénapot (1-t6l 12-
ig).

Az 6todik mezd meghatarozza a hét napjat (0-tél 6-
ig, szombattdl vasarnapig)

A hatodik mez8 megadja végrehajtandé parancsot.
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Roévid példa. Ha valamit minden éjjel 3 érakor végre
akarok hajtatni, akkor a kovetkez§ kifejezést hasz-
nalnam (a csillag ,akarmi’-nek felel meg).

0 3 * * * mailfilter

Vagy, mondjuk ha minden hétkdéznap (1-5. nap)
minden 6ra 30. percében akarnam:

30 * * * 1-5 mailfilter

Vagy ha 10 percenként akarom (ahogy valéban
hasznélom):

0,10,20,30,40,50 * * * * majilfilter
Hogyan allithatok be cron munkamenetet?

Azok, akik nem baratkoztak meg a terminalablakkal,
a csomagkezel6ben talalnak egy grafikus felUletd
(GUI) programot a cron beéllitasara. Ezt a GUI prog-
ramot VCRON-nak hivjak. A PCLinuxOS tarol6jaban
megtalalhatd, tehat Synaptic-kal telepitheted. Hasz-
nalhatod még a Gnome Schedule-t is, ami szintén
nagyon jOl hasznalhaté a cron munkamenetének
beallitdséara.

1. Nyiss egy terminalablakot!

2. Root-ként (su -) Iépj be a ,/var/lib/spool/cron”
konyvtarba.

[root@workbox dwmoar]l# cd /var/lib/
spool/cron <nyomj Enter-t>
[root@workbox cron]#

3. Most ird be ,touch felhasznaléneved”
[root@workbox cron]# touch <felhaszna-
léneved> <nyomj Enter-t>
[root@workbox cron]#

Ez létrehoz egy ,felhasznalonév” elnevezési fajlt.

4. Ezutan hozzaadjuk adatainkat az Ujonnan létrejott

fajlhoz. Erre a célra a nano nev( szdvegszerkesztét
fogjuk hasznalni. Tovabbra is root-ként add ki a
,nhano felhasznaléneved” parancsot, ami megnyitja a
fajlt és egy ures képerny6t latsz majd. Feltételezve,
hogy a mailfilter-t 10 percenként akarjuk futtatni a
kovetkezd sort irjuk be:

0,10,20,30,40,50 * * * * majlfilter

5. Mentjik a fajlt és bezarjuk a nano-t. Nyomj
,.Ctrl+X"-et, és a képerny§ aljan a kovetkez§
Uzenetet latod:

Menti a valtoztatasokat (,NEM” VALASZ ESETEN
MINDEN MODOSITAS ELVESZ)?

6. Harom valasztasod lehet I, ,N” vagy ,~C”
(Ctrl+C). Nyom; ,I"-t. Lényegtelen, hogy kis-, vagy
nagybetad.

7. Most valami ilyesmit fogsz latni:.
<----itt

Mentés ebbe a fajlba: dwmoar
a te felhasznaléneved legyen

8. Ekkor Usd le az Enter-t. A nano ablaka bezarddik
és visszatérsz a parancssorhoz. Ett6l kezdve a
mailfilter 10 percenként automatikusan lefut.

Ne felejtsd ellendrizni a ,TEST” jelol6 beallitasat a
.mailfilterrc fajlban. Ha ,yes”, akkor a Mailfilter az e-
mail-ek sz(irését csak szimulalja. Ha biztos vagy

abban, hogy a sz(r6id rendesen mikddnek, allitsd
at a jelolét test = off"-ra.

GYIK

Az hiszem véletleniil téréltem egy fontos e-mailt a
Mailfilter-rel. Visszanyerhetem valahogy?

Ha a mailfilter torolt egy e-mailt, csak annyit tudhatsz
meg réla, hogy ki kuldte, mi volt a targya és mikor
kuldte. Nézz bele a naploéfajlba (mailfilterlog) és kérd
meg az iréjat, hogy kildje Ujra. Ha ez nem jarhaté
ut, akkor megkérheted az internetszolgaltatédat,

hogy allitsa helyre ezt az Uzenetet, de attél tartok,
hogy ebben nem szamithatsz tul sok sikerre.

Ha vaéltoztatok valamit a Mailfilter rc fajljaban, akkor
az azonnal életbe Iép?

Ha akkor valtoztatsz, amikor a Mailfilter éppen fut,
semmi kildonds nem fog torténni. Az rc fajlban
végrehajtott minden valtoztatds csak a Mailfilter
kovetkez6 futasakor lép érvénybe.

Néha atcsuszik néhany spam-levél.
lehetséges ez?

Hogyan

Ez nem a Malilfilter hibaja. Tudd be ezt a POP emaill
szerverek  sajatossdganak. Amikor a spam
ellen6rzését, vagy levél letdltését elinditod, a
szerver zarolja a levelesladadat. Ha a zarolas idején
Uj levél érkezik, akkor sorba éllita és a zarolas
feloldasa utan dolgozza fel. Széval a Mailfilter nem
latia az ellendrzés kodzben beérkezd leveleket és
néha el6fordul, hogy egy, vagy két levél a szliréshez
mar késén érkezik, de id6ben a letdltéshez. llyen az
élet.

Tbiblio
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