SSH szerver biztonsaganak javitasa
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Amikor legutébb allitottam a szerveremet, tobb szaz
bejegyzést talaltam a /var/log/auth.log f4jlban,
sikertelen belépési kisérletekkel, kilénféle IP-
cimekr6l és bejelentkezési nevekkel. Csak
taladlgattam, mi lehet ez, addig amig nem lattam ezt
a videot:

SSH Login tdrése - Vide6

Tanulsag? Legalabb egy bot van (hid abrand...),
amelyik az egész IP-tartomanyt szkenneli, nyitott 22-
es portot keresve, és valamilyen brute-force
eszkozzel prébalja feltdrni azt. Hat ez nem valami
biztaté megallapitas az SSH hasznaldk szamara.

Mit lehet ezzel kezdeni? Harom dolgot tehetiink.
A) Megtiltani a root bejelentkezését.

B) Synaptic-kal telepiteni a fail2ban-t.

C) Az SSH port-ot 22-r8l 10100 foléttire cserélni.
En mindet alkalmazom.

A root bejelentkezésének letiltasa kotelezd. A root az
egyetlen biztos bejelentkezd név a Linux alapu
rendszerekben. A tamadoknak nem kell talalgatniuk.
Biztosan ott van. Mar csak a jelsz6t kell kitalalniuk. A
root belépés tiltAsa arra kényszeriti, hogy talalgassa
a belépdnevet és a jelsz6t egyarant. Ez igy sokkal
nehezebb nekik és ez a lényeg.

A PCLIinuxOS sajatos bedllitasokat alkalmaz a con-
fig fajlokban. Az /etc/ssh/denyusers-be ha belenézel
lathatod, hogy tartalmazza a root kifejezést.

Ez a beallitds megakadalyoz minden SSH-ra root-
kénti bejelentkezési kisérletet, mikdzben a kedved-
ért megengedi a su parancs hasznalatat. Miért? Még
ha ismeri is a tamadd a root jelszavat, akkor sem
képes belépni. Ugyanakkor a rendszerbe SSH-n
mar bejelentkezett felhasznalé6 megemelheti a jogo-
sultsagait a su paranccsal. Ez egyszerre biztonsa-
gos és kényelmes. Néha sziikség van root jogra, igy
a PCLinuxOS lehetbvé teszi root jog elérését, tehat
felhasznaldként is be kell jelentkezni és tudni a root-
jelsz6t is a gép folott teljes ellendrzést elnyeréséhez.

A masik moédszer — Fail2ban — (megtalalod a
taroldinkban) egy tlzfalszabdllyal egésziti ki, ami
blokkol minden belépési kisérletet az SSH-ra,
amennyiben X szamu sikertelen kisérletet észlel Y
idén belll. Példaul — az xxx.yyy.zzz.uuu gép probalt
bejelentkezni jake, ann és mark néven haromszor
20 percen belll, ezért egy 6rara letiltotta.

Az X és Y értékét az /etc/fail2ban/jail.conf beallitd
fajlban lehet megadni.

Emellett, ha bedllitod a m(ikédd helyi mail szervere-
det, akkor a fail2ban a eseményekrdl értesitést kild.

A fail2ban az SSH mellett védi az (S)FTP-t és az a-
zonositast alkalmazé protokollokat. Kivaloé eszkoz.

Tovabba megvaltoztatod az SSH szerver portjat. A
kovetkez6 vide6 megmutatja hogyan kell csinalni.

Az SSH Szerver portjanak megvaltoztatasa - Video.

Miért valtoztassuk meg a portot és miért 10100 fole?
Az alapbeallitds szerinti port a 22-es. Az 0sszes
szkriptel6 kolyok, névkeres6 csucsfej a bot-jaban ezt
a portot hasznélja. Még ha okos is a szkriptes fiu, és
az IP cimedet olyan portszkennerrel tamadja mint az
nmap, alapbedllitdsbdl csak az elsé 10000 port-ot
fogja latni. Az SSH-t e folé allitva a portszkenner
SEMMIT, NULLAT, SZEMETET, stb.-t talal. Ha ennél
is okosabb a kdlyok, és mind a 65 ezer portot
szkenneli, a nyitott port ismeretlen szolgaltatasként
jelenik meg. Néhany tovabbi kapcsolot is be kell
allitania az nmap-en, hogy kideriljon, ez egy SSH-
szerver. A kdlykdk tdbbnyire lustédk, és a kénnyebb
préda utdn néznek. Egy kicsit jobban megneheziteni
a dolgot aldas a biztonsagod szempontjabdl.

Eddig ezt a harom dolgot tanultam meg az SSH-
szerver biztonsaganak javitasat illetéen. Lehet, hogy
a jov6ben valami (jat is tanulok, akkor azt egy Ujabb
cikkben ismertetem.

Vésd az eszedbe, hogy még a leggyengébb
védelem is jobb mint a védelem teljes hidnya.
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http://www.youtube.com/watch?v=7CP-JB4QARo
http://andrzejl.cyryl.net/WoTW/WoTW_vids/HowTo/Changing%20Port%20For%20SSH%20From%2022%20To%2020202%20And%20Preparing%20Firewall%20For%20It.avi



