VSFTPD telepitése és beallitasa

irta D. Moore (YouCanToo)

Ez a ,Hogyan” arra koncentral, hogyan kell vsftpd
szervert telepiteni PCLinuxOS-es PC-re. A vsftpd
.very Secure FTP Daemon”-t (nagyon biztonsagos
ftp démon) jelent. Ami nem csak hogy nagyon
biztonsagos, mint a neve is jelzi, hanem a kevesebb
memodériafelhasznalassal javitja a teljesitményt is. A
leirds megtanit az Uj felhasznalé hozzaadasanak
bedllitasara és a konyvtar egyedi felhasznalékhoz
kotésére.

Vsftpd telepitése PCLinuxOS-re

Nyisd meg a Synaptic csomagkezel6t és keress ra a
vsftpd-re.

Most jeldld ki a csomagokat telepitésre.

FIGYELMEZTETES: ha van masik telepitett FTP
szervered, akkor azt a vsftpd telepitése eltavolitja.

Kattints megint az ,Alkalmaz”. VSFTPD a
rendszeredre telepll. Kattints a ,Bezar’-ra és ezutan
kiléphetsz a Synaptic-bdl.

Hogyan allitsd be a vsftpd-t

Miel6tt belekezdenénk, meg kell gy6z&dnink arrdl,
hogy a vsftpd démon nem fut. Terminalban root-ként
megteheted. Valami ilyesmiket kell latnod:

[root@laptop dwmoar]# service vsftpd
stop

Shutting down vsftpd:
[root@laptop dwmoar]#

[FAILED]
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1. Nem akarunk anonim (anonymus) o
bejelentkezést:

Nincs csomag kivalasztva.

anonymus_enable=NO
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2. Engedélyezziik a helyi
felhasznaldkat:

Vedd ki a jeldlést és valtoztasd ilyenre

a kovetkez6t e SR ®
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3.Az ftp-felhasznéaldnak irasi jog kell
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Vedd ki a jeldlést és valtoztasd ilyenre
a kovetkez6t

write_enable=YES

4. Alltsd az umask-ot 022-re, a -
megfelel6 jogosultsaghoz az 6sszes
fajlon és konyvtarban.

Very Secure File Transfer Protocol Daemon
AVery Secure FTP Daemon - written from scratch - by Chris *One Man Security
Audit Team" Evans.

fajlok (644) konyvtarak (755) e e

Keresés Egyéb

1 csomag istazva, 2016 telepitve, 0 torott. 0 telepitendd/frissitends 0 el lesz tavolitva

Vedd ki a jeldlést és valtoztasd ilyenre
a kovetkez6t

local umask=022
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5. Kapcsold ki a 20-as port-ot, ettél a vsftpd
kevesebb joggal fut:

Vedd ki a jelolést és valtoztasd ilyenre a kdvetkez6t
connect_from port_ 20=NO

6. Chroot mindenkire: gondoskodj arrdl, hogy senki
se szimatolhasson bele mas kdnyvtaraba.

Vedd ki a jelolést és valtoztasd ilyenre a kdvetkez6t
chroot_local user=YES
--- Az alapbeadllitasunk ezzel kész! ---

Akkor most inditsuk el az vsftpd szolgaltatast.

Egy terminalablakban root-ként ird be a kdvetkezét:

service vsftpd start
Valami ilyesmit kell latnunk:

[root@laptop etcl# service vsftpd
start

Starting vsftpd for vsftpd: [ OK ]
[root@laptop etcl#

Ha a ,SIKERTELEN" (FAILED) kifejezést latod,
akkor hiba van a konfiguraciés fajlban. Menj vissza
és ellendrizd a munkadat, majd probald vjra.

Gratulalok, ha ,,OK"-t kaptal. Az ftp szervered fut.
Akkor adjunk hozza (j ftp-felhasznalét.

Mivel a vsftpd-hez nincs GUI (grafikus felllet), a
kovetkezbket root-ként konzolbdl kell csinalnunk.

adduser -d
/path/to/the/ftpusers/home/directory
-s /usr/bin/bash ftpuser*

Ahol az ftpuser* ftp-felhasznal6 felhasznaléi neve.

--- PELDA -

[root@laptop etc]# useradd -d
/home/mastermind -s /usr/bin/bash

mastermind

[root@laptop etcl#

Allits be jelsz6t az ftp-felhasznalonak:

passwd ftpuser*

Ahol az ftpuser* ftp-felhasznalé neve.

--- PELDA -

[root@laptop etc]# passwd mastermind
Changing password for user mastermind.
New password:

Retype new password:

passwd: all authentication tokens
updated successfully.

[root@laptop etcl#

MEGJEGYZES: a jelsz6 nem jelenik meg a
képernydn, tehat gondoskodj arrél, hogy
mindkétszer ugyanazt ird be.

Hogy az ftp-felhasznalé a home kdnyvtarban
olvasasi és irasi joggal rendelkezzék, valtoztasd
meg a jogosultsagokat és vedd at a tulajdonjogot:

chown -R ftpuser
/path/to/the/ftpusers/home/directory
chmod 755
/path/to/the/ftpusers/home/directory

- PELDA -

[root@laptop etc]l# chown -R mastermind
/home/mastermind

[root@laptop etc]l# chmod 755
/home/mastermind

VSFTPD telepitése és beallitasa

Készits egy felhasznaldi listat és add hozza a
felhasznalét

nano /etc/vsftpd/vsftpd.userlist
és add hozza a felhasznalot

ftpuser*

ahol az ftpuser* az adott felhasznal6név

egy Uj sorban add hozza a kovetkez6t:
userlist file=/etc/vsftpd.userlist

Most mentsd a fajlodat.

- PELDA ---

Fijl és Neézet 8k Besllitssok Sigd
Fa)l: vsftpd.userlist 2

GNU nano 2.2.6

mastermind

userlist_file=/etc/vsftpd.userlist

K suago K Mentés R Beolvasas E1626 old. BN Kivéagas Pozicidé
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) toroka : nano

Egy utolsé valtoztatas. Most készits egy felhasznaléi
csoportot és add az ftp-felhasznalét hozza.

usermod -G ftpuser ftpuser*

ahol az ftpuser* az aktudlis felhasznaldnév.

- PELDA ---

[root@laptop vsftpd]# usermod -G
mastermind mastermind
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Ekkor inditsd Gjra az vsftpd szolgaltatast.

service vsftpd restart

Valami ilyesmit kell latnod

[root@laptop vsftpd]# service vsftpd
restart

Shutting down vsftpd: [ OK ]
Starting vsftpd for vsftpd: [ OK ]
[root@laptop vsftpd]#

Ha azt latod, hogy ,SIKERTELEN” (FAILED) men;
vissza és ellendrizd a munkéadat.

Ennyi. Most mar van egy biztonsagos vsftpd
telepitésed a gépeden.
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