Hogyan (és miért) telepitsiink Linuxot Chromebook-ra

Crouton és Gallium OS a Chromebook-ot Linux laptoppé valtoztatja.

J.M. PORUP (UK) - ARS Technica UK, 2017. junius 19.

A Chromebook, a nem technikai felhasznalénak adhat6

beallitottsagu
legbiztonsagosabb eszkdz és tagadhatatlanul barati aron, cserébe a személyes tér
feladasaért: meg kell biznod a Google-ban, ami az NSA Prism programjaban részt
vesz a felhdbe feltoltott adataiddal.

Még azok is, akik a cég kezébe adjak a sorsukat, annak ,ne tégy rosszat”
foszladoz6 mantraja jegyében, a Chromebook-ok képességeit korlatozottnak
tarthatjdk — ha tobbet akarsz a Google szolgaltatasainal, a Netflix-nél, a néhany
webes alkalmazasnal és az androidos tarol6knal, nincs szerencséd.

Haladobb felhasznalok, akik alapszint(i buherélasra hajlamosak, telepithetnek a
Chromebook-jukra Linuxot és kiaknazhatjak Torvalds erejét.

Crouton: linuxos ragcsa a Chrome-os salatadhoz

A Crouton (zsemlekocka) a 2016-os Acer Chromebook-unkra (itt veheted meg)
kevesebb mint fél 6ra alatt telepilt és chroot-ként fut a Chrome OS mellett. A
szellemes GitHub README szerint a projekt neve a ,ChRomium Os Universal
chrooT envirONment” réviditése, és Debian Linux-ot €s olyan leszarmazottait, mint
az Ubuntu és Kali Linux tAmogatja.

A Crouton-t kénny( kiprébalni és megér egy estét babralni vele. A Chromebook-ban
lépj be fejleszt6i (developer) modba, ami a legtdbbek szamara annyi, hogy az Esc
és a Refresh gombokat lenyomva kell tartani a bekapcsol6 gomb megnyomasakor.
Ezaltal a Chromebook-on helyileg tarolt adatok torl6dnek (ha ne adj Isten egy
felh6re kihegyezett gépen helyi adatokat tarolnal). Nyomj Ctrl-D-t, Enter-t és kb. 6t
percet varj a Chromebook torléséig.

Ahogy developer médba kertltél, a Chromebook-od figyelmeztet, barmikor igy
inditasz, a géped sérlilékeny lesz. David Schneider, a Crouton karbantartéja, aki a
Google-nak dolgozik, nem kapott engedélyt, hogy a cikk szaméra errél az Ars-nak
beszéljen, a Crouton wiki-jében a biztonsagi kompromisszumot igy irja le:

»A Dev mod alapbdl szamos dolgot végez el, ami a biztonsagot csokkenti, kdzte az
ellendrzott boot kikapcsolasat, a VT2 [terminal] engedélyezését és lehetévé teszi a
jelszé nélkili rendszergazda héj elérését. Ez annyit jelent, hogy Crouton nélkdl is,
ha dev mddban vagy, barki VT2-re vélthat, bejelentkezhet rendszergazdaként és
billenty(izetfigyel6t telepithet, majd visszaléphet anélkiil, hogy észrevennéd. Ha be
vagy jelentkezve, elérhetik a Chrome-profilod titkositatlan tartalmat és kimasolhatjak
valahova. Ha talalnak egy exploit-ot Chrome-ra, akkor az ellendérzétt boot tébbé nem
véd meg a folyamatos feltérés ellen. Alapjaban véve, a Dev méd fizikailag kevésbé
biztonsagos, mint egy Linux-ot futtaté szabvanyos laptop.”

Megkaptad a figyelmeztetést. Ha mar Dev modban vagy, ird be a Wi-Fi jelszavadat
és fogadd el az EULA-t, majd vélaszd a ,Browse as Guest’-et (bongészés
vendégként). IrAny Schneider GitHub taroldja és toltsd le a Crouton-t, majd kdvesd
az utasitasokat.



https://arstechnica.com/gadgets/2017/06/how-to-install-linux-on-a-chromebook/
http://amzn.to/2tiDztV
https://arstechnica.co.uk/tech-policy/2017/03/nsa-spy-law-up-for-renewal-but-feds-wont-say-how-many-americans-targeted/
https://arstechnica.co.uk/gadgets/2017/01/all-chromebooks-debuting-in-2017-and-beyond-will-run-android-apps/
https://github.com/dnschneid/crouton
http://amzn.to/2tiN9Nc
https://github.com/dnschneid/crouton
https://github.com/dnschneid/crouton/wiki/Security
https://github.com/dnschneid/crouton
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A telepitett Crouton

A chrome OS-ben nyiss termindlt. Ehhez Ctrl-Alt-T a bongészében, ami a crosh-t
nyitja meg, a beépitett, lebutitott héjat. Hogy igazi héjat kapj, ird be shell és futtasd
az sh ~/Downloads/Crouton-t, hogy megkapd a telepitési lehet6ségeket.

A Crouton alapbdl Ubuntu LTS 12.04. Egy megfelel6 elsd alap telepités valahogy igy
nézhet ki:

sudo sh ~/Downloads/crouton -e -t xfce

Ez telepiti a Crouton-t xfce asztali kornyezettel, megtamogatva féjlrendszer-
titkositassal (-e) és érint6 képerny§ tamogatassal (-t). Teljes disztré képkinalat
elérhet6 és a release (kiadas) jelz6vel (-r) lehet meghatarozni. Ha odavagy a
parancssoreért, kikerllheted az X telepitését és fejléc nélkili Linux rendszert
telepithetsz -t core, vagy -t cli-extra alkalmazéséaval.

Sajnos a Crouton egy hiba miatt nem ellenérzi a fejlesztéi alairast, igy nehéz
meggy6zd8dni, hogy letdltésed nem lett-e MITMed-elve (nem férk&zétt-e be valaki a
letdltési utvonalba). Reméljiik, hamarosan ki lesz javitva.

Amikor mar telepitve van, a Crouton-t a Chrome OS-bdél inditsd agy, hogy megnyitod
a crosh-t Ctrl-Alt-T-vel, beirod shell, és utdna -chroot startxfc4-et. Ha ARM-
es a Chromebook-od, akkor korlatozva vagy F/LOSS szoftverekre, amiket az adott
chipset tAmogatasara forditottak le, amig az Intel-es Chromebook tulajdonosokra
Stream jatékokkal szorakozas hosszu 6rai varnak. Szamos integrélt eszkoz konnyiti
meg a Chrome OS és a Debian-alapu chroot-od kdzotti konnyd valtast.

For help visit Mtp://google.com/chromeos/rec overy

del GNAWTY ESC-GIF-U2B-QSS

Szedd le a Crouton-t és allitsd vissza a Chrome OS-t ujrainditaskor, ha az kell.

Ha valaki fontos személy, vagy az iskolas koru gyereked kéri vissza a Chromebook-
jat, a babraldsod nyomainak torlése egyszerlen annyi, hogy kikapcsolod a
developed mdédot. Inditaskor, ahelyett hogy atlépnéd a Chrome OS figyelmeztet§
képernygjét Ctrl-D-vel, a szdékdz billentylivel Gjra engedélyezd a normal médot
(képerny6keép). Ez torli a valtoztatasaidat és visszaallita a Chrome OS-t és elkild
téged az Amazonra, hogy vegyél magadnak egy sajatot, amit piszkalhatsz.



https://github.com/dnschneid/crouton/issues/2362
https://github.com/dnschneid/crouton#usage
http://amzn.to/2sh55cM
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Gallium: na nem a 31-es rendszerszamu

Ha a chroot-os Linux-futtatds nem jo neked, akkor a Gallium OS-t nézd meg. A
Chromebook hardverére optimalizalt Gallium OS Xubuntu alapu és integralt tapipad
egér meghajtdkkal rendelkezik.

A Gallium kdnnyen telepithet6 a chrx (Chromebook Unix) parancssori eszkdze
haszndlataval dual-boot-os rendszerként a Chrome OS mellé. (Van méd a Chrome
OS letorlésére is, egyedil a Gallium-ot megtartva.)

A Gallium OS-t telepitése dual-boot-osként egy kicsit tobb eréfeszitéssel jar, mint a
Crouton telepitése. Az els§ akadaly a sokbdl, a firmware frissitése. Ki kell bontanod
a Chromebook-odat, és a Gallium OS leirasa szerint eltavolitani egy, vagy tiz
csavart, hogy az eszkdz irasvédettségét megsziintesd. Szerencsére a mi

telepitésunknél erre nem volt sziikség.

A Gallium Acer Chromebook-ra telepitve

Miutan beléptél a developer modba, toltsd le a Chrome OS Firmware Utility Script-
et, amit Mr. Chromebox (alias Matt DeVillier) tart karban és frissitsd a firmware-t:

curl -L -O https:/mrchromebox.tech/firmware-util.sh && sudo bash
firmware-util.sh

Egy kicsit rémiszt6, a firmware-t médositani a fejlesztéi alairas ellen6rzése nélkdl.
DeVillier egy, az Ars-nak kuldott imélben elismerte, hogy egyedul a HTTPS-es
letdltés és az ellen6rzd 6sszeg vizsgalata nem elég a firmware allami szervezetek
altali sértetlenségét tekintve, de azt is allitja, hogy a fejleszt6i alairas sem hozna
jelent6s el6relépést a mostani helyzethez képest.

,T0moren, az a probléma, hogy a hizalom ellenérizhetéségben gyodkerezik” - irja. ,A
gyari firmware-t futtat6 Chromebook-oknal az ellen6rzott boot miatt megvan ez a
biztonsag és a Google alaird kulcsok a gyari firmware-k része, de csak ha elhiszed,
hogy a firmware-t nem piszkaltdk meg a gyar és a vasarlo felhasznal6 kozoétt.”

,Ugy gondolom, hogy az allami szint(i timadasok miatt aggédo felhasznalok nagy
valoszinliséggel maguknak forditjdk a firmware-t,” — tette hozza - ,mintsem
letdltenének egy megbizhatatlan harmadik féltél (és a felhasznalék az &ltalam
publikalt forrdsokbdl maguk is letdlthetik és lefordithatjak a sajat firmware-jiket).”

Az allami szinti malware-kkel kapcsolatos aggalyoktol vissza nem rettenve,
folytattuk a telepitést.

A chrx a projekt honlapja szerint kiejtve ,marshmallow”, automatizalja a dual-boot-os
Linux telepitést. Néhany curl és && bash elvisz oda, ahova menni akarsz:

curl -O https://chrx.org/go && sh go

A chrx alapbdl telepiti a Gallium OS-t és tartalmazza a Steam, Minecraft és Kodi
telepitéséhez sziikséges jelzBket is.

A Chrome OS a felhasznal6i eszkdzoknek a biztonsag sajatos modelljét ajanlja”,
mondta Andrew Reynhout, a Gallium OS fejleszt6je az Ars-nak. ,A Google szorosan
feliigyeli a hardvert és a szoftvert, és j0 munkat végez a biztonsagi tulajdonsagok
integralasaban (ellenérzoétt boot, immunizalt OS képek, titkositott fajlrendszerek stb.)
az alap konfiguracioba”.

»EZ hatalmas nyereség sok felhasznalénak. Amennyiben a igényeidet a Chrome OS
teljesen kielégiti (bdngészd, mint rendszer és androidos app-ok néhany modellben),
akkor a Chrome OS jé valasztas”, mondta és hozzafiizte, ,a Gallium OS mas
igények kielégitésére van.”

A Gallium OS se jobban, se kevéshé biztonsagos, mint a Debian-alapu rendszerek,
hangsulyozta, de sokkal nagyobb rugalmassagot ad, mint a Google lezart OS-e.



https://wiki.galliumos.org/Installing/Preparing
https://mrchromebox.tech/#fwscript
https://chrx.org/
https://arstechnica.co.uk/tech-policy/2017/05/kodi-fully-loaded-boxes-are-they-legal/
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YOUR DISCOVERY QUEUE

QUEUE

Clhick here to begin exploring your queus

i=at A izamiatak

A Steam az Acer Chromebook-unkon. A matrica sosem valtozik.
JA Linux a lehet6ségekrdl szél”, hangsulyozta. ,Ha a biztonsag témajaba a
.Személyességet” is hozzaveszed, akkor a Chrome OS / Google sajatos kihivasokat
tamaszt.”

Vagyis fehéren-feketén valasztani kell: személyesség, vagy biztonsag, de egyiitt
nem lehet. Feltételezésiink szerint Torvalds nem igy gondolkodott.

A cikk eredetije az Ars Technica UK-n jelent meg.



https://arstechnica.co.uk/gadgets/2017/06/how-to-install-linux-on-a-chromebook/



