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Írta: YouCanToo

A „big brother” és mások
mellett, akik egyre jobban
kutakodnak a személyes éle­
tünkben, hogyan nyerhet­
nénk vissza valamennyit a
magánéletünkből?

Egyik módja az e­mail­jeink titkosítása és a többiek
felvilágosítása, hogy miért kell hasonlóképpen
cselekedniük. A cikk bemutatja, hogyan állítsd be a
Thunderbird­öt (Linux, Windows és Mac OS X – 32,
vagy 64 bit) GnuPG­t és enigmail kiegészítőt
használva.

Kiindulásképpen nyissuk meg a Thunderbird­öt.
Amikor nyitva van, kattintsunk az „Eszközök →
Kiegészítők”­re. A keresőablakban keressünk az
„enigmail”­re. Válaszd ki és kattints a telepítésre.

Amikor letelepült, kattints az „újraindítás most”­ra.
Ezzel a Thunderbird újraindul az új Enigmail
kiegészítővel.

Megjegyzés: az Enigmai kiegészítő csak Thunder­
bird­del, IceDove­val és Seamonkey­val működik.

A Thunderbird újraindulása után észre kell venned
az új, „OpenPGP” elemet a felső sorban. Kattints az
„OpenPGP”­re és válaszd ki a „Beállítás varázsló”­t

Most végigmegyünk a lépések zömén.

Az alapbeállításokat használjuk itt. Kattints a Next­
re.

NEM AKARJUK az összes e­mailt aláíratni, tehát
válasszuk a „No”­t, majd Next.

Email titkosítása Thunderbird-ben
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Itt engedélyezzük a programbeállítónak, hogy végre­
hajtsa a kellő változtatásokat a Thunderbird beállítá­
saiban, ezért válaszd az „Igen”­t. Rákattintottam a
„Részletek" gombra, hogy meggyőződjem, a „Ne
hozzon létre html üzeneteket” be van­e jelölve. Kat­
tints OK­ra. A részletek ablak bezáródik. Most
kattints a „Next”­re.

Most elkészítjük az OpenPGP­kulcsunkat. Legyen a
„Szeretnék készíteni egy új kulcspárt...” sor kijelölve.
Ha már van kulcspárod és használni akarod, akkor
válaszd a másik lehetőséget, a létező kulcsok impor­
tálására. Ha a kijelölés rendben, kattints a „Next”­re.

A kulcsod elkészítésének első lépése, hogy beállí­
tasz egy jelszót. Olyat válassz, amire emlékezni
fogsz, de nem található ki egykönnyen. Amikor
beírtad a jelszót, kattints a „Next”­re.

Most lehetőségünk van átnézni, hogy miket fogunk
használni a következőkben. Ismét „Next”.

Ha már a varázsló elkészítette a kulcsaidat, feldob
egy ablakot, amivel készíthetsz egy visszavonási
tanusítványt. Az tanusítvány elkészítése javasolt.
Kattints a „Tanusítvány elkészítése”­re.

A fájlkezelő nyílik meg, lehetővé téve, hogy

kiválaszd, hová mentse a visszavonási tanusítványt.
Ha kiválasztottad a mentés helyét, kattints a men­
tés­re. Egy ablak bekéri a korábban kitalált jelszót.

Amikor beírtad a jelszavadat, kattints az OK­ra. A
varázsló bezár és a Thunderbird­ben találod magad.

Most meg kell néznünk, hogy minden úgy működik,
ahogy kell.

Kattints az „Új üzenet” fülre, e­mail készítéséhez. Az
írás párbeszédablakban kattints az OpenPGP fülre.
Ellenőrizd az aláírás és titkosítás négyzeteket.

Most készítsd el az e­mail­edet, ahogy szoktad.

Amikor kész vagy az e­mail írásával, menj tovább és
kattints a Küldés­re. Ekkor kérdezni fogja, hogy
melyik tanúsítványt akarod használni. Legyen a
megfelelő tanúsítvány kiválasztva és utána OK.

Még egyszer kérheti újra a titkosítási kulcsodat az e­
mail elküldése előtt. Ennél a pontnál látod a rendes
szövegedet eltűnni és a titkosított üzenetet feltűnni.
Ez a rész nagyon gyorsan lezajlik.
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Ezután én ellenőriztem az e­mail fiókomat, ahová
elküldtem a titkosított üzenetemet. Igen,
megérkezett az üzenet.

És igen, titkosítva.

Miért néz így ki, nem tudom elolvasni? Az ok az üze­
net fejlécében olvasható: „titkos kulcs kell az üzenet
kibontásához”. Úgy tűnik, nem küldtem el a publikus
kulcsomat. A kulcsot több úton is elküldhetem.

1. elküldöm az e­mail­lel.
2. a kulcsot fájlba exportálom és elküldöm.
3. exportálom egy kulcskiszolgáló szerverre.

Most az e­mail­lel együtt küldöm. Tehát menjünk
vissza és küldjünk egy másik e­mailt, de ez alka­
lommal gondoskodom a publikus kulcs csatolásáról.

Készítek még egy e­mailt. Most, az OpenPGP fülre
kattintva, nem csak az üzenet aláírását és titkosí­
tását választom, hanem a „Saját nyílvános kulcs
csatolása”­t opciót is. A Küldés­re kattintva egy
párbeszéd nyílik, kérdezve hogyan akarod a csatol­
mányt (a nyilvános kulcsodat) kezelni. Válaszd az
alapbeállítást. Utána OK.

A jelszó bekérése után az e­mailt elküldi. Ismét
megnézem a másik fiókomat, hogy lássam, mit kap­
tam. Siker. A Thunderbird megkapta és kibontotta az
elküldött e­mailt. Most már sikerült mind küldenem,
mind fogadnom titkosított e­mailt.

Most, a világod kicsiny zuga valamivel jobban rejtett
a kíváncsi szemektől, hála a Thunderbird­nek, a
GnuPG­nek és az Enigmail kiterjesztésnek.

Az Enigmail kiegészítőről további dokumentumokat
olvashatsz az Enigmail honlapján.
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