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A ,big brother” és masok
mellett, akik egyre jobban
kutakodnak a személyes éle-

G

Megjegyzés: az Enigmai kiegészitd csak Thunder-
bird-del, IceDove-val és Seamonkey-val mikodik.
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Név Utoljara frissitve

TLegiobb egyezés

Most végigmegylnk a lIépések zomén.

OpenPGP Beidllitas Tandér

OpenPGP Beallitas Tandér elsé lépése

A kovetkezd néhany lépés a kezdé OpenPGP hasznalok szamara
nyujt segitséget az elsé lépésekben, illetve a kezdeti
bedllitasoknal. A képernydn kérdések jelennek meg, amelyek
megvalaszolasat kovetden, a beallitasok automatikusan

tinkben, hogyan nyerhet-
nénk vissza valamennyit a
maganéletiinkbél?

végrehajtédnak.
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4 Kiegészitsk letoltése El kivanja inditani a Beallitas Tundért?

Enigmail 1.6

" OpenPGP message encryption and authentication Tovabb

o Kiterjesztések +:lgen, szeretném ha a Tundér segitene a beallitasokban

X-notifier (for Gmail,Hotmail,Yah... 3.3.9 20131029 Nem, inkdbb sajat magam &llitom be a programot

Megjelenés I\

Egyik médja az e-mail-jeink titkositasa és a tobbiek ot | et 08z e
felvilagositdsa, hogy miért kell hasonléképpen 5 Nyelvek s napsthe s on el ook o gec oyou. O it (IS
cselekedniiik. A cikk bemutatja, hogyan allitsd be a R et e e st s . s Sl
Thunderbird-6t (Linux, Windows és Mac OS X — 32, & Mol Merge 3.6.0 R
vagy 64 bit) GnuPG-t és enigmail kiegészitét o EdEmalSubject203 -
nasznalva. PR

| -»Tovabb |

@ Mégse

Az bsszes (55) eredmény megjelenitése

Kiindulasképpen nyissuk meg a Thunderbird-6t.
Amikor nyitva van, kattintsunk az ,Eszkdzok -
Kiegészit6k™re. A keresGablakban keressiink az
~enigmail’-re. Valaszd ki és kattints a telepitésre.

=

Az alapbedllitdsokat hasznaljuk itt. Kattints a Next-
A Thunderbird Gjraindulasa utédn észre kell venned re.
az uj, ,OpenPGP” elemet a fels6 sorban. Kattints az

OpenPGP Beallitas Tandér
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Itt engedélyezziik a programbedllitonak, hogy végre-
hajtsa a kell6 valtoztatasokat a Thunderbird beallita-
saiban, ezért valaszd az ,lgen”-t. Rakattintottam a
.Részletek" gombra, hogy meggy6z6djem, a ,Ne
hozzon létre html (izeneteket” be van-e jeldlve. Kat-
tints OK-ra. A részletek ablak bezarodik. Most

kattints a ,Next’-re.

OpenPGP Beillitas Tander

Beallitasok
E-mail bedllitdsok megvéltoztatdsa az OpenPGP megbizhatébb mikdédésének érdekében

Ez a Tundér megvaltoztathatja a postafiok beallitasait. Kérem bizonyosodjon meg
réla, hogy az e-mail izenetek aldirasa és titkositasa j6| miikddik ezen a szadmitégépen
Az alkalmazando beallitasok elsésorban technikai jelleglek, az egyetlen észrevehetd
véltozas, hogy az lizenetirds alapértelmezett formatuma sima széveg lesz.

Szeretne valtoztatni néhany alapértelmezett beallitdson, hogy az OpenPGP
megbizhatébban mikodjon a szamitégépén?
- lgen | Részletek... [ Bedllitasok (XX

K&szonom, nem kére) A Tindér a kovetkezd valtoztatasokat végezte el:

viAz IMAP levélrészek igény szerinti letdltésének tiltdsa
« Folydszoveg letiltasa (RFC 2646)

v Uzenettérzs megjelenitése sima szévegként
~ 8 bites karakterkodolas hasznalata az lzenetek kiildéséhez
¥ Ne hozzon létre HTML lizeneteket

@ Mégse @ 0K

@ Mégse

&-Vissza { -5 Tovabb J

Most elkészitjik az OpenPGP-kulcsunkat. Legyen a
.Szeretnék késziteni egy Uj kulcspart...” sor kijeldlve.
Ha mar van kulcsparod és hasznalni akarod, akkor
valaszd a masik lehet6séget, a létezd kulcsok impor-
talasara. Ha a kijeldlés rendben, kattints a ,Next"-re.

A kulcsod elkészitésének els6 Iépése, hogy bealli-
tasz egy jelsz6t. Olyat valassz, amire emlékezni
fogsz, de nem talalhatdé ki egykoénnyen. Amikor
beirtad a jelsz6t, kattints a ,Next™-re.

Most lehet6ségiink van atnézni, hogy miket fogunk
hasznalni a kovetkez6kben. Ismét ,Next”.

Ha mar a varazslé elkészitette a kulcsaidat, feldob
egy ablakot, amivel készithetsz egy visszavonasi
tanusitvanyt. Az tanusitvany elkészitése javasolt.
Kattints a , Tanusitvany elkészitése"-re.

téve,

A fajlkezel6 nyilik meg, lehetévé

hogy

OpenPGP Beallitas Tander

Kulcs létrehozasa
A kulcspar készitése folyamatban

Kulcskészité konzol
MEGJEGYZES: Kulcskészités hosszabb ideig is eltarthat. Ne Iépjen ki a levelezdbdl,
amig a kulcskészités folyamatban van. Ha aktivan hasznalja a szamitégépet a
kulcskészités kozben, a szikséges véletlenszeri adatok gyorsabban keletkeznek,
igy a folyamat gyorsul. A program értesitést ad a kulcs elkészultérdl.

OpenPGP jévahagyas

“ A kulcs elkésziilt. A kdvetkezd azonosito tartozik az alafrashoz: torokarp3@t-online.hu
Erdsen ajanljuk, hogy készitsen visszavonasi tantsitvanyt a kulcsahoz. Ez a

tandsitvany hasznalhaté a kulcs érvénytelenitéséhez abban az esetben, ha a titkos
kulcs elveszik vagy megsériil. Szeretné most Iétrehozni a visszavonasi tanisitvanyt?

@Kihagyas | [« Tanusitvany Iétrehozasal

@Mégse ¢Vissza |[ -pTovabe |

kivalaszd, hova mentse a visszavondsi tanusitvanyt.
Ha kivalasztottad a mentés helyét, kattints a men-
tés-re. Egy ablak bekéri a korabban kitalalt jelsz6t.

pinentry-qt4 & x

) Youneed a passphrase to unlock the secret key for user:
"David Moore <linuxguy@ domainname.com "
2048-bit RSA key, ID 5ACIA1F4, created 2013-10-01

Passphrase [*#**x#+4]

Amikor beirtad a jelszavadat, kattints az OK-ra. A
varazslo bezar és a Thunderbird-ben talalod magad.

Most meg kell nézniink, hogy minden gy makadik,
ahogy kell.

Kattints az ,Uj izenet” fillre, e-mail készitéséhez. Az
iras parbeszédablakban kattints az OpenPGP fiilre.
Ellenérizd az alairas és titkositas négyzeteket.

Féjl Szerkesztés Nézet Bedllitasok

Kiildé P Helye

Eszkozok Sigo
i« v @mel ¥ Uzenet alairisa
) v Uzenet titkositasa
Feladé: [Torok
= PGP/MIME e-mail formatum hasznlata a levélben

Ctri+Shift+S
Ctri+Shift+p

Cimzett: | &
OpenPGP Kulcskezeld

Titkositas visszavonasa
Sajat nyilvanos kulcs csatolésa.

L7 Sugd

Email titkositasa Thunderbird-ben

Most készitsd el az e-mail-edet, ahogy szoktad.

@ iras: Thunderbird titkositas ellenérzése

E&jl Szerkesztés Nézet Bedllitisok OpenPGP Eszkdzdk Sugd
Kildés = & Helyesirdas v @ Melléklet v fg OpenPGP v [ S/MIME v [gMentés v
Feladoé: Torok Arpad

Cimzett: | | &

Térgy: Thunderbird titkositas ellendrzése

A titkositds mikédik-e, vagy sem

Amikor kész vagy az e-mail irasaval, menj tovabb és
kattints a Kiildés-re. Ekkor kérdezni fogja, hogy
melyik tanusitvanyt akarod hasznalni. Legyen a
megfelel6 tandsitvany kivalasztva és utana OK.

& PGP-kulcsvilasztas 000

Cimzett nem érvényes, megbizhaté vagy nem talalhato
valami@freemail.hu

ki a cil ket a titkositash

Postafiék / Felhasznaléi azonosits Megb.. Leja Kulesa... ]
teljesen ... 2018-1... 687D34FC

Torok Arpad <

Levél titkositatlan kiildése

Kulcslista frissitése| Hianyzo kulcsok importalasa

Szabalyok létrehozasa a cimzettekhez @ Mégse ¥ 0K

Még egyszer kérheti Ujra a titkositasi kulcsodat az e-
mail elkildése el6tt. Ennél a pontnal latod a rendes
szovegedet eltlinni és a titkositott (izenetet feltlinni.
Ez a rész nagyon gyorsan lezajlik.
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Nézet Beallitas
& Helyesiras

Felads: | Térsk Arpad <torar@freemail.hu> Freemail

Melléklet v f@j OpenPGP v [ S/MIME v fgMentes v

Cimzett: | (& torar@freemail.hu

Trgy: | Fwd: Thundebird titkositas ellenérzése

""" PR RS Ll & Uzenet kildése - Fwd: Thundebird titkositas ell... © @

Version: GouPG v1.4.15 ( B .
Comnent: Using GG witf  Allapot: Levél sikeresen elkildve

Folyamat: I )

NQEMAXgC X1t
PII9/Z1YcR+WxsMdqZepdRGaf
J+5y2GoOnUIEZB7XpZI1q+Y !
eBn2wGB 10
80PN ZTXEBWKSSXXZE 1EY,/ G086+ Tr KLNpb 10WoAZkSSAUCO] LpuccaAsTg/
dBKWP 13y InTn+Cs xAT0Zr51w9 GxBoYpM4 Fad j eu IUNLAZQE on JCSOKZXCER Féliwo
FpeAnFHUFNZLq3LCVEVycHa09/ JkhJp] jyGeBQaf43acyFud+ FDRZhWHEZ/ rgva2
/0T3n+TETRLNKSY ZWGKBUCKArOXz t53CZ9ZH62RBHASGTPs GBsvHhOaSwa tnZqtu
dReqWyuxT6/gBIgFQIZ1fey+3 f1RTow1FuHdd0al Ng3ki FoAd 1bdBdkVIx8UtuOT
aP-+BVEBYwuLzzNOX5 LASUC2cpgY30vSnsYtThCogSBteR2nL 1KSWZONT3PBWSVEK
ARMISpIQIc3K4 77iMvzFNDa7Fn3P ksinrt EX0aCo9ZEZO1 % §
ypiz3kROyqtThlveDVkDtr2ua0Z2dxyQUgpQ9adiAagtZd 1 0kYRaVOBGGYRTcr
riLep kN keODy36q2 tOH3EZ£28d Ts07YxHIpel GIRGGNZxay L pIyQaUBNDIV220 1+
Z4PZVhYONLLD10255136pYGLb FQUMLXiUEMCQDd2gBYX97LWvn Ts2c4R+K8 TOtg=
altp

[@mégse |

1

Levél sikeresen elkildve L= ]

Ezutan én ellenériztem az e-mail fibkomat, ahova
elkildtem a  titkositott  (zenetemet. Igen,
megérkezett az lizenet.

F4jl Szerkesztés Nézet Ugrds Uzenet OpenPGP Eszkozok Sugd

£5 Linux - Local Folders | f Kiegészitokezels

/2 Letoltés v | Ujizenet |=]Csevegés () Cimjegyzék imke v Visszafejtés @8Gyorsszird
~ ® Local Folders. % e Tirgy
% Beérkezett izenetek (1) 4+ HIX GURU ++% #5517
] piszkozatok [uhu-kezdo] Skype out 2x
Templates [mozilla_hu] meetya/Thunderbird + levelszemet kezeles
B Elkiildott elemek Re: [uhu-kezdo] X ujrakonfiguralasparancssorbol
b @ Archivum [uhu-kezdo] Kget sebesseg korlatozasa
5 Torolt elemek Re: [mozilla_hu] Thunderbird + levelszemet kezeles
| Postazando (izenetek [mozilla_hu] Thunderbird + levelszemet kezeles
B Adi
£5 AEGON
£ AgyfAolkapu
£ Barsony
£ Birinyi
£5 Csaszar
~ &5 David
B3 upC
£ Digi
B EM0

£ ESET Antispam
~ 5 Ful Circle
{5 Fogadott
3 Kaldott
B8 Guru
&5 ING

Es igen, titkositva.

uis LLLn LU e Fun s Ry

test encrypting - David Moore S

OpenPGP Error - secret key needed to decrypt message; click on 'Details Details v

% Reply = Forward & Archive| @ Junk © Delete

%04:53 PM

Other Actions v

From David Moore <linuxguy@ domain .net>\:
Subject test encrypting

To Me <dwmoar@ domain .net>is

----- BEGIN PGP MESSAGE-----

Charset: I50-8859-1

Version: GnuPG v1.4.14 (GNU/Linux)
Comment: Using GnuPG with Thunderbird

hQEMAS fnW2bebLy 1AQgAtS 73 taNejcptZYYgz FEgRo TENWAC460Z 1aXi 1GxhHN7C
S5EJj2cMIYtd jW7RhiIotuhObGOSbn61ps IKDNYKMtOhmenMlg fi8k6CgYVZW7iEo
+XBPQOZrv+XLvnv208LgbLff+GFoofICho+6EuhADOGCFINUZ3tkQT1sUoMLdEYT
I61LeMINB+L1s00]77X4ainnZDyRKax01VOLIkQ8Y Foc7q4qEQ7gds8ImFS87mET
01+5dHONHPAXeFQLPSHEBchS jal9B9Ji0ivzl BUQKL ZzsLE+zC t5BIWIKPawSdc fp
jqBwEf 7eyrn+iD6o t6F3mayibnOcioRQ12UUS 7nWsNLAWGGL jyvWFy fuQe+5joRn
d50IzLn3KzgcOTPd931Gmt0xhRDDhs0XLkEKEZ1iDU3R/hri3uHoXGS FSBbSVXL]
SdHSK6gxoZUpBVhYwiPMW]DCyed 7achSDhP 9wl fuGB75PvqORNTH fmX/VMIR TN jE |
KzRdRknzg j48AUqQuTzNIStSWyLwTuo2YYBBel1XFeeXWzH300hHS yhTWgrgBwWuYT )

Miért néz igy ki, nem tudom elolvasni? Az ok az Uze-
net fejlécében olvashato: ,titkos kulcs kell az lizenet
kibontasahoz”. Ugy tiinik, nem kiildtem el a publikus
kulcsomat. A kulcsot tébb uton is elkildhetem.

1. elkildom az e-mail-lel.
2. a kulcsot fajlba exportalom és elkildom.
3. exportélom egy kulcskiszolgalé szerverre.

Most az e-mail-lel egyitt kildom. Tehat menjink
vissza és kildjunk egy masik e-mailt, de ez alka-
lommal gondoskodom a publikus kulcs csatolasarol.

Készitek még egy e-mailt. Most, az OpenPGP flilre
kattintva, nem csak az lzenet alairasat és titkosi-
tasat valasztom, hanem a ,Sajat nyilvanos kulcs
csatolasa’-t opciot is. A Kildés-re kattintva egy
parbeszéd nyilik, kérdezve hogyan akarod a csatol-
manyt (a nyilvanos kulcsodat) kezelni. Valaszd az
alapbeadllitast. Utana OK.

Az Uzenet mellékleteket tartalmaz. Hogyan szeretné
titkositanifalairni?

Uzenettérzs titkositasa/alairasa, de a mellékleteké nem

. iA mellékleteket egyenkeént titkositasa, majd az lizenetet
bedgyazott PGP-vel killdése

Az egész lizenet titkositasra/alairasra, és PGP/MIME formatumban
kildése

Megjegyzés: PGP/MIME formatum csak néhany levelezéprogramban
hasznalhato. Windows alatt csak a Mozilla/Thunderbird, Sylpheed,
Pegasus és Mulberry tamogatja ezt a szabvanyt; Linux/UNIX és
Mac OS X legjobban elterjedt levelezéprogramjai tamogatjak. Ha
nem biztos benne, valassza a masodik lehetdséget.

Ezentdl a kivalasztott mivelet legyen alkalmazva a mellékletekre.

@ Mégse « 0K

A jelszd bekérése utan az e-mailt elkdldi. Ismét
megnézem a masik fiokomat, hogy lassam, mit kap-
tam. Siker. A Thunderbird megkapta és kibontotta az
elkild6tt e-mailt. Most mar sikertlt mind kildenem,
mind fogadnom titkositott e-mailt.

Most, a vilagod kicsiny zuga valamivel jobban rejtett
a kivancsi szemektdl, hala a Thunderbird-nek, a
GnuPG-nek és az Enigmail kiterjesztésnek.

Az Enigmail kiegészitérdl tovabbi dokumentumokat
olvashatsz az Enigmail honlapjan.

Email titkositasa Thunderbird-ben
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