OpenVPN: mas VPN szolgaltatasok
PCLinuxOS Magazine - 2013. szeptember

irta: Paul Arnote (parnote)

A PCLinuxOS Magazine e szamaban korabban (és
a PCLinuxOS férumon), Texstar az Open VPN
VPNBook-kal val6 hasznalatardl irt (Synaptic-bol te-
lepitendd). Ugyanakkor Texstar a férumos beirasa
Ota napvilagot latott olyan informéacid, ami az ingye-
nes VPN szolgéaltatasokat gyanussa teheti.

Csak évatosan!

A VPNBook-ot Anonymus hacktivistdk (hacker
activist) azzal vadoljak, hogy az Anonymus tagjai
tevékenységével kapcsolatos naplofajlokat  a
hatésagoknak kiadtak. Az Anonymus 2013. januar
20-i Google+ stream-jének teljes anyaga (szbveg és
kép) itt olvashatd. A képben elmostam azokat a
részeket, amik néhany olvas6t banthatnak. Ha a
képet szerkesztetetlenll szeretnéd latni, latogasd
meg az el6bbi hivatkozason a Google+ aktualis
hozz4szolasat.

A vpnbook.com és a voxility.com napl6i néhany, az
#Anonymushoz kothetd tevékenységgel kapcsolatos
itéletre varé Anon-tag esetén, a birésagi
bizonyitékok és vadak kozott jelentek meg. Ne
hasznaljatok ezeket a szolgéltatasokat. Tudj réla és
terjeszd.

Ha nem folytatsz rejtegetni valé illegdlis”, vagy
.Kétes” tevékenységet, akkor a VPNBook az
igényeidet jol szolgalhatja. De, ha az Anonymus
vadjai jogosak, akkor az adott online tevékenységed
napléi a hatésagok szamara ,vizsgalati célbdl”
szabadon hozzaférhet6k. Ez a tény az Internet VPN-
es elérésének f6 céljat rombolja le.

ime, ahogy Pete Zaborszky, a ,Best VPN” honlapon
egy cikkében vazolta a helyzetet:
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Mikézben nem tudjuk, hogy a vad valés-e, vagy
sem, gyanus, hogy a roman Voxility cég ingyen kinal
teljes értékd csomagot, ami dicsekvése szerint nagy
sebességl, 128, vagy 256 bites AES titkositasu
OpenVPN és PPTP protokollal, savszélességi korlat
nélkili, a hasznalhaté szolgaltatdsok (pl. P2P)
tekintetében korlatozas nélkuli, és a napldkat
hetente térli (ami csak az IP cimet és a kapcsolat
idejét jegyzi, de nem a felhasznal6 tevékenységét).

A VPNBook azt mondja, hogy a szolgéltatast
hirdetésekbdl tartja fenn, de meglepd, hogy Open
VPN titkositasu két eurdpai, valamint egy-egy brit és
amerikai szerverrel rendelkezik.

Természetesen, ha a vad nem igaz (vagy téged nem
zavar), akkor az ingyenes ajanlat paraméterei
érdemessé tehetik a VPNBook-ot a kiprébalasra...”

A VPNBook azt hirdeti, hogy nem tartja nyilvan az 6
VPN-jéhez kapcsolodva  folytatott internet-
tevékenységedet (latogasd meg a honlapjukat az
Anonymus-idézetben talalhato hivatkozason
keresztil, hogy lasd te is). Mindazonéltal Zaborszky
egy nhagyon komoly felvetést tesz a valaszaban.
Hogyan lehet ilyen nagy sebességli, OpenVPN és
PPTP protokollos, 128, vagy 256 bites AES
titkositasu, savkorlat nélkili, korlatlan és a hetente
torolt naplézasu ... teljes érték(i csomagot ingyen,
nem kevesebb mint négy kilén szerveren ajanlani,
hirdetésbdl fenntartott szolgaltatassal?

Azt kapod, amiért fizettél

A régi mondéas, hogy ,azt kapod amiért fizettél”
valéban igaznak latszik, amikor a Virtual Private
Network szolgéltatét valasztasz. Szerencsére a Best
VPN honlap nemcsak vizsgélja a VPN-eket, de a
legjobb OpenVPN kompatibilis szolgaltatokrol listat
is vezet.

Majd mindegyik VPN-alternativa fizet6s szolgaltatas.
Az é&rak havi 4 USD és uagy 20 USD kozott
mozognak. Néhany VPN-szolgéltatd ajanl egyéves
eléfizetési lehetfséget is, altalaban jelentds koltség
megtakaritassal az hénaprol-hénapra fizetéshez
képest. Példaul, a HideMyAss.com, az egyik
legmagasabban jegyzett VPN szolgéltaténél, az iras
szlletésekor éppen elérheté volt egy kilonleges
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ajanlat. Eszerint a ,kllénleges” ajanlat szerint, a havi
dij 9,99 $, mikozben az éves 59,99 $. A szolgaltatast
az egész évre elbre kifizetve a havi dij 4,99 $-ra jon
ki (az egész évre leosztva).

Miért hasznaljunk Virtual Private Network-6t?
Ha még nem lennél meggy6z8dve a VPN hasznala-
tanak értékérdl, tekintsiik at az elényoket.

Szinte alig van olyan ezen a foldén, aki ne hallott
volna az NSA megfigyeléseir8l, ami nem csak
kulféldiekre, hanem amerikai allampolgarokra is
kiterjed. Kozllink sokan hasznaltak mar nyilt,
publikus  Wifi csatlakozasi pontot (hotspot).
Tobbségiink egyre inkabb lata és aggasztia a
személyes adatok kutatasa az Interneten. A VPN
hasznalata megoldas a problémakra.

Megndvelt az online biztonsag. A VPN titkositja az
Internet-forgalmadat, megakadalyozza a leskel&d6-
ket és hekkereket az online adataid kénny( elfoga-
saban. Ez kulondsen akkor hasznos, amikor nyilt,
ingyenes és publikus Wifi hotspot-ot hasznalsz.

Minden internetalkalmazassal mdkodik. Web proxy-
hoz képest, ami a csak bodngészén keresztil
feltoltott tartalmat védi, a VPN az 6sszes internet-
alkalmazasod esetében mikodik. Ez azt jelenti,
hogy a Pidgin csevegésed, az IRC chat-ed és
minden egyéb online tevékenységed védve van az
internetkapcsolatod becsévezése altal.

Latszolagosan egy masik orszagban leszel. VPN-

t haszndlva megvaltoztathatod az  online
személyiségedet, hogy ugy tlinjon, egy masik
orszaghan laksz. Ez lehet6évé teszi, hogy a

felhasznalék megtekintsenek olyan tartalmakat,
amik altalaban tiltottak egy adott orszagban, mint
néhany iBBC-, YouTube-anyag, programok a Hulu-n,
vagy a NetFlix-en, sth.. A VPN e tulajdonsaganak
kihasznalasa gyakran elég a hasznalatanak
indoklasahoz, kilondsen, ha a vilag egy olyan

részén élsz, ahol szigoru korlatozasok vonatkoznak
az Internetre.

Anonim internetszemélyiség. Amikor VPN-re
csatlakozol, az online személyiséged (jellemzéen az
adott IP cimed) rejtésre kerll a VPN-szerver, vagy
-szolgaltatd egyik anonim IP cime mogé.

Kormanyzati-szintl biztonsag. A legtdbb VPN a
vilag kormanyai altal hasznalt szintl titkositasi
szabvanyokat alkalmazza.

Cenzura kikerulése. VPN-t hasznélva kiiktathatod a
cenzlrat, fuggetlendl attél, hogy az helyi jellegli-e
(mint egy irodaban), internetszolgéltaté-fliggé-e
(forgalom sz(irés), vagy weblap blokkolas-e
(irodaban, vagy kormany altal).

Osszegzés

Vagyis, noha a Texstar a cikkében emlitett VPNBook
szolgéaltatd gyanakvasra adhat okot, vannak mas
VPN-szolgéltatok, akik egy kicsit
.biztonsdgosabbak” az adataidat és a naplézast
tekintve (ha napléznak egyaltalan néhany
szolgéltatd egydltalan nem készit). Természetesen,
ezért a biztonsageért fizetned kell. Minden attol fiigg,
hogy mennyire akarod biztonsagban latni az
adataidat és a internetezési szokasaidat. Mennyire
akarod elkerilni, hogy masok képesek legyenek az
internettevékenységed vizsgalatara?
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