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Mailvelope

Mi is a Mailvelope? OpenPGP titkositas webmail-
hez amit a Mailvelope integral a webes levelez6
feliletbe. A Mailvelope mikddik Chrome-mal és
Firefox-szal (seaMonkey). A Mailvelope a kdvetkezd
webmail szolgaltatadsokkal mikddik egyiitt:

Gmail™
GMX™
Outlook.com™
Yahoo!® Mail

Ebben a cikkben a Mailvelope-t Yahoo!® Mail-lel
hasznaljuk, Firefox-ban.

A Mailvelope a github oldalan talalhat6. (Szerk.: itt.)
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Releases / Tags

Mailvelope 0.7.0b2

5 toberndo 4 commits

Set default key size for key generation on Firefox to 1024

[ Source code (zip)

Mailvelope 0.7.0b1

5 toberndo 12 commits
Rename distribution fles

https:/igithub. firefox.xpi n>
o 4 200%  GitHub.com

Ha letoltotted, a Firefox-hoz ugy adod hozza, hogy
az Eszkdzok — Kiegészit6k-htz mész. Ott kattints
a kis csavarkulcs ikonra a keres6 ablak mellett.
Ezutan valaszd a ,Kiegészitd telepitése fajlbél™-t.

e Add-ons Manager - Mozilla Firefox % X
Fle Edit View History Bookmarks Tools Help @ about:addons v
& 2 @ 4
€« & € 0 @ = @ [ mailvelope ®
Back Forwz ard Reload Stop Home Print  Sync Downloads
£ PCLOSMail - Login Q| @ mailvelope Q| @ Releases - tobemdojmailvel... © | Add-ons Manager o+
#5~ [ search all add-ons ®

Check for Updates

ColorfulTabs 19.9 View Recent Updates

Colorful Tabs colors every tab in a differ... 1 nstall Add-on From File...

45 Get Add-ons

= disable tabs on top 1.0.re ¥ Update Add-ons Automatically

=] Reset All Add-ons to Update Automatically
install for disable tabs on top More o =

& Extensions

NoSquint 2.1.9

Manage site-specific zoom levels and c... More Preferences % Disable % Remove

()" Appearance

Plugins — Server Spy 0.2.3
. T ngicates what brand of HTTP serverrun... More | & Preferences| |  Disable X Remove
D Services
Silvermel and Charamel XT 1.5.5
= Extends siivermel and Charamel Styles More % Disable % Remove
(] /A (unknown)

Menj oda, ahova a mailvelope kiegészitét letdltotted.
Vélaszd ki a mailvelope.firefox.xpi fajlt és kattints a
.Megnyitas”-ra.

[ 'X® Select add-on to install Y © &

© Recently Used

Places Name Size  Modified ~ =
@ Search P mailvelope firefo ik
B8 linuxquy

[ Desktop

[ File system

5 Documents

B Music

5 Pictures

B5 Videos

B Downloads

N Add-ons v

LS open @ cancel

A kiegészitét a Telepités gombra kattintva telepitjik.

e Software Installation 9 @ %
Install add-ons only from authors whom you trust.

Malicious software can damage your computer or violate your privacy.

You have asked to install the following item:

Mailvelope (Author not verified)
file:/ifhome/linuxguy/Downloads/mailvelope.firefox.xpi

@ Cancel o Install (5)

A kiegészitd telepitve lett.
Jliv v | Search

Mailvelope 0.7.0

Secure email with OpenPGP encryption for Webmail More

ColorfulTabs 19.9

Colorful Tabs colors every tab in a differ... More *Preferel

s disable tabs on top 1.0.rev4

install for disable tabs on top More

Most méar bezarhatod a Kiegésziték ablakot.
Megjegyzés: ennek a kiegészitbnek az inditdsahoz
NEM KELL jrainditani a Firefox-ot.

A mailvelope hasznélatdhoz készitenink kell egy
titkosité kulcspart. Ehhez kattints a lakat ikonra a
Firefox képerny6jén

jobbra lent. Ezutan

kattints a ,,Op}ions"- (L N/A  (unknown)
ra. (a kévetkez6 olda-
lon, balra font) l
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e PCLOSmail - Login - Mozilla Firefox
Fle Edit View History Bookmarks Tools Help & Ohtty pclosmail.com/src/ogin.ph
¢ > @ = @ - &
Back Foward Reload Stop Home Prnt  Sync B maivelope Downloads
|ZiPcLoSmail - Login E3
SquirrelMail version 1.4.22
PCLOSmail Login
Name: dwmoar
Password: eeeeeeee
Language: Default v
"
S Reload
resource://jid: -] html .
o %@ 100% Apache/2.2.11
Uj lap nyilik. Valaszd a ,Generate Key"-t.
e Mailvelope Options - Mozilla Firefox
Hle Edit View History Bookmarks Tools Help @ resource:/fjid1-py -jetp: html v

<

> 0 & B @ {
Back Forward Reload Stop Home Print  sync

B~ mailvelope Y v
Downloads

|3 PcLOSmail - Login © | (i mailvelope Options IR

Mailvelope  optons | Documentaton  Avou @q

Generate Key

Name

Email

Enter Passphrase

Re-enter Passphrase

©2012-2013 Mailvelope v07.002

) (3@, 200% (unknown)

Toltsd ki az Ures részeket az adataiddal. Emlékezz,
amikor jelsz6t valasztasz, olyat hasznalj, amit nem
lehet egyszer(ien kitalalni és kénnyen
megjegyezhetd. A lenti képernybképen az Advanced

Mailvelope OpenPGP titkositas webes levelezéshez

(haladé) gombra rakattintottam. Nem kell semmit
megvaltoztatnod a halado fiil részénél.

0] Mailvelope Options - Mozilla Firefox B

fle Edit View History Bookmarks Tools Help © resource: /jid1-pp: —jetpac} jonshtml. v
< Q@ = @ 2
Back Foward Reload Stop Home Prnt  sync B maivelope ' ownloads

J | PCLOSMail - Login (%) u _ Mailvelope Options GJ +|
Mailvelope | optons | Documentason Ao D -

Generate Key

Watch List
Algoritm | RSA =
1024 || bis
Expiraon | 0 never |
Enter Passphrase | sesseses
Re-enfer Passphiase  sessesee
o (+€ 200% (unknown)

Ha minden rendben van, akkor kattints a ,Submit”
(elkiild) gombra. A titkositasi kulcsaid elkésziilnek.
Ddlj hatra és lazits, ez eltarthat néhany percig, vagy
tovabb.

Key generation in progress...

Ha minden rendben lefutott, egy ,Success!” lizenetet
kell latnod.

Generate Key

Name  Youcantoo linuxguy

Full name of key owner

Email  youcantoo_linuxguy@yahoo.com

<< Advanced

Algorithm | RSA |
Key size 1024 =l | bits
Expiration 0 never ¥|
Enter Passphrase  sessssss

Re-enter Passphrase  eesssese

Passwords match

Success! New key generated and imported into key ring

Generate another.

Gondoskodj arrdl, hogy titkositasi kulcsodrol
készilljon masolat, amit tégy el egy biztos helyre.
Készitentink kell egy publikus kulcsot is. Ez az a fajl,
amit barkinek, akinek titkositott Uzenetet kildesz,

megadsz. A publikus kulcs el6éllitAsahoz kattints a
.Display Keys"-re képerny6 baljan.

Mailvelope | optons | ocumeniason  Avout e
Display iy "
— Key Ring
—
name email Key D Creaton
+ % Youcantoo_lmusguy | youcanoo linixguy. . | SDESADG4 | 03102013 | | x Delete
©2012.2015 Maivelope w7002

Rakattintva jeldld ki az Ujonnan készitett titkositasi
kulcsod sorat, majd kattints az ,Export”-ra. Ezutan a
.Display public key"-re kattints.
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e Mailvelope Options - Mozilla Firefox vo «
file Edit View History Bookmarks Tools Help © resource://jid1-pp: gbj | html v
> € 0 @ = @ .
Back Forward Reload Stop Home Print  Sync mailvelope e
|3 peLosmail - Login © | mailvelope Options O+|
Mailvelope | optons  Documentaton  About @&aq
KeY RN
;
mport keys e nd
(e L Showkeys by type: Al

isplay public key Email Key D Creaton

Sond oty oy ma x
Youeanoo vy | oeanoss | oat0zors 5

Display private key

Display key pair

©2012-2013 Mailvelope v07.002

Gondoskodj arrél, hogy a privat kulcsodat SOSE
add ki. Ha mégis, akkor barki, aki megszerezte,
képes lesz elolvasni a kiildétt titkositott e-mail-jeidet.

Export Key

Version: Mailvelope v0.7.0b2
Comment Email security by Mailvelope - hitp//iwww.mailvelope.com

X00EUK4igEEAI+Fr+Enl4SbogAaB TL+UvXkg6gsQ TXNUjSLSABSIZhEMphY
ITaT7suZ +OFdBRArI004xcrh1SyKvikiyzfOteNgSMUsIWGakLORVQJIFIUST

ViB4iY +1zJzyKy3hsBvG ZIOPNERX3DEU08Ihz2WhHkxZEb WrsP16/KUxvLsPO
7RIDABEEAAHNMVIVAWNRDRRvb19saWs1eGdle SABEWO1Y 2FudGovAZRpbnv4
Z3V5QHINAGSVLMNYE T7CNAQQAQUAEAUCUK4BAKQPQPIIF30MQAAGEEAOX
bYatPYGIDS41Vel+mEgSFNengyDLomasscQsys ZicQjB3pAzdiusBxildpzU
TivaxiW0gemFwXf5C5haILjeE4BIQWNXswyzbBIiP ZBlucr2lynm4V-+HoviF
GyETFi5J544+Nb89g1cI02KBLH3XDXDF JoSGwJZKidHxy d8Ng== v
=3+Yk

Youcantoo_linuxguy_pub.asc Create file

Close Copy to Clipboard

A publikus kulcs mentéséhez fajlként kattints a
.Create file” gombra.

Export Key

Version: Mailvelope v0.7.0b2
Comment Email security by Mailvelope - hitp//wwwmailvelope.com

%00EUKAigEEAJ+Fr+Bnl4ShogAaB T1+UvXkgBgsQTXNUELSABSIZhBMphY
ITaTrsuZ+OFdBRArI004xcrhlSyKyikKyzfOteNgSMUsIWgqk1OhVQIFIUST

viB4iY +1zJzyKy3hs8vGZI0PNERX3DEU0BIhz\WhHkx zEbWrsP16fKUxvLsPO
TRDABEBAAHNMVIvdWNhbnRvb19saW51eGdleSABeWS1Y2FudGOvX2xpbnV4
Z3V5QHIhaGovLmNvb T7CnAQQAQUAEAUCUKABAKQPQPIUF30IWQAAGDBA/OX
bYatPYGID941Vel+mBgSFNcngyDLomeSsscQsys ZfcQjB3pAzdiusBxiLdpzU
Tjvaxiw09emFwXfS CSh8ILjeE4BIQWnXswy zbBIjP zBlucr2lynm4V+oviF
GYE7Fi5]544+Nb89g1c902KBLH3IXDXDFJoSGwIZKtdHxyd8Ng==

=3+Yk
Create file Download key

<

Youcantoo_linuxguy_pub.asc

Close Copy to Clipboard

Mailvelope OpenPGP titkositas webes levelezéshez

Ezutan kattints a ,Download Key” hivatkozasra. A
megnyilé ablakban legyen a ,Save File” kijelélve és
kattints az ,OK"ra. Jegyezd meg, hogy a nyilt
kulcsodat hova mentetted, mert késébb sziikséged
lesz ra.

Egy utolsé dolog. Kattints a ,General” hivatkozasra a
bal oldali meniiben és gy8z6dj meg arrdl, hogy a
Primary Private (els6dleges sajat) kulcs van
hasznalatban. Ha Ures, vagy a kulcs rossz, hasznald
a le nyilat és valaszd a megfelel6 ,Private key’-t. Ha
kivalasztottad a megfelel6t, kattints a Save-re.

General

+ Rich Text Editor
Plain Text

Mail Compose Editor Type

Primary Private Key linuxguy <youc |

Always add primary key to list of recipients. (Allows to
decrypt sent mails)

Please reload your mail provider tab (F5) to make these settings take effect.

Save Cancel

Mindenképpen frissitsd (Firefox-ban F5) a levelez6
kiszolgaldd honlapjat.

Most probaljuk ki, hogy tudunk-e irni és kuldeni
titkositott e-mailt. Mivel Yahoo-t hasznalok, a
mail.yahoo.com-ot nyitom meg a béngészémben, a
fiokomba belépéshez. Ha mar beléptél a fidkba
kattints a ,Levéliras"ra. Toltsd ki a ,Cimzett” és
~rargy” mezéket, ahogy szoktad. (jobbra, font)

Most kattints a kis ,papir és ceruza’ ikonra a
szerkeszt6 ablakban. (jobbra, k6zépen)

Ezzel megnyilik egy szerkeszt6 ablak, ahol megirjuk
a titkositandd e-mail-tinket. (jobbra)

Ha befejezted az e-mail-ed szerkesztését, kattints a
sarga lakatra a szerkeszt§ ablak jobb sarkaban.
Ezzel egy kis ablak nyilik meg. (kdv. lap, balra, font)

YAHOO! |

MAIL

‘ Search Mail Search Web

INBOX ~ CONTACTS

[# compose -

[PV o test of my encryp...

A send [BE save Draft % Cancel

B To | dwm@mydomain com +] [.cc ] (lBcc
Drats

o Subject | atestof my encrypted emall

S - TFBIUARNIEIEEES==208%- K
Trash

4
~rouoeas =
ref_mail
» wessencen -
~appuicaTioNs
Photos
Attachments

Notepad

L ——
YaEoo!

YAHOO! |

MAIL

‘ Search Mail Search Web

INBOX ~ CONTACTS  CALENDAR [ENTHPILIFIELTN

[#'compose - <dsend I Save Draft 3 Cancel
IS To | dwm@mydomain.com +) (lec] (Bec
Drafts
S Subject | atestof my encrypted email
Spam - T TBI UAAZ=S=SE====208% K
Trash o
~FOLDERS -
ref_mail
+ MESSENGER Ad
T~ APPLICATIONS
Photos
Attachments
Notepad

“YAHOO!
[ R resource:f/jid1-ppxxh40gbjawna-at-jetpack - Mozilla Firefox 2 & x

Compose Mail &q

5
. » P rez
Kattints a ,Transfer” (tovabbitds) gombra. Ez

megjeleniti a titkositott e-mailt. (kbvetkez6 lap, balra
lent)
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[ ™ resource://jid1-ppxxh40gbjawna-at-jetpack - Mozilla Firefox 3 &
Compose Mail @q
David Moore <linuxguy@ domain .net> j Add

Encrypt for:

2 Delete

Ok Cancel HTML = Text
[ Ae resource://jid1-ppxxh40gbjawna-at-jetpack - Mozilla Firefox o &
Compose Mail @aq
linuxguy <youcantoo_linuxguy@domaincom> j Add |
Encrypt for:
David Moore <linuxguy@  domain .net> ‘.Z, Delete
Ok Cancel HTML = Text
@ resource://jid1-ppxxh40gbjawna-at-jetpack - Mozilla Firefox Y @
Compose Mail @q
————— BEGIN PGP MESSAGE----- Y=

Version: Mailvelope v0.7.0b2
Comment: Email security by Mailvelope - http:/Awww.mailvelope.com

WcBMABZIH3BKKVWIAQIG]TKEyUN+IJ57QqoRNIaE69b4V3DPCyz ATgMbaP
vd1repn4Ak6yWXKZ R2crLfQeQIdHInPU/mLIANPwrz E/VKQi4 M5x4 +hK8KX3
Qo3hkcA4R455tZ Y4 D/Ugg56pldF2ZQoFGvY XIC90E3nJ4kyWldV8XcbhavC
0xJSBacGvV/ku6SPY zxkvoOBmuUNwOWZ TMXVWm+ZgY +pM3QLKanDJi0sHyOz/
4s3ry34jlab7CeNak TGTLfcFtYMM5sof2HgnS/K4xV1rFoJf4ohr3KshPGha
WIXQIFy+RVGKvo27homVzglsz DtGAcrXiyl8 PfrwemuFvAIfNxPFjx Z3QiZ
YNJARIXQbKVHLEXIGXC53Y R41L4yA77T80euDByel+5cHOFI6EgD5zWYw+hf

Cancel Transfer

Mailvelope OpenPGP titkositas webes levelezéshez

Most visszatérink a Yahoo szerkeszté ablakahoz és
lathatéva valik a titkositott lizenet.

WO | [ T ]

MAIL

BOX  CONTACTS  CALENDAR [EECHESISRTTEsie]

ompose ~ Asend Save Draft Saved at 10:18 PM cancel
p e
X M To linuxguy@ domain.net cc | Bee
fts (1)
t Subject  test encrypted email
g - TEBI UAASEEI=EE=ZE=208%- (
h

————— BEGIN PGP MESSAGE----- =
JERS Version: Mailvelope v0.7.0b2
mail Comment: Email security by Mailvelope - http:/www.mailvelope.tom

JENCER wcBMA8Z9H3BKKVWIAQfIHpyyZplyCmGjp4BDpDiMPsvRAP2nriH/2ZvBuEQn

ICATIONS jwTaDJEG3fA70IxemLZwol/s+0W1m5N6hhCO2IUtUTe9hHIsIg3byOeQcolu
tos 0559NTiInXapLnqqk04Q76GsvIE+yo276HhWObrRUH+RjAwvc2007mn7KpZm
s crxgtW9a51xEADvkOCymkfXFAStPZXFodMLQljkmCm-+wlklsCmOnFuS0pg7

wdF/cGywFhhhCzSBG d9fzAs7+G6+fIDbFOCRjhzY cVRNbOPDRLIUJ9DOgdTW
1yDDARZF3AffAlphwodjiLtij6rugx7kDnV Gk4HjoOuwPYyBh654y 8gDQWnE
8dJmAeV2Jel2NmDO7LRi6IWMFi4 Xr/POcfK gE4Qhg4RgY 46xyKnSHvZWXFSE

:pad

YAx_;oo, ) DUxtryL4pg3kCkmuQbluQX0+6q/Y SFLIN80oVRDdzg8Jaxq)JDo0S6GGW7fRW
ANTASY E&:Zs;;nekucoopmumo

L 2
OTBALL [l isé END PGP MESSAGE-----

in up now for free

Most kattints a ,Send”-re az e-mail elkiildéséhez.

A példamban, az egyik teszt fibkombdl kildtem e-

mailt. El6szér importalnom kellett a nyilvanos
kulcsomat, amit korabban a Thunderbird-h6z

mentettem el. Egyszerlen kett6t kattintottam a kulcs
fajlon és megadtam, hogy a Kpgp-ben nyissa meg,
és automatikusan importalta a kulcsot. A Kpgp mar
telepitve van a PCLinuxOS-ben.

A Thunderbird-ben a ,Get mail” (letbltés) gombra
kattintottam és lass csodat, kaptam egy lzenetet a
Yahoo fibkomtol.

Amikor az () Uzenetre Kattintottam, révid ideig a
felbukkan6 titkositott, kés6bb a visszafejtett
tényleges lizenetet lattam. (jobbra, font)

Megprobalok valaszolni a titkositott Gizenetre. Ezért
a ,Replay” (valasz) gombra kattintottam, megirtam a
vélaszt, lenyomtam a ,Send”-et. (jobbra, kdzépen)

Néztem, ahogy a program titkositotta a valaszomat
és elkildte. A folyamat nagyon gyorsan jatszédik le.

Visszalépve a Yahoo fi6komba, rakattintottam a

£ Get Mail v | fwrite (=JChat [EjAddress Book )Tagv [ Decrypt @®Quick Filter =
= “S"Y---‘“"E-"ﬁ‘ | 4 QuickFiter: 8 o 6 Filter these messages... <CEri-+Shift-+K>d
£ Inbox
B sent |t % @ Subject e From ¢ Date vom
5 Trash | @ say what David Moore 09:49 PM
* & Local Folders P test encrypted email - "David Moore - 10:47 PM
5 Trash
[ Outbox
CpenPGP Decrypted message Details v
Rl Doy Monre 4 Reply| = Forward | & Archive| @ Junk @ Delete
Subject test encrypted email 8 20:47PM
Reply to David Moore
To Mety Other Actions v
This is a encryption email test from Yahoo
(-] Write: Re: test encrypted email

Fle Edit View Options OpenPGP Tools Help
send | ‘Sspeling v @& Attach v @ OpenPGP v B SMIME v [fsave

From: | David Moore <linuxguy@findmoore.net> [inuxguy @findmoore.net

To: ‘t, youcantoo_linuxguy@yahoo.com
i

Subject: = Re: test encrypted email

On 10/63/2013 10:47 PM, David Moore wrote:
> This is a encryption email test from Yahoo
>

>

I got your encrypted email.... Yeah|

frissités gombra és csodak csodajara kaptam egy
valaszlizenetet.

Inbox (1) ) American Air... The New Americanis A... Sponsored

Drafts
Sent

SORT BY DATE

@® David Moore Re: test encrypted email 11:08 PM ﬂ

Az Uzenetre kattintva egy titkositott (zenet fogadott.
(kbvetkezd lap, balra, font)

Az egérmutatét az ablakba hazva latod, hogy
kulcsra valtozik. A ,lakat’-tal jel6lt ablakban barhova
kattintva a kulcs ikonnal, a ,Key unlock” ablak nyilik
meg és kérni fogja a jelszét. Beiras utan az ,OK"-t
kell nyomni.
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Kis ideig dolgozik, majd megjelenik az izenetem.

[ e resource:/fjid1-ppxxh40gbjawna-at-jetpack - Mozilla Firefox IR
Message @4
On 10/03/2013 10:47 PM, David Moore wrote:
> This is a encryption email test from Yahoo

>
>

| got your encrypted email.... Yeah

Copy to Clipboard

Gratulalok, most mar képes vagy kildeni és fogadni

titkositott e-mail-eket a Yahoo!® Mail-t6l.

B Re: test encrypted email from David Moore to you 11.08 PM
thNaH
| ) YUB
| F | yxar
| | vBGiI2t
TGP Z T gyvayghl
PXhjM
FAWWuU
8q
dzk
MO
[ A® resource://jid1-ppxxh40gbjawna-at-jetpack - Mozilla Firefox Y &
Key unlock @q
User ID:
Key ID:
Password. | |
Remember passwords for this session
Cancel
[ N resource://jid1-ppxxh40gbjawna-at-jetpack - Mozilla Firefox R x
Key unlock @q
User ID
Key 1D
Password ssssssss

Remember passwords for this session

Cancel

Does your computer run slow?

Are you tired of all the "Blue Screens
of Death" computer crashes?

Are viruses,
adware, malware &
spyware slowing

you down?
", Get your PC back
), 2 to good health
Iy ‘ot _ TODAY!

Drwenlnad your copy foday! FREE!

PCLINuLxOS Magazine

O

International Community
PCLinuxOS Sites

Pl inix0s.nl
—

Netherlands

PCLinux05

gk s makas

Turkey ’.
g, Czechoslovakia
PCLirux0OS

&gila jednoduchosti

PCLiruxO0S.it

taly

== #sssxe s> Polskie Centrum
g Poland

nr-

f T

LI a |~

Bl e |

Janu

Brazil

Page 5


http://www.pclinuxosbrasil.com.br/
http://pclinuxos.fi/
http://pclinuxos.org.pl/
http://www.pclinuxos.nl/
http://www.pclinuxos.dk/news.php
http://www.pclinuxos.cz/
http://www.pclinuxos.com/?page_id=10



