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A ,PCLinuxOS Magazine” novemberi szamaban volt
egy cikk ,Keepassx: nem a felhében”.

Anno 0Osszeraktam egy sor szovegfajit, hogy
segitsek egy baratomnak a fizet6s VPN-jét futtatni
PCLinuxOS alatt. KDE64-es rendszert hasznélunk
mindketten. A KeePassX auto-gépelés funkciojat
hasznalva kénnyiteni szerettem volna a belépését. A
régi médszerben tobb kivagas és beillesztés volt.

O iVPN-t hasznal (https://www.ivpn.net/). A
tesztelésre én a VPNBOOK-ot valasztottam
(http://www.vpnbook.com/freevpn). Mindazonaltal
azonos beallitasok val6k mindkettére, ha nem az
0sszes VPN szolgaltatasra.

A példakat olvasva vedd észre, hogy az én home
kényvtaram /home/alpha, mig a tied mas lesz, tehat
az osszes hivatkozast at kell szerkesztened a sajat
home koényvtaradra. Szintén, a VPNBOOK jelszava
id6szakonkeént valtozik, és a cikk irdsa 6ta ismét
valtozhatott. Mindenképpen ellenérizd a VPNBOOK
oldalan a megfelel§ felhasznalénevet és jelsz6t az
ingyen VPN hasznalatdhoz.

En az US OpenVPN Certificate Bundle-t téltéttem le
a VPNBOOK oldalardl és telepitettem a kicsomagolt
fajlokat egy VPNCerts nev(i kdnyvtarba a home
alatt. Ha hél6zati korlatozasok miatt nem tudsz UDP-
vel csatlakozni haszndlj TCP-t. A PCLinuxOS
tarol6ibdl letdltdttem még az openvpn-t. A cikk még
azt is feltételezi, hogy a bedllitasok szerint nincs
tlizfal, vagy a tlzfalban a tunO, tunl, tun2 és az ethO
egyarant ki van jeldlve.

A VPNBOOK 4
rendelkezik;

kilbnb6z6  tandsitvannyal
vpnbook-usl-tcp443.ovpn, vpnbook-

us1-tcp80.ovpn, vpnbook-us1-udp25000.ovpn,
vpnbook-us1-udp53.ovpn. Mindegyikre, amit
hasznalni tervezel, kiilon KeePassX bejegyzést kell
beallitanod.

Hogyan allitsunk be egy KeppPass bejegyzést,
az egyes tanusitvanyokhoz

Cim: VPN tcp 443, ezt valasztottam a tanusitvany
megfeleltetésére. Barmilyen nevet hasznalhatsz.

Felhasznalé: vpnbook

Utmutaté az egyes tanusitvanyokhoz megfelelé
URL-hez. Valassz EGYET bejegyzésenként.

Vedd észre, hogy a home-omban kulén kdnyvtarba

mentettem el a tandsitvanyokat,
/home/alpha/VPNCerts alatt. Meg kell
szerkesztened ezeket a részeket a home

konyvtaradnak megfeleléen.

Az egyes tanusitvanyok URL sora: vedd észre,
hogy a pontosvessz6 hasznalataval egynél tébb
parancs kertlhet egy URL mezébe.

cd VPNCerts;openvpn --config vpnbook-usl-
tcp443.ovpn

cd  VPNCerts;openvpn --config vpnbook-usl-
tcp80.ovpn

cd  VPNCerts;openvpn --config vpnbook-usl-
udp25000.ovpn

cd  VPNCerts;openvpn --config vpnbook-usl-

udp53.ovpn

Jelsz6: ne9UFE9a

Repeat: ne9UFE9a

Vedd észre, hogy az én jelszavam
.SuperUserPassword”. Ne felejtsd el lecserélni a
sajat rendszergazda jelszavadra.

Megjegyzés sor:

Auto-Type:
SW{ENTER}SuperUserPassword{ENTERKurl{ENTE
RHusername{ENTER}{Password{ENTER}
Auto-Type-Window: alpha : bash -- Konsole

A Konsole ablakomban alpha olvashato, |. auto-
gépelést fent. A tiednek mas neve lesz. Nyiss egy
Konsole-t, hogy lasd a nevét. Példaul, ha
bejelentkezd neved mary, az ablakod lehet ilyen:

Auto-Type-Window: mary : bash -- Konsole

A KeePassX hasznalatdhoz az informéaciés forras:l
http://KeePass.info/help/base/autotype.html.

2 VPN tcp 443

Group: £ VPN v lcon: (2,
Title: VPN tep 443
Usemame: ~ vpnbook

URL: :openvpn --config vpnbook-us1-tcpad3.ovpn

|Auto-Type: su(EN ERHurlHENT!

i
Auto-Type-Window: alpha : bash - Konsole

Expirest  [1/1/00 12:00 AM 2 ©Ov | Never
Attachment: o

Tools, v OK | @ Cancel

Példa egy KeePassX bejegyzés kitdltésére.
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http://www.pclosmag.com/html/Issues/201312/page09.html
http://keepass.info/help/base/autotype.html
http://www.vpnbook.com/free-openvpn-account/VPNBook.com-OpenVPN-US1.zip
http://www.vpnbook.com/freevpn
https://www.ivpn.net/

Javasolt futasi utasitasok.

1. Zard be az 6sszes programot. A CAPS LOCK
legyen kikapcsolva. Utkozik a KeePassX-szel.

2. Nyiss Konsole-t.

3. Nyisd meg a KeePassX-et

4. Valaszd ki a VPN-ed KeePassX bejegyzését.
Legyen kijelolve.

5. Nyomd le a <Ctrl> + V-t, vagy jobb billenty(ivel
kattints ra és valaszd az ,Auto-Gépelés végrehaj-
tasa’-t. A KeePassX lecsukddik a paneltélcara és
begépeli a vpn parancsokat a Konsole-ba.

Amikor azt latod, hogy ,lnitialization Sequence
Completed” jelent meg a terminal ablakaban, nyisd
meg a béngészddet és ellenérizd a szolgaltatédat,
hogy biztosan VPN-en vagy-e. Az ellen6rzéshez
menj a  http://www.whatismyip.com/  oldalra.
Megmutatja a szolgaltatéd helyét, aminek a rendes
szolgaltatodétol kuldnbozének kell lennie.

Ha nem latod az Initialization Sequence
Completed”-et a Konsole-ban, nyomj <Ctrl> + C-t,
majd Iépj ki. Azutan valassz egy masik tanusitvanyt
kiprobalasra. Ugy tapasztaltam, hogy a vpnbook-
usl-udp53.ovpn nem mikddik a gépemen, mig a
tobbi hdrom rendben fut.

Ha nem tudsz csatlakozni, ellen6rizd a
tlizfalbedllitasaidat, valészinlleg a tunO, tunl, tun2,
vagy tun3 nincs kijelélve. Ezek a tlizfal beallitasanak
harmadik lapjan szerepelnek. A VPN futtatasahoz
kijeloltnek kell lennidk.

Amikor befejezted a szorfolést vpn futtatdsa alatt,
kovesd a kdvetkez§ lépéseket.

6. Zard be a béngészét.

7. A Konsole-ban nyomj <Ctrl> + C-t, ekkor
ellenérizheted a konzolos vpn futasat, vagy ,X"-eld
le a konzolt a Konsole bezaradséhoz.

8. Johet az életedben a kovetkez§ feladat. Sok
szerencsét és j0 szorfolést.

Rovid utmutaté OpenVPN hasznalatahoz KeePassX-szel
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Példa — tanudsitvanyok konyvtara.
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+@ Dragon 2 VPNcp 443 vpnbook d VPNCerts;openvpn --config ... neSUFESa
& Banking 2 VPNcp 80 vpnbook cd VPNCertsiopenvpn --config .. neSUFESa
2 Data 2 VPN udp 25000 vpnbook d VPNCertsiopenvpn -config ... neSUFE9a
2 HPrinting 2 VPNudp 53 vpnbook cd VPNCertsiopenvpn --config .. ne9UFESa
Blaw
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= Backup
Ready
- alpha : bash - Konsole

File Edit View Bookmarks Settings Help
[alpha@localhost ~]s

- alpha :bash

Példa — mutatja a konzolt és a 443-as kivalasztasat a KeePassX-
ben, készen, hogy <Ctrl> + V-t nyomj a vpn-futas elinditasahoz.
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= aipha : openvpn - Konsole 9o
File Edit View Bookmarks Settings Help

Tue Nov 5 18:35:39 2013 [vpnbook.com] Peer Connection Initiated with 198.7.62.204:443 o
Tue Nov 5 18:35:41 2013 SENT CONTROL [vpnbook.com]: 'PUSH REQUEST' (status=1

Tue Nov 5 18:35:41 2013 PUSH: Received control message: "PUSH_REPLY, redirect-gsteway defldhcp-option DNS. 8.8.8.8,dn
cp-option DNS' 8.8.4.4,route 10.9.0.1, topology net30,ping 5,ping-restart 30,ifconfig 10.9.2.30 10.9.2

Tue Nov 5 18:35:41 2013 OPTIONS IMPORT: timers and/or timeouts modified

Tue Nov 5 18:35:41 2013 OPTIONS IMPORT: --ifconfig/up options modified

Tue Nov 5 18:35:41 2013 OPTIONS IMPORT: route options modified

Tue Nov 5 18:35:41 2013 OPTIONS IMPORT: --ip-win32 and/or --dhcp-option options modifie

Tue Nov 5 18:35:41 2013 ROUTE default_gateway=192.168.1.1

Tue Nov 5 18:35:41 2013 TUN/TAP device tunl opened

Tue Nov 5 18:35:41 2013 TUN/TAP TX queue length set to 100

Tue Nov 5 18:35:41 2013 /sbin/ifconfig tunl 10.9.2.30 pointopoint 10.9.2.29 mtu 1500

Tue Nov 5 18:35:43 2013 /sbin/route add -net 128.0.0.0 netmask 128.0.0.0 qw L
Tue Nov 5 18:35:43 2013 /sbin/route add -net 10.9.0.1 netmask 255.255.255 iss. uw 1655220
Tue Nov 5 18:35:43 2013 Initialization Sequence Completed

ojm alpha : openvpn

Példa — mutatja, az ,Initialization Sequence Completed”, keszek
vagyunk a bdngész6 megnyitasara és szorfolésre vpn alol.

CE alpha : bash - Konsole ©
File Edit View Bookmarks Settings Help
Tue Nov 5 18:35:41 2013 TUN/TAP device tunl opened a

Tue Nov 5 18:35:41 2013 TUN/TAP TX queue length set to 100
Tue Nov 5 18:35:41 2013 /sbin/ifconfig tunl 10.9.2.30 pointopoint 10.9.2.29 mtu 1500

Tue Nov 5 18:35:43 2013 /sbin/route add -net 198.7.62.204 netmask 255.255.255.255 gw 192.168.1.1
Tue Nov 5 18:35:43 2013 /sbin/route add -net 0.0.0.0 netmask 128.0.0.0 gw 10.9.2.29

Tue Nov 5 18:35:43 2013 /sbin/route add -net 128.0.0.0 netmask 128.0.0.0 gw 10.9.2.2

Tue Nov 5 18:35:43 2013 /sbin/route add -net 10.9.0.1 netmask 255.255.255.255 gw 10. 522

Tue Nov 5 18:35:43 2013 Initialization Sequence Completed

~CTue Nov 5 18:36:01 2013 event wait : Interrupted system call (code=d

Tue Nov 5 18:36:01 2013 TCP/UDP: Closing socket

Tue Nov 5 18:36:01 2013 /sbin/route del -net 10.9.0.1 netmask 255.255.255.255

Tue Nov 5 18:36:01 2013 /sbin/route del -net 198.7.62.204 netmask 255.255.255.255

Tue Nov 5 18:36:01 2013 /sbin/route del -net 128.0.0.0 netmask 128.0.0.0
Tue Nov 5 18:36:01 2013 Closing TUN/TAP interface

Tue Nov 5 18:36:01 2013 /sbin/ifconfig tunl 0.0.0.0

Tue Nov 5 18:36:01 2013 SIGINT[hard,] received, process exiting

Tue Nov 5 18:36:0L 2013 /sbin/route del -net 0.0.0.0 netmask 126.0.0.0 H
[rootelocathost VPNCerts]# B

@ alpha :bash &

Példa — szorfolés utan és a <Ctrl> + C lenyomasaval atnézheted
a vpn-futasodat, vagy a jobb sarokban az ,X" hasznalataval
kiléphetsz a Konsole futasabdl.
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