Fail2ban - telepitése és beallitasa
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Mit csinal a Fail2ban

A Fail2ban atnézi a naplé fajlokat (pl.
Ivar/log/apache/error_log) és letiltja a
rosszindulatinak tind IP-ket — tdlsagosan sok
jelsz6hiba, exploit keresése stb.. Altaldban a
Fail2ban ezutan frissiti a tlizfal beallitasait, hogy
kititsa az adott IP cimeket meghatarozott id6re. A
Fail2ban alapbdl  kiulonféle  szolgaltatasokhoz
(apache, curier, ftp, ssh, stb.) val6 szlrével
rendelkezik.

Rendszerkovetelmények

Az egyetlen igényelt fliggéség, ami a Fail2ban
futasdhoz kell, a Python. A PCLinuxOS a Pythont
alapbdl telepiti.

F6bb jellemzék
ime a Fail2ban-ben elérhet6 f6bb funkciok listaja.

* Kliens-szerver architektdra.

* Tobbszalas.

* Nagymértékben allithato.

* FAM-, Gamin-, Pyinotify tAmogatas.

* Log fajlok elemzése és meghatarozott mintak
keresése.

* Parancs végrehajtasa adott minta, azonos IP-cim
fel6l, X-nél tobb alkalommal torténd érzékelése
esetén. Az X véltoztathato.

* Adott id6 utdn egy masik parancs végrehajtasa,
hogy feloldja az adott IP-cim tiltasat.

* Netffilter, illetve Iptables hasznalata alapbdl, de
hasznalhat TCP Wrapper-t (/etc/hosts.deny) és sok
mas tlzfalat, mlveletet.

* Kezeli a naplofajlok rotalasat.

* Tobb szolgaltatast képes egyidejlileg kezelni
(sshd, apache, vsftpd, stb.).

* Visszafejti a DNS hostname-t IP cimre (6vatosan
hasznald, kikapcsolasa ,usedns = no”-val).

Telepités
A fail2ban megtaldlhaté a Synaptic tarol6jaban.
Kérlek, telepitsd a Synaptic-kal. Ha mar telepitetted
Synaptic-kal, el kell inditani a szolgaltatast.
Konzolban root-ként ird be a kovetkez6t.

service fail2ban start
Valami ilyesmit kell latnod.

[root@laptop dwmoar]# service
fail2ban start

Starting fail2ban: [ OK ]

[root@laptop dwmoar]#
A fail2ban-szerver statusanak ellen6rzése:
Konzolban root-ként ird be a kovetkez6t.

service fail2ban status

Valami ilyesmit kell latnod.

[root@laptop dwmoar]# service
fail2?ban status

Fail2ban (pid 5166) is running...

Status
| - Number of jail: 1

- Jail 1list: ssh-iptables
[root@laptop dwmoar]#

Megjegyzés: a jail (bortdn) listdja eltérhet, a jail.conf

bedllithsa szerint, a hasznélt szolgaltatasok
fuggvényében.

Beallitas

A Fail2Ban-t beéllithatod a

/etc/fail2ban/fail2ban.conf fajlon keresztil.
Az alapbedllitasok biztonsaggal meghagyhatok.

Az /etcfail2ban/jail.conf fajl szerkesztése: a
[DEFAULT] résznél a kovetkezd valtozékat keressiik

ignoreip = 127.0.0.1/8 ~ engedélyezni akarjuk
a sajat gépet

bantime = 3600 - Ez 3600 masodperc, vagyis
egy Ora. Az IP-cim rendszeredbdl torténé kitiltasa
idejének kiterjesztéséhez noveld.

Maxretry = 3 ~ Egy felhasznaldé ennyiszer
prébalkozhat, miel6tt kitiitana. Nem tanacsos ezt tal
nagyra novelni.

Az  [ssh-iptables] résznél a  kovetkezbket
ellen6rizzik:
enabled = false «~ VAltsd true-ra (igaz) -
engedélyezés!

Action = ~ Cseréld ki a dest (cimzett) részt a
sajat e-mail cimedre

maxretry = 5 < Ne legyen magasra. (Max. Ujra-
prébalkozas.) En 3 probalkozasra csokkentettem.
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NE valtoztass semmi mast, hacsak nem hasznalod
az adott szolgaltatast. Pl. a proftpd-t, vsftpd-t stb..

Ha valtoztattdl a jail.conf fajlon, akkor Ujra kell
inditanod a fail2ban szolgaltatast.

Konzolban root-ként ird be a kévetkez8 parancsot.
service fail2ban restart
Valami ilyesmit kell latnod.

[root@laptop fail2ban]# service
fail2ban restart

Stopping fail2ban: [ OK ]
Starting fail2ban: [ OK ]
[root@laptop fail2ban]#

A fail2ban futtatasa

A fail2ban a PCLinuxOS-ben ugy allita be magat,
hogy automatikusan fusson a rendszer inditasakor,
vagy Ujrainditasakor.

Javitasok a beallitason
Ha Very Secure FTP (VSFTP)-t hasznalsz:

1. javitds: a VSFTP-t uagy éllitsd be, hogy
,dual_log _enable=YES” legyen és a fail2ban a
Ivar/log/vsftpd.log-ot figyelje. Ez a log fajl mutatja a
bejové IP-cimeket a DNS nevek helyett.

2. javitds: a /etc/vsftpd/vsftpd.conf-hoz add a
,2use_localtime=YES"-t és inditsd Ujra a vsftpd
szolgaltatast.

Tovabbi informaciok

A fail2ban-nel kapcsolatos tovabbi informaciokért
keresd az online kézikényviket a
http://www.fail2ban.org/wiki/index.php/MANUAL_0_
8 cimen.
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