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1. Bevezetés

Kozismert tévhit az, hogy a Linux alatt nem terjednek a virusok, ezért nincs is sziikség virus detektdld és
-irté programra. Pedig ugyantgy terjednek a rosszindulatd programok, mint mds operacids rendszer alatt:
rootkitek, férgek (worms), tréjai programok, egyes makro virusok.

A virus programok mar a DOS-o0s vildgban megjelentek. Egyik markéns képvisel6jiikk az 1701, ismertebb
nevén a potyogods volt. Még ma is inkabb a Windows™-os viladgra jellemz6. Amiért mégis foglalkozni kell
a virus detektdldssal:

* Windows™ rendszert hasznal6k szamara tovabbitott fert6zott fajl a fogadénak komoly gondokat okozhat,
és bar nekiink nem biztos, hogy problémank tdmadt, a felel6sség mégis a miénk.

* Minden olyan esetben, amikor a Linux felhaszndl6 a wine-t haszndlja, fenndll a veszélye, hogy Windows™-

os dllomanyok fert6z6dnek meg anélkiil, hogy a felhasznél6 azt észrevenné. . .

* Ha Linuxos gépiink levelezd kiszolgdl6, konnyen tovdbbithatunk fert&zott levelet olyan felhaszndlénak,
aki erre érzékeny rendszert hasznal.

* Nem mellesleg ma mér léteznek kért okoz6 kiilonféle programok, amik Linux alatt is ,,hatdsosak”, nem
ritkdk a betorést megkonnyitd kiilonbozo eljarasok.

Természetesen megmaradnak azok az el6nyok, amelyek a Unix™ alapu rendszerekre jellemzoek:

* A rendszer jellegébdl adéddan a rosszindulati programok karokozdsanak az esélye kisebb, mint mas
rendszereken.

* A Linux tobb felhasznal6s, tobb feladatos (multiusers, multitasking) jellegébdl adéddan nagyobb terhelés
nélkiil lehet ellendrzéseket futtatni, mikdzben a munkavégzés dltaldban fennakadds nélkiil folytathato.

A rosszindulatd programok Linux alatti terjedése 1ényegesen kisebb mértéki lesz, ha betartjuk azokat az
alapvet6 szabdlyokat, amelyeket ma mar minden disztribuci6 készit6i, fejlesztdi ajanlanak:

» Lehet6ség szerint ne haszndljuk a root felhasznél6t, kizarélag csak rendszertechnikai feladatokra!

* A rendszer karbantartasat, frissitését csak ellendrzott, hivatalos tarolokbol végezziik! Egyre tobb gyartéd
digitdlis alairdssal latja el csomagjait, ezzel is védekezve a csomagok meghamisitdsa ellen.

A cikk szerkezete

Az eredeti irés egy rovid, képernyOképekkel illusztrélt telepitési és konfiguralasi leirdst tartalmaz. A szerzd
sulyt fektetett arra, hogy a leirds 1ényegre tor6 és felesleges magyardzatoktl mentes legyen. Aki ,,csak”
telepiteni és haszndlni akarja a programot, ennek a fejezetnek az dtmutatdsai alapjan ezt konnyen megteheti.

A kozreadast kovetden felmeriil néhany kérdés. Ezeket dttanulmanyozva sziikségesnek lattuk néhany ki-
egészités, megjegyz€s beépitését. Az eredeti célt nem szerettiik volna megvéltoztatni, ezért

Jelolések

Minden dokumentécié a jobb olvashatdsag érdekében egységes jelolést alkalmaz. Ebben a dokumentacio-
ban igyekeztiink keriilni a bonyolult, a megértést nem mindig segitd kiilonféle jelolés rendszereket. Néhany
esetben azonban elkeriilhetetlen volt a szovegbdl egyes tipuselemeket kiemelni:
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* Ha billenty{i(ke)t kell lenyomni, ezt a kdvetkez6képp jeloljiik: pl. az Enter lenyomdsa: <ENTER>.
* Egy felhasznalot ezzel a betiitipussal jeldlink pl.: root.

* Ha egy képernydn egy adott gombot lehet/kell lenyomni, ennek a jelolése zardjelek kozt a gomb felirata,
pl.: (OK).

2. Telepités és konfiguralas

Kivonat

Ebben a részben az eredeti leirdst kozoljiik valtozatlan tartalommal. Ahol elengedhetetleniil sziikséges
volt, ott a jobb érthetség kedvéért igazitottunk a szovegen.

Az eredeti szoveghez képest annyi véltoztatds is 1dthatd, hogy néhany pont végén szerepel a ,,(Kiegészités)”
megjegyz€s. Erre kattintva a megfelel6 magyardzathoz jutunk, ahonnan az ott szerepld linkre kattintva
visszajutunk a kiindulé ponthoz.

1. Telepitsiik Synapticb6l az RPM-Installer csomagot.

2. A fajkezel6ben keressiik meg a letoltott telepitSt:

Comodo

Fijl ~Szerkeszés Nézet  Ugras  KGnyujeizék Sood

r oy
£ 0 } M ¢ .. Store. » PCLinuxOs > Comodo ) ik

* Szimitogép - -
o Sajdt ma... \ | !

. Asrtal CAy LKL CAN LINLIK-
1.1.268025-1,i686 1.1, 2680251, KB6

Dokumen... rpim bd.rpm

l
L Zenek
| Eépek
L Wideak
| Letodtacek
L MetroSta
T ﬂ_:.-u-.l:..
[l Lomtar
+* Earkozdk
- Store &
. Win T eues -
o Rendszer ...
= Halozat

B Héldzar
k| ||@ 2 elem, szabad heh: 4,8 GB —_—

(Kiegészités)
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3. Valasszuk ki a rendszeriinknek megfeleld verziét: 32 bites 1686, 64 bites x86_64.
4. Az RPM csomagot futtassuk az RPM installer segitségével:
Comodo B HES
Fijl  Szerkesztés Mézet  Ugrds  Konyuvjelzék  Sdgo
o800 | A M ¢ l - 5|:+:-re_> P{:IJHUXUS} Eamndu> wl H S

- Szamitagép _'—l-I
4 Sajdt ma.. r& Megnyitds ezzel: RPM-show info
B Anal | &3 Engrampa Archive Manager
i Dokumen .. - Wy RPM-Installar
i Zentk Kivagas
o képek Mizolis L E.g.y!:.'h alk_al!r]az.és: .
ol Videdic Link: l&trehorasa
b Letdltések AN eezis
ol Metrosta Misolis ide k
. Fajlrends._. Arhelyezés ide t
Il Lomtar .

basar Arhehyezés a Kukiba

- s Torhis
- Store & _
L Winteus & Tulajdonsdgak
— Rendszar

= Halozat
B Halozat
T | L] “RPM-nstaller” hasznalata a kijeldlt elem megnyitisahoz —; —

(Kiegészités)

5. A felugré termindlban a password-hoz irjuk be root jelszavunkat.

6. Ha lefutott a telepités, a kovetkez6 kép fogad minket:
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gE.rpm’
Az alabbi 0] cszomagok lesznek telepitwe;
CAV_LIMUY (1.1,268025-1)
0 frizzitett, 1 djonnan telepitett, 0 removed and O not upgraded,
Letdltendd adatmennyizég: 0BAZ20,5ME,
After unpacking B3,3ME of additional disk space will be used,
Committing changes.,..
Preparing R R (100 ]
Updating ¢ installing
CAY_LIMUX-1,1,268025-1, 1636 e [1007]
Avardtmplrpn—tmp,zzyZpE; line 1327 sudo; parancs nem talalhatd
Avardtmpdrpm-tnp,zzyZpE:r line 133: sudoi parancs nem talalhatd
Avardtnpdrpn—tmp.zzufpEr line 1341 =udo: parancs nem talalhato
Avardtmplrpm—tmp,zzudpE: line 1hd: sudo: parancs nem talalhatd
Avardtmpdrpm—tmp,zzydpE: line 155: sudo: parancs nem talalhato
Avarstmpsrpm—tmp,ZzyZpEr line 1963 zudo: parancs nem talalhatd
Avardtmpdrpn—tmnp.zzydpEl line 177: sudal parancs nem talalhatd
Avardtnpdrpm—tnp.zzudpEr line 178: sudot parancs nem talalhatd
Inztallation succeed, but it must be properly configured before using,
Fleaze run script manually to configure it,
Done.
(Kiegészités)
7. Zarjuk be a termindlt.
8. Nyissunk uj terminalt root jogosultsdggal(su majd <ENTER> és jelsz6), majd a képen lathat6 /opt /
COMODO/post_setup. sh parancsot irjuk be majd <KENTER>.
9. Megjelenik a licenc-szerz6dés, melyen az <ENTER> gomb lenyomdsaval tudunk lapozni és a végén
elfogadni.

10. Ha a végére értiink, <KENTER>-rel tudjuk elfogadni.

11. Ezutan tetszdlegesen megadhatjuk e-mail cimiinket is (nem kotelezd), hogy a COMODO tjdonsaga-
ir6l e-mailben értesiilhessiink. Ezt <ENTER>-rel ugorhatjuk &t.

12. Most rékérdez a grafikus feliilet nyelvére. A magyar nyelv a /3-as, ezt irjuk be, majd <ENTER>. Ha
késobb szeretnénk ezt bedllitani, <ENTER>-rel ugorhatjuk 4t. A 16. pontban leirjuk, hogyan lehet a
grafikus feliileten a nyelvet bedllitani.

13. Ha ezt latjuk a Termindlban, a telepités sikeresen befejez6dott. Zarjuk be a termindlt (ex it parancs,

majd bezaras).




COMODO antivirus telepitése és

beallitasa 5711

Féjl Soerkeszté Mézet Keresés  Termingl

RedlrF5s kermel modules hawv

1
|
1
1

comoDDd Antivirus is successfully configured, you can start it from Menu or Deskt
op.

14. Futtassuk a COMODO-t (menii — COMODO menii — COMODO antivirus).
15. Megjelenik a COMODO grafikus feliilete:

COMODO Antivirus

:a Summary @ Antivirus @ Mail Gateway a More

F.'-"" Antivirus @ Stateful
x The virus database has been updated on Never Updated
J
F ﬁ 0 threatis) detected so far

Way is not
Run Diagrostics

%
& Scan Now

™, Mail Gateway = 5top  Email Flter Type: None

a3

16. Valasszuk a More fiilet majd itt a Preferences-t és a Language pontban allitsuk be a legordiilo
meniiben a magyar nyelvet majd (OK) és (YES):
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Lenguage ] Parental Control | Themes | Logging | Connection | Update |

Language: Magvar - By community | |

o What do these setiings do oK Cancel

17. Es a grafikus feliilet ezutin magyar nyelven fogad minket:

I&DM.DDD A.rl:tlvirus.

COMODO : -8 Antivirus [ Level atjara

Anivirus

Antivirus w Allapattarts
Avirusadatbazis utalsd fMssiteseSzo jan. 11 08:14:00 2014

48 0 kartevd lect érzékelve

L) vizsgilat most

<] ‘\L Level atjard @ Futtatas Email sz0rd Cipus: Nines
-} e

1)

18. Frissitsiik a virus adatbazist: Antivirus — Virusadatbazis frissitése:
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COMODO

Antivirua

COMODO Antivirus

Osszregzd

B vizsgaiat ruttatasa

It tudja ellendnizni mereviemezének
karTeva, virus és kémprogramiok
tartaimar.

" Wirusadatbazis Friiil‘ti-la

Itt tud virusadatbazis fissiteseket
kerezmi es az elerheto frissiceseket
letalteni.

Karanténozott elemek

Itt lathatja és kezelheti a viruskeresa
altal karantenozott kirtevdket.

Ll Lavel atjard

FF Fajlak slkildéss

7

L

Van antivins jelentése gyands f8jlokrél?
Innen el Cudia kilden ezeker a rajlokat
elemzésre a Comodo csapatanak.

Utemezett vizsgalatok

itt tud lekrehozni vagy modositani
utemezett vizsgalatokat, hogy
szamitogepe dokbzonkent atvizsgalasra
keriilhessen

vizsgédlati prafilak

It tud hezzdadnifeltawvolitani ohyan
vizsgalati profilokat, melyek
meghatarozz 2k az viruskeres b altal
ellendrizendd elemeket,

Antivirus esemeények megtekintése w Keresd beallitasai

Itk [&thatja a vinuskeresh esemenyeinek,

riasztdsainak &5 jelentéseinek
bejegyzéseit

Itt tudia megvaltoztatni azokat a
specidlis bedilitdsokat, melyek hatdssal
vannak a viruskerest tevékenységére

19. Ha ez befejez6dott, még egy teenddnk van, ha Windows™ operécids rendszer is van gépiinkon. Va-
lasszuk ki ugyanitt a Vizsgdlati profilok meniipontot, majd a megjelend ablakban a (Hoz-
zdad...) gomb lenyomadsa utan valasszuk ki a (Particié)-t: (Hozzdad...) itt valasszuk ki a Windows™
particionkat majd kattintsunk a jobbra mutat6 nyilra. Ennek hatdsara hozzaadédik a listahoz:

Kerem hazza a kivant slemeket a Klvi-l.nl:butteiemehi'lez

- Létezd elemsk

Narme
B/

- (38 bin

08 boot
- (B dev
= [ etc
£

=3

=5 home

=5 initrd
liks

H B
]

= 59 media

mnt
pt

o
proc
]

:|
QEEE

Ch |

159 lost+found

= [FF Stare
Bg winTever

Size

[+0e] "

Fllitaso

[ImediamVinTever/

- Kivalasztort elemsk

Allkkalmaz | Megsem |

20. Kattintsunk az (Alkalmaz)-ra majd a megjelend ablakban adjuk meg a vizsgdlati profil nevét. Ez
barmi lehet, én, mivel ez a Windows 7 operdcios rendszerem particidja, €rtelemszerlien ezt a nevet
adtam neki. Majd ha ezzel megvagyunk, kattintsunk az (Alkalmaz)-ra:
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Vizsgalati profil
MEw:
Windows 7

Wizsgilando elemek listaja:

Utvaonal

Hozzaad... | [ Eltavolitas |

Alkalmaz |

i@ Mire ok ezek a beallitasok?

fMEgsem |

21. Ezzel hozz4 is adtuk a vizsgédlando teriiletek listdjdhoz. Kattintsunk az (Alkalmaz)-ra:

Wizsgalatl profilok

| Profil neve [ li.?.‘!.‘?.".’féf‘.'?!:.::..i
| + Windows T :
i T | | B2ErAEZE..
- Critical Areas

2
[ Eltavolitas i

w Mire jok ezek a beallitasok?

Alkalmaz I Megsermn |

22. A Windows rendszer particionk dtvizsgdldsdhoz nyissuk meg a Vizsgdlat futtatésa menii-
pontot, majd itt valasszuk ki a listdbol a Windows-t és kattintsunk a Vizsgalat gombra:
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Vizsgalat futtatasa

Kéremn, valasszon ki elemeket a vizsgalathoz:

Profil neve

My Computer
Crikical Areas

W Mire ok ezek a bedlltasoxs | Uj profil ] | vizsgalat | | Bezar |

Ezutdn mar csak egyetlen teendénk maradt, hogy maximalis hatékonysaggal védjen minket a COMODO.
A rendszertdlcan kattintsunk az ikonjdra jobb egérgombbal. Az Antivirus biztonsdgi szintet
allitsunk Valosidejiire.

Ha meg szeretnénk nyitni a kezeld feliiletet, ugyanigy kattintsunk a rendszertdlcan az ikonra, majd a Meg—
nyit...-ra.

3. Magyarazat az egyes lépésekhez

Kivonat

Ebben a részben az el6z6 rész néhany lépéséhez filiziink megjegyzéseket. Célunk az, hogy a felmeriilt
kérdésekre vélaszt adjunk, igy a virus detektdldsban és -irtdsban kevésbé jaratos felhaszndlé is tdjéko-
zottabba véalhat.

Az el6z6 részben a telepités €s konfigurdlas egyes 1épéseit mutattuk be. Aki ez alapjan telepiti és konfigu-
rdlja a COMODO antivirus programot, teljes értékd munkat végzett.

A telepitéshez: Az egyes csomagok letolthetéek: Download Comodo Antivirus for Linux.
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: » Internet Security > nivir rlinus » Download

Download Comodo Antivirus for Linux

Your download link will be automatically generated after choosing your
Comoda Internet Security Pro 6 distribution and CPU type

Comodao Internet Security 1. Choose your operating system

Comodo Internet Security

Complete 6 Ubuntu g

Comodo Antivirus 1 :
2.32 hitor 64 hit?

Comodo Antivirus Advanced &

Comado Antivirus for Mac et AL
» Comodo Antivirus for Linux
Comodo Firewall Release Maotes
Anti Malware
Supported Operating Systems Minimum Hardware Requirements

TrustConnect WiFi Security

A megjelend lapon be kell éllitani:

1. az operacids rendszert (,,Choose your operating system” — ez pontatlan, ténylegesen a disztribu-
ciorél van sz6),
Ha a lenyil6 ablakban a haszndlt disztribucié nem jelenik meg, a jellegében legkozelebb allot
lehet kivélasztani, pl.: PCLinuxOS haszndlok a Fedora-t valaszthatjak;

2. az architekturat (,,32 bit or 64 bit?”).
A lapon szerepel a timogatott rendszerek listdja (,,Supported Operating Systems”), a rendszer kove-

telmények (,,Minimum Hardware Requirements”) és mindkét jellemzd bedllitdsa utdn megjelenik a
letoltendd méret (,,File Details™).

Az rmp-install hasznalatahoz: Az alkalmazott asztali feliilethez tartozé fajlkezeld a bemutatottdl esetleg
eltérd meniielemeket mutathat. KDE alatt pl. igy néz ki a Dolphin:
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+ Downl ., . . .
o Kivagas

| [) Mésolas
Mast| =~
1 Atnevezes...
~ Athelyezés a Kukéaba
#® Torlés
1C
kspla
gene|

Megnyitas massal
Miveletek
Dropbox
Kibontas

Rendszergazda Menu
amd-
13.3

XB86. e Aktivitasok...
Masolas

Tomorités

Atmozgatas

1 | Tulajdonsagok

> ¢
- S
COMODO DivelntoPytho
hasznalati n.zip

utasitas.pdf

[ A vagdlap tartalmanak beillesztése...

plugin-3.5.tar.
gz

S

=

docbook-xsl-

doc-1.78.1.zip

Ctri+X
Ctri+C
Ctri+v
F2

Del

Shift +Del

i Ark
7 RPM-show info
7 RPM-Installer

Egyeb...

Alt+Return

theme_Fugue.
tar.gz

=
ir
Edit.zip

A
L3

.268025-1.x86 64.rom” kiie...

—

| '88.1 GiB szabad

A 1ényeg az, hogy legyen a helyi meniiben rpm installer meniipont.

Az installalast kovetoen lathat6 terminal ablakban: Tobb sor mutatja, hogy az adott rendszeren nincs
telepitve a sudo (erre irja ki a ,,.. . sudo: parancs nem taldlhaté” lizenetet). Annak ellenére, hogy rpm
csomagot telepitettek, mégis a szkript az Ubuntu 4ltal kovetett megoldas jelenlétét feltételezi. Ez nem
probléma, a telepités ett6l még hibatlanul lefut, de a konfiguralast kiilon inditani kell.
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