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Kivonat

Eredeti cikk: 8 Common Unix Command Line Mistakes That Users Make

2014. januar 8., szerda: A Unix™ felhaszndldk jo néhdany parancsot memorizalnak és Gvatosan hasz-
nalnak. Néha mégis hibak torténnek. Ime néhany a leggyakoribb hibakbél, amelyeket elkovethetiink és
el kellene kerdiilni.

Nem tudtam megéllni, hogy az egy-egy mondatos ismerteté mellett néhdny megjegyzést ne
tegyek. Az eredeti anyagban ugyanis a sziikszavisdg az érthetség rovdsiara ment — szerin-
tem.

Megjegyzéseim, ehhez hasonl6an, beljebb helyezkednek el, igy nyugodtan 4t lehet 1épni, ha
valakit nem érdekelne.



http://www.efytimes.com/e1/fullnews.asp?edid=126279
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1. userdel parancs

Véletleniil véglegesen eltavolithatod az egész felhaszndl6i fiokot ennek a parancsnak a haszndlataval.

Kétségteleniil igen veszélyes a parancs, de ha csak a login (felhaszndl6) nevet adjuk meg, akkor
szamos helyr6l a hivatkozast a parancs kitorli, de a belépési konyvtar, annak tartalma megma-
rad, vagyis még esély lehet a hiba kdvetkezményeinek legalabb részleges felszdmolasdra. De
ha a —r opciét is megadjuk, akkor okozunk kiilondsen nagy bajt. Hitha még a — £ opcidt is
megadjuk (ami még az ellendrzé kérdést is elnyomja. . .)

2. Solaris rendszer ujratoltése

Linuxon a killall paranccsal név alapjan lehet egy proceszt megszakitani. Solarison ez a parancs
minden akcidt megszakit.

Ez az eset is ravilagit arra, hogy egyik Unix véltozaton m{ikodd parancs a masikon nem ugyan-
ugy miikodhet. Eppen ezért mindig utdna kell nézni adott parancs miikodésének, ha mdsik
rendszeren dolgozunk!

3. Tonkretett named. conf

Ez a ./mkzone example.com > /var/named/chroot/etc/named.conf futtatdsdval okozhat6.

Ez a parancs névkiszolgal6 zonafijlok 1étrehozasara szolgal. A jelzett parancs az aktiv névki-
szolgalo bedllitasdhoz/karbantartdsdhoz hasznalatos. Véleményem szerint az a felhaszndld, aki
ilyet tizemeltet, dltaldban tisztdban van ezekkel a veszélyekkel, de ha felhivtak erre a figyelmet,
akkor nyilvan volt rd példa. ..

A parancs egy szkript. Rovid bemutatdsa, illetve maga a szkript megtekinthetd: Shell Script To
Create BIND Zone Files.

4. tar-ral és rsync-kel tonkretehet6 a biztonsagi mentés

Ezeknél a parancsokndl a —x opci6 helyett a —c opcid haszndlata okozhatja ezt a problémat.

Mindkét parancs azt feltételezi, hogy a felhasznald tudja, mit csindl, ezért nem kérdez, hanem
végrehajt. Szerencsére a két opcid eltérd szintaxist igényel:

Example 4.1 A t ar kétféle haszndlatanak 6sszehasonlitdasa

tar cf <létrehozandd archivum> <archivalandé fajl (ok)>

tar xf <kibontanddé archivum> [<kibontandd fajl (ok)>]



http://bash.cyberciti.biz/domain/create-bind9-domain-zone-configuration-file/
http://bash.cyberciti.biz/domain/create-bind9-domain-zone-configuration-file/
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A masodik esetben a kibontand6 fajlok listdja nem kotelezd paraméter, ezért ha azt nem adjuk
meg, de az emlitett hibat elkdvetjiik, hibaiizenetet kapunk, de aparancsot a rendszer nem hajtja
végre. Viszont akdr csak egy-egy fajlt akarunk kibontani, ezért masodik paraméter(eke)t is
adunk hibds opcié hasznélattal, akkor megtorténik a baj! Eppen ezért

! | Megjegyzendo!
"~ Mindig olvassuk el figyelmesen a beditétt parancsot, miel6tt a <Enters>-t megnyomijuk!

5. Kitorolt Apache DocumentRoot

Ez bekovetkezhet a http mappan kiadott rm —r f paranccsal.

Nyilvanvaldéan nem arra hivja fel a figyelmet, hogy a felhasznal6 képes lenne a WEB szerver
teljes tartalmat kitorolni, ehhez ugyanis dltaldban root jogok, vagy a WEB szerver futtatdsa-
ra jogosult felhaszndl6i (alapértelmezetten Debianon www—data, PCLinuxOS-en apache)
hozzaférésre van sziikség. Ezzel szemben éltaldban az egyes felhasznalok sajat maguk is ké-
szithetnek alapértelmezett mappdjukban olyan almappét (alapértelmezetten public_html
néven), ami a WEB szerveren keresztiil elérhetd. Ez aztdn a honlapon keresztiil 1athato is (alap-
értelmezetten ~<felhaszndlénév> almappdban, pl.: http://localhost/~janu). Ennek a
mappdanak a véletlen kitorlése torténhet igy.

Megszivielendd!
! /A legveszélyesebb parancsok kozil is kiemelkedik a rm (méas rendszereken
 del[ete]) parancs. Ennek a —f opcidjat lehetéség szerint kerlljik, de ha hasz-
naljuk, akkor kiilonésen évatosan jarjunk el!

6. Véletlenil megvaltoztatott gazdanév, ami hamis riasztast valt ki

Ha megviltoztatod géped gazdanevét egy fiirt (cluster) csomdpontéra, ez figyelmeztetd iizenetet okozhat.

Nem ritka, hogy szerverek, munkadllomasok fiirtokbe vannak kotve, ez gazdasagos és hatékony
megoldas lehet. Az egyediség biztositdsara a ,,cluster software” dltalaban egy generalt egyedi
névvel azonositja az adott csomépontot (vagy valamilyen szabdly alapjdn rogzitett nevet ad).
Gondoljunk csak arra, hogy hany localhost.localdomain lehet a viligban :-) Az uj
gazdanév nem gondos atvezetése riasztast adhat.

Valodi riasztas

Szamos olyan — elsésorban hal6zatos — program létezik, amely a gép gazdanevé-
hez kotétt (pl. szamos grafikus fellilet foglalatokat (socket) hoz Iétre, aminek a nevét
a gazdanév alapjan képzi). A gazdanév végleges megvaltoztatasat kdvetden mindig
célszerl Ujrainditani a gépet, mert az eltérés miikddési elégedetlenséghez vezethet!
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7. A publikus halézat interfészének leallitasa

Esetenként a VPN (virtudlis magan hal6zat) interfészének leéllitdsa a publikus hédlézati interfész ledlldsat is
okozhatja.

A VPN interfész nem egy 6ndll6 eszkéz, hanem a publikus halézati interfész alias-a. Ilyen

lehet példaul a tap<x> vagy tun<x> interfész. Egyes esetekben ennek a ledllitasa okozhatja a
fizikailag 1étez6 interfész (eth<x>, wlan<x>) ledlldsat is.

megjegyzés
Ezt a cikket a hibajelzések alapjan allitottak ssze, tehat eléfordulhatott ilyen eset. En
még nem taldlkoztam ezzel a problémaval.

8. Tuzfal zarlat

Az sshd_config-ban a port(ok) megvaltoztatasa tiizfal zarlathoz vezethet.

A szerverek karbantartdsdt ma mdr jellemz8en tdvolrdl végzik. Ehhez a biztonsdgosabb ssh
bejelentkezést haszndljdk, bar egyre tobb mds megoldds is napvildgot latott (ezek koziil az
egyik legrégebbi alkalmazdas a webmin). Ha az s sh kommunik4cios portjat megvaltoztatjuk, de

e

el6zdleg a tlizfalon az 0j portot nem engedélyeztiik, az sshd Gjrainditdsdval kizarjuk magunkat
a rendszerbdl.

= megjegyzés Ha nincs fizikai hozzaférésiink a szerverhez, ez bonyodalmat okoz. Némi
ek

segitséget jelenthet alternativ alkalmazas megléte (erre j6 a webmin), amelyen keresz-
tdl hibankat korrigalhatjuk.
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