Titkositsd fajljaidat zuluCrypt-tel
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A ZuluCrypt [1] olyan projekt, ami megprébal
egyszer(ibb kezeld fellletet adni a cryptsetup-nak
[2] és a tcplay-nek [3]. Tcplay egy parancssori
eszkoz, ami képes TrueCrypt (szabad) formatumu

titkositott ~ koteteket  késziteni. A  Cryptsetup
parancssori eszkéz, ami LUKS-ra formazott
titkositott kotetek készitésére és megnyitasara

hasznalhaté. A Cryptsetup képes TrueCrypt kotetek
megnyitasara.

Kétfajta titkositott kotet létezik. Vannak olyanok,
amik hasznalnak valamit, amit ,fejlécként” ismerink
és vannak, amik nem. A TrueCrypt és a LUKS
kotetek alkalmaznak fejlécet. A Cryptsetup-nak
»Sima dmcrypt™-nek ismert titkositasi formatuma van,
ami nem hasznal fejlécet.

A titkositott kotetek kétfajta fejlécet hasznalnak.
Vannak titkositott fejlécet alkalmazék és vannak
amik nem alkalmaznak. A TrueCrypt fejléce
titkositott, mig a LUKS-é nem. A titkositatlan fejlécet
hasznal6 LUKS nyilvanvaléva teszi mindenki
szamara, hogy a kotet egy LUKS titkositott kétet és
ez egyesek szamara problémas lehet.

Ahogy a TrueCrypt-ben is hasznaljak, a titkositott
fejléc, vagy a fejléc hianya, mint a PLAIN-ben (sima
dmcrypt), megkllonbdztethetetlenné teszik a kotetet
a véletlenszer( zajtél és ez els6 pillantasra hasznos
lehet. Ugyanakkor ez hasznossag gyanu esetén
nem segit, mivel nem nagy az esélye annak, hogy
béarki elhiszi egy 100 GB-o0s, véletlen zajnak tdné
titkositott fajlrél, hogy az csak egy véletlenszeri
adatfajl és nem egy titkositott kotetet tartalmazoé
konténer fajl. Ezek a ,kézenfekv§ tagadas’-ként
ismert fejléc nélkidli és rejtett fejléces kotetek,
jelenleg is vita targyat képezik a titkositok korében.

Tobbek kozott a TrueCrypt, a LUKS, az Apple's
FileVault, és a Microsoft's BitLocker is magaban a
fejlécben tarolja a kotet megfejtéshez szilkséges
informaciokat. Ezeknél a koteteknél sziilkség van a
fejlécre ahhoz, hogy a kotet megnyithatd legyen és
egy hianyzo, vagy sériilt fejléc elérhetetlenné teszi a
kotet megnyitasat. Nagyon fontos legaldbb egy
fejlécmasolat biztonsagos helyen valé tarolasa arra
az esetre, ha a kotetek valamelyike megseéril
valahogy.

LUKS a ,Linux Unified Key Setup” roviditése. Ez
egy, a LUKS formatuma titkositott kotetek
megnyitdsat lehet6vé tév6, az informaciok
tarolasanak modjat leird6 specifikacio. A LUKS
titkositasi formatum a Linux-ban szabvany és
hasznalata Linux rendszerekben ajanlott, titkositott
kotet alkalmazasa esetén. A TrueCrypt jobb
véalasztas, ha a titkositott kotetet Linux, Windows és
OSX szamitdégépek kozott kell megosztani.

A ZuluCrypt haromféle titkositott kotetet képes
késziteni és megnyitni, LUKS-ot, TrueCrypt-et és
PLAIN-t. A PLAIN-kétet fejléc nélkili, kevéssé
titkositott, mivel az 6sszes titkositasi informaciot a

zuluCrypt allitjia el6 amikor késziti, vagy megnyitja
ezeket a koteteket.

A haromféle kotet el6nyei és hatranyai
PLAIN:
Elényodk:

Els6, nem hasznal kotetfejlécet, ezért nem lehet
Jefagyasztani” az egész kotetet egy kis részének
egyszer( felillirasaval. Masodik, nem hasznal
fejlécet, ezért nem lehet megtudni, hogy a kotet
val6jaban titkositottnak t(in6 véletlen adatot, vagy
titkositott kotetet tartalmaz.

Hatranyok:

Nem hasznal fejlécet, ezért minden eszkdznek, ami
megnyithatja ezeket a koteteket, rendelkeznie kell
azzal a titkositasi opcioval, amivel készitették. Eltéré
eszkdzok, eltérd titkositasi opcidkat tartalmaznak,
ezaltal az ilyen kotetek nem nagyon mozgathatdk
alkalmazasok kozétt, vagy éppen az adott
alkalmazas mas verzioi kozott.
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TrueCrypt
Elényok:

Elsé, titkositott fejlécet haszndl, igy nem tudhato,
hogy a kotet TrueCrypt formatuma titkositott kotet,
vagy a kotet titkositottnak tind, véletlenszerd
adatokat tartalmaz. Méasodik, hogy ez rejtett kotet. A
TrueCrypt kotet akar két kilonbdz4 titkositott kotetet
is tartalmazhat. Az els6 kotet népszer(i nevén ,a
masik kotet” és a masodik opciondlis pedig ,rejtett
kotet™-ként ismert. Amikor egy TrueCrypt kotetet
megnyitunk, a felhaszndlé - megfelel6 kulcs
megadasaval — kivalaszthatja, hogy a kett6 kozil
melyiket nyissa ki.

Hatranyok:

Fejlécet hasznal. Lehetetlen megnyitni titkositott
fejlécet alkalmazé kotetet a fejléce nélkill és ezaltal
egy sériilt TrueCrypt fejléc elérhetetlenné teszi a
kotet megnyitasat. Ha TrueCrypt kotetet hasznélsz,
gondoskod] arrdl, hogy legalabb egy masolatod
legyen a kotet fejlécérdl.

LUKS
Elényok:

A LUKS-kotet 0Osszesen 8 kiulonboz6 kulccsal
nyithat6 meg.

Hatranyok:

Els6, a LUKS fejléc nyiltan tarolt, egyértelm(ivé téve,
hogy ez egy LUKS formatumu titkositott kotet és igy
bizonyos kérilmények kdzoétt nem kivanatos. Lehet
késziteni LUKS kotetet csatolt fejléccel és a
zuluCrypt képes megnyitni ezeket a koteteket LUKS
kiterjesztés  hasznalataval. Masodik, fejlécet
hasznal. Nem lehet megnyitni fejlécet hasznald
titkositott kotetet a fejléc nélkil, ezért egy hibas

LUKS fejléc lehetetlenné teheti a kdtet megnyitasat.
Ha LUKS kotetet hasznalsz, akkor gondoskodj arrél,

hogy legalabb egy masolatod legyen a kotet
fejlécérdl.
A zuluCrypt Kkétfajta titkositdsra képes. Képes

egyetlen fajl titkositasara, megfejtésére, vagy blokk-
eszkoz titkositasra.

Fajltitkositas.

A fjltitkositas a libgcrypt titkositot hasznalja végsé
eszkozként. A fajlokat 256 bites CBC mddu AES-sel
titkositja. A titkositd kulcs a felhasznalé jelszavabdl
kivonatolassal készil pdkdf2-vel, 10 000 fordul6s
iteracidval és sha2 szolgaltatja a titkositasi téredék
funkciét. Az eredményként kapott, titkositott fajl
mérete 64+1024*n byte méret(i, ahol az n egy 0-tdl
kezdddd szam.

A fajltitkositasi funkcié azoknak valé, akik egy, vagy
két fajlt akarnak titkositva tartani, de nem szeretnek
bajlédni titkositott tarolok kezelésével képfajlokban.
Ez a funkcid kicsit olyan, mint a gpg fajltitkositas
hasznélata szimmetrikus kulccsal.

Hogyan készitsiink titkositott fajlt:
1. Inditsd el a zuluCrypt-et.

2. Lépj be a menlbe és kattints a ,zC - Encrypt a
file™ra, hogy nyiss egy titkositasi parbeszédablakot.

3. A megjelend parbeszédben kattints a ,source
path” széveggel azonos sorban lév6 gombra. A
fajlparbeszéd jelenik meg. Valaszd ki a titkositani
szandékozott fajlt és ird be a fajltitkositasra hasznalt
jelsz6t, majd kattints a ,Create” (elkészit) gombra. A
fajl titkositott valtozatat a ,destination path”-ban
meghatéarozott helyen hozza létre.
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Az elébbi médon késziilt fajl kibontasa:
1. Inditsd el a zuluCrypt-et.

2. Menj a meniube és kattints a ,zC - decrypt a
file"ra, hogy megnyiljon a megfejtés ablak.

3. A parbeszédben kattints arra a gombra, ami a
.source path” szoveggel egy sorban van. Egy
fajlparbeszéd jelenik meg, és valaszd ki a kibontani
szant f4jlt. ird be a titkositasra hasznalt jelsz6t, majd
kattints a ,Create”-re. A fajl visszafejtett valtozatat a
.destination path”-ban meghatarozott helyen hozza
létre.

Blokkeszkoz titkositasa

Egy merevlemez, vagy egy USB-kulcs két példa a
blokkeszkdzokre. Egy szokasos fajl szimulalhat
blokkeszkdzt egy ,loop devices”-nak hivott
eszkozzel. Ezek az eszkoézok ,/dev/loop”-pal
kezd6d6 Utvonalat kapnak.

A Linux kernelben a blokkeszkdzokkel foglalkozé
infrastruktarat ,dmcrypt’-nek hivjadk és a feladatait
OTF-ként (on the fly — roptében) ismert folyamat
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formajaban végzi. Dmcrypt eszkdzoket a ,/dev/dm-"-
mel kezddd6 eszkbdzcimek jelzik és ezek az
Utvonalak altaldban a ,/dev/mapper’-ben talalhat6
szimbolikus hivatkozason keresztil érhetdk el.

A kovetkezd egy példa egy 100 MB-s titkositott
tarol6 létrehozasara egy fajlban és egy fajl
hozzéaadasara a biztonsagos tarolas érdekében.

1. Hozz létre egy 100 MB-s fajlt.

2. Csatolj egy loop eszkdzt a fajlhoz.

3. Készits egy OTF titkositasi ,mapper’t a loop
eszkozre.

4. Készits egy fajlrendszert a titkositasi mapper-re
5. Csatold a fajlrendszert a mapper-re.

6. Masold a biztonsagosan tarolni szandékozott fajlt
a fajlrendszerre a csatolasi ponton keresztul.

7. Valaszd le a fajlrendszert.
8. Semmisitsd meg az OTF titkositasi mapper-t.
9. Valaszd le a loop eszkdzt a f4jirol.

10. Kezeld a titkositott kotetet ugy,
biztonsagos fajltarolot.

mint egy
A zuluCrypt grafikus felliletet biztosit a fentiekben
meghatarozott feladatok kénny(i végrehajtasahoz.
Az el6bbi Iépésekkel:

Az els6 lépés egy ,/homelink/secret.img” szerd Gtvo-
nallal dolgozik. Ez egy Utvonal egy szokasos fajlhoz.

A masodik konvertélja a ,/home/ink/secret.img” fajlt
valami a ,/dev/loopQ” loop eszk6ézh6z hasonlora.

A harmadik Iépés konvertalja a ,/dev/loop0”-t valami
LJdevimapper/secrets.img’-re. A
LJdevimapper/secrets.img’-be irt adat titkositva lesz
és uaton a ,/homelink/secret.img” felé atkerll a
JJdev/loop0”-ra. A ,/devimapper/secrets.img”-bdl vett
adatokat a ,/dev/loop0” veszi at, onnan pedig a
sJhomel/ink/secret.img” olvas, amit a dmcrypt fejti
vissza és ad ki a felhasznal6nak. Ezt a folyamatot
nevezik ,on the fly” (roptében) titkositasnak, mivel a
titkositasi mapper nem tarol, vagy tart adatot.
Ehelyett inkabb kapja az adatot, titkositja, vagy
megfejti az adataramlas iranyatol fuggéen, majd
tovabbadja.

Hogyan készitsiink titkositott
képfajlban.

tarolét egy

1. Inditsd el a zuluCrypt-et.

2. Menj a meniben a ,Create - Encrypted
container in a file", hogy egy parbeszédablakot
nyiss.

3. Ird be annak a fajl nevét a ,file name” mez6be,
ami majd tartalmazza a tarolot.

4. ird be a konténer méretét a ,file size” mezébe.
5. Kattints a ,Create”-re.

6. Vard meg amig a konténerfajl létrején és a
megjelenik a kotetkészitési parbeszédablak.

7. ird be a kotet létrehozasahoz hasznalt jelszot.

8. Valaszd ki a létrehozni tervezett kotet tipuséat a
»volume type” listabdl.

9. Kattints a ,Create”re a kotet |étrehozasahoz.
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Hogyan készits titkositott tarolét egy particion.
1. Inditsd el a zuluCrypt-et.

2. Menj a Create - Encrypted container in a
partition-ra egy parbeszédablak megnyitasahoz.

3. Kattints duplan a kotetnek szant particiora, majd
menj a 7. pontra az el6z6 listdban. Ha a patrticio, a-
miben titkositott konténert akarsz elhelyezni nem je-
lenik meg a listaban, akkor inditsd Ujra a zuluCrypt-
et rendszergazda felhasznaléként és probald Ujra.

Hogyan nyiss meg egy fajlban elhelyezett
titkositott konténert zuluCrypt-tel.

1. Inditsd el a zuluCrypt-et.

2. A meniben menj az ,Open - Encrypted
container in a file"-ra egy parbeszéd megnyitasahoz.

3. A parbeszédben kattints a ,volume path” mez6tél
jobbra talalhaté gombra és ezutdn menj oda, ahol a
kotet talalhatd, és kattints ra a megnyitashoz.
Alternativaként egyszer(ien ragadd meg a kotetfajlt
a zuluCrypt-ben, és jelszot létrehozé péarbeszéd
jelenik meg, amibe az Gtvonal leirdsa mar bekertilt.

4. ird be a kotet kulcsat a ,volume key” mezdébe és
kattints az ,Open”-re a kdtet megnyitasahoz.

Hogyan nyissunk meg egy particion talalhaté
titkositott konténert zuluCrypt-tel.

1. Inditsd a zuluCrypt-et.
2. Menj a menlben az ,Open - Encrypted
container in a partition”™ra, hogy megnyiss egy

parbeszédablakot.

3. A parbeszédben kattints, illetve duplan kattints a
megnyitando, titkositott kotetet tartalmazé particion.
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4. ird be a kotet kulcsat a ,volume key” mezdbe és
kattints az ,Open”-re a kotet megnyitdsahoz.

Mindkét el6bb emlitett mddszernél a kotet megnyilik
és csatolédik az utvonalhoz, aminek az utolsé
elemét a ,mount name” mezd hatarozza meg.
Amikor a kotet sikerrel csatolodik, a zuluCrypt
automatikusanmegnyitja a csatolasi pont Gtvonalat.
A kotet bezarasahoz kattints a zuluCrypt ablakban
szerepl6 bejegyzésére és kattints a ,Close™ra a
megjelend ablakban.

A zuluCrypt képes megnyitni titkositott kotetet méas
forrdsbol szarmazd kulccsal. Ez a forras tobbek
kozott lehet jelszo; kulcsfajl; a kwallet-bdl kinyert
kulcs; a Gnome libsecret-b6l szarmaz6 kulcs; bels6,
biztonsagos tarolorendszerbdl szarmazd kulcs és
GPG-val titkositott kulcsfajl.

Jelsz6 kotetkulcsként torténd hasznalathoz gondos-
kodj, hogy a kulcs forras opcié olvassa a ,kulcsot”
és ezutan ird be a jelszot a beviteli mez§ aljan.

Kulcsfajl hasznalatdhoz kotetkulcs forrasaként,
kattints az opciés savon, vélaszd a ,keyfile’t és
nyomd meg a jobbra lent talalhaté gombot, ami
lehet6vé teszi a kulcsfajl helyének megkeresését.

Kiterjesztés kotetkulcskénti hasznélatahoz az opcits
savon valaszd a ,plugin”t, majd nyomd le a jobbra
lent lathaté gombot. Az elérhet6 kiterjeszések listaja
megjelenik. Valaszd ki a megfelel6t a listbdl.

A Kwallet-ben, a Gnome kulcskarikan, vagy bizton-
sagos bels6 tarolorendszer kiterjesztésében tarolt
kotetkulcsot a ment ,Options — Manage volumes in
internal/kde/gnome wallet’-re kattintva lehet kezelni.

A kulcs tarolasara Gnome-ndl legjobb a Gnome téar-
ca (wallet), kulcskarika (keyring), de evvel van némi
gond. A kulcsokat a felhaszndalé kulcskarikajan tarol-
jak és ez a kulcskarika kinyitasra keril, amikor a fel-

hasznalé bejelentkezik. Innentél a kulcskarika nyit-
va, igy barmely, a munkamenet soran futé alkalma-
zas olvasni tudja a tarol6rendszer altal alkalmazott
nyilvanos API-k alkalmazasaval azokat a kulcsokat.

KDE rendszerben a Kwallet biztonsagi
tarolérendszer tlinik a legmegfelelébbnek, de
ugyanavval a biztonsagi problémaval kizd, mint a
Gnome biztonsagi tarolérendszere. Mihelyst a tarcat
megnyitottak, akkor barmely, a felhasznaldi
munkamenet alatt futé alkalmazas elérheti azokat, a
tarolérendszer altal alkalmazott nyilvdnos API-kon
keresztul.

A fenti biztonsagi tarolérendszerek viselkedése a
kialakitas miatt nem lehet idealis egyes felhasznaldk
szamara bizonyos esetekben. A bels§ biztonsagi
tarolérendszert a libcrypt szolgalia ki és nem
hasonlit a viselkedése az el6bbi két rendszeréhez.
Egy nyitott bels6é biztonsagi tarolérendszer csak az
azt megnyité zuluCrypt példany altal érhetb el.

Kedvencek

Kényelmi okokbdl a legtobb kétet megnyithaté agy
is, hogy hozzaadjuk a kedvencek listajahoz.

Elemek a kedvencek listajahoz a meniben az
,options - Manage favorites™re kattintva megnyilé
ablakban adhaték hozza. A Kedvencek elemei a
.Favorite”-ra kattintva a meniben adhatok hozza.

Titkositsd fajljaidat zuluCrypt-tel

Adat torlése egy meghajtén

Nagyon fontos, hogy titkositasi szempontb6l erés-
nek tekinthetd adatokra irjuk, lehetetlenné téve an-
nak meghatarozasat, hogy a kotet mely része van
hasznalatban és melyik nincs. Ha a titkositott kotet
kitaldlhat6 adatmintadkat tartalmaz, mint példaul ha
csak O-kat teleirt eszkdzre késziil, akkor mélyelem-
zés megallapithatja, hogy a titkositott kdtet mennyire
€s mely része van hasznalatban.

Amikor eszkdzon titkositott taroldt készitiink, a zulu-
Crypt felajanlja, hogy el6szor véletlenszer( adatok-
kal megtolti az eszkdzt. Ez a lehet8ség mas eszko-
z0kon a menl ,Erase data in a device” aktivalasaval
hajthatd végre. A véletlenszeri adatok a lemezre
egy sima dmcrypt titkosité mapper 64 bites véletlen-
szer(i kulcsdnak az adott eszkézon térténd megnyi-
tasaval kerilnek kiirdsra, amit azutan 0-kal bombazz
a mapper-en keresztill. Ez a technika, mas alterna-
tivakhoz képest, mint pl. a /dev/urandom-bél vélet-
lenszer(i adatok kiirasa, a leggyorsabbnak bizonyult.

Rendszer és nem-rendszer kotetek

Az elérés felligyeletére, azaz a felhasznaldék és a
blokkeszkdzok mihez férnek hozz4 és mit csinélhat-
nak azzal, amit elérnek, a zuluCrypt egy ,rendszer-
kotet”, ,nem-rendszerkdtet” koncepciot alkalmaz.

Rendszerkdtetnek mindsil az, aminek aktiv bejegy-
zése van az ,/etc/fstab”™-ban, az ,/etc/crypttab”-ban,
az /etc/zuluCrypt/system_volume.list’-ben, vagy
engedélyezett udev esetén az udev annak
azonositja. ldedalis esetben minden szamitdgépen
bellli kotet rendszerkotetnek minGsul.

Nem-rendszer kétet az, ami nem felel meg a fenti
megkotéseknek, vagy nincs bejegyzése az
Jetc/zuluCrypt/non_system_volumes.list’-ben.
Idedlis esetben ezek a kotetek bedughaté USB
alapu merevlemezek, vagy USB-kulcsok.
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Particiok hozzaadhaték, vagy eltavolithatok a rend-
szer, vagy nem-rendszer kotetek listajabol egysze-
rien a zuluCrypt rendszergazdakénti inditasaval,
majd belépve a meni ,Options —» Manage system
volumes/manage non system volumes” pontjaba és
ezutan a kotet hozzdadasaval a megfelel6 listahoz.

Engedélyek.

A zuluCrypt a Unix engedélyrendszerével, két cso-
portot - zulucrypt és zulumount - létrehozva sza-
balyozza a felhasznal6 jogait a blokkeszkdzre.

Ha egy eszkoz rendszereszkdznek mindsul, akkor
azon csak a rendszergazda, vagy a ,zulucrypt’-ben
szerepl6 felhaszndld készithet titkositott kotetet,
vagy vehet el, allithat helyre kotet fejlécet. Ha egy
eszkdzon kotetet akarsz létrehozni és az eszkdz
nem jelenik meg a listaban, inditsd Gjra a zuluCrypt-
et root-ként és prébald Ujra.

Ha egy eszkdz rendszereszkdzként lett azonositva,
a zuluMount csak akkor csatolja, ha a felhasznalé
root és a zulumount csoport tagja, vagy az eszkoz
rendelkezik bejegyzéssel az ,/etc/fstab’-ban ,user”,
vagy ,users” csatolasi opcioval beallitva.

ZuluMount.

A zuluMount egy altalanos célu csatol6 eszkdz, ami
képes megnyitni zuluCrypt altal tAmogatott titkositott
koteteket csakugy, mint a nem titkositottakat.

A zuluMount képes automatikusan érzékelni a
bedugott eszk6zbket és automatikusan csatolni.

DOWNLOAD
™o 2 e
2SN m s

Mate Désktop

Labjegyzeti referenciak:

[1] http://code.google.com/p/zulucrypt/
[2] http://code.google.com/p/cryptsetup/
[3] https://github.com/bwalex/tcplay
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