Fajlok biztonsagi menteése

irta: a PCLinuxOS Magazine szerkeszt6i

Ha mar futtatsz szamitégépet egy ideje, azt a sajat
izlésedhez igazitottad és kétségtelentl
Osszegylijtottél sok jelentéktelen fajlt, néhany
alapvet6en fontos mellett, amiknek elvesztését nem
engedheted meg magadnak.

Amikor a rendszer 6sszeomlik barmilyen okbdl,
képesnek kell lenned helyreallitanod ... gyorsan.
Amikor a f4jljaid eltlinnek, vissza kell kapnod azokat.
Ha van mentésed, biztonsadgban vagy. Ha nem,
bajban vagy.

Szdmos dolog tehet tonkre fajlt és rendszert.
Haldzati feszlltséglokeés, aramkimaradas,
hardverhiba, rossz frissités, felhasznal6i hiba,

butasag, tliz, id6jarasi esemény, egy 6rilt baltds. A
probléma csakis vératlanul lép fel és Aaltaldban
lehetd legrosszabb pillanatban, hogy felboritsa
nyugalmadat.

Hogy javits az ilyen eseményeken, a fajlok és talan
a rendszer biztonsagi mentésére van szikség.
B&ven van olyan esemény, amire Uugyelni kell.
Példaul, ha szinkronizalt masolast folytatsz egy
forrasrdl valahova, biztos lehetsz abban, hogy ha a
forrasfajlod hibas, akkor a célfajl is hibas lesz.
Amennyiben a célfgjl masolataval valami gond van,
akkor nem lesz biztonsagi mentésed. Amennyiben a
forras- és a biztonsagi fajlod azonos dobozban, vagy
éplletben van, akkor nem lesz mentésed, ha a
doboz, vagy épilet megsemmisul. Bizonyos kritikus
fajlokr6l mas helyen és hal6zatfliggetlendl tartott
mentés javasolt, de ez alapos megfontolast igényel.

Készits hattérmentés a rendszeredrol

Nyilt szoftverrendszerek esetén letélthet a rendszer

ISO és Ujratelepitheted, amit frissitve és beallitva
visszakapod a rendszeredet. Ez egy kicsit
id6igényes lehet.

Alternativaként, id6rdl id6re mentheted fogyasztasra
készen a rendszert, ,live” ISO-t készitve a remek kis
mylivecd eszkdzzel. A rendszerparticiomrol (sdal a
gépemen) clonezilla-val szeretek ,live” mentést
késziteni, havonta egy alkalommal Ugy, hogy két kép
legyen elérhet6. Ez tdbbszér megmentett mar,
altaldban sajat magamtél. Mindkett6hoz talélsz
leirast a forumon, a Clonezilla-rol a Magazin 2011
juniusi szdméban is.

Clonezilla ,live” érdekében az eljaras a kovetkez6:

Saving > Beginners Mode > Save Parts > Az sdal
particié > Done

Recovery > Expert Mode > Recover Parts > A kép >
Don't touch MBR > Done

Nekem a mentés és a helyreallitds otperces munka.
A DVD ir6dtol, a lemezkép mentésére szant
médiumtol, a merevlemezed méretétdl és
sebességétdl, a rendelkezésre allé memoriatol és a
processzor sebességétdl figgéen neked méas érték
johet ki. Egyes felhasznaldknak ez a munka akéar két
orat, vagy tobbet is igénybe vehet. Am, ez
hasznosan eltoltétt két, vagy tébb 6ra, hogy védd
adataidat.

Féajlok biztonsagi mentése

A fajlok biztonsagi mentéséhez az rsync a baréatod.
Ha szép felhasznaléi felllet kell, akkor ott a
Luckybackup, ami er6teljes és egyszerd. A Magazin
2011. juliusi szamaban van egy jo leiras réla.

Az rsync parancs m(ikddése egyszer(
(rendszergazdaként futtasd, ha tébb felhasznalérol
készitesz mentést):

rsync --archive --delete /source /destination
--archive meg6rzi a jogosultsdgokat

--delete szinkronizélja a forrast és a hattérfajlokat
(figyelj a sérult forrasfajlokra)

A /source jelzésre felllirja a /source kdnyvtarait és
alkdnyvtérait. Ugyanakkor a /source/ (vedd észre a
kovetd tortjelet) a forras ,/"-ét (gyokerét) masolja.
Légy Ovatos!

Ahhoz, hogy aggodalom
nélkial végezhesd ezt el,
készits egy szkriptet valami
kwrite-hoz hasonléval és tedd
a fajlt végrehajthatéva. Azutan

rendszergazdaként
Rendszerbedllitasok - A
munkaasztal beadllitAisa -

Feladatitemez6 és készits
egy ismétlédé cron munkamenetet, amikor futtatni
akarod. Gondoskodj réla, hogy a cron munkamenet
a root személyes munkamenete legyen és ne
rendszer-Cron: ellenkez6 esetben nem fog futni.
Egyszer(i példa szkript csatolt
meghajtéra masolashoz:

egy masodik,
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mount -t extd4d /dev/sdbl /Hattér
rsync --archive --delete /home/user
/Hattér/home

echo "Munka elvégezve"

umount /dev/sdbl

Ha a felhaszndalo G kulsé meghajtét vaséarolt az ilyen
fajta mentéshez, akkor azt Ujra kell formaznia ext4-
re MIELOTT futtatna a szkriptet. A legtébb kiils6
meghajtd FAT32, vagy NTFS formatumd, mivel
W*****_gg rendszerekben valo hasznalatra tervezték.

A csatolési pontot is létre kell hozni a f6 meghajton,
miel6tt futtatnank a szkriptet. Nem javasolt a pl.
/Backup konyvtérat rendszerlemez
gyokérkonyvtaraban késziteni. Elég csak annyi,
hogy véletlenill rossz kdnyvtarat torolsz és Ujra kell
telepitened az egész operacids rendszeredet.

Ehelyett az javasolt, hogy ,Backup”-ot akar az /mnt-
ben, akar a /media-ban készitsd el (pl. /mnt/Backup,
vagy /media/Backup). Sokkal biztonsagosabb.

KDE-hasznalé vagyok és a /home kdnyvtaramban
lévé rejtett ./kded-rél (asztalbedllitAsok) és a
rendszeresen Uritett szemetesrdl, a trash.desktop-rol
mésolatot tartok. (Barmikor mésolhatsz egyik
felhasznal6érél a masikra és a jogosultsdgokat

megvaltoztatva).

Az e-mail olyasmi, amirdl kilon mentést akarhatsz.
Az e-mail klienseknek altaldban van ennek
végrehajtasara eszkozik, vagy ha tudod, hogy az e-
mail-jeid hol vannak, magad is intézkedhetsz.

Kritikus offsite mentések

Lehetnek kritikus és érzékeny adatfajljaid, amiknek
elvesztését nem engedheted meg magadnak és
nem akarod, hogy kivllallok olvassak. Erre
megoldas, hogy fajlkonténerben helyezed el és
titkositod. Kuldd el a konténert ahova csak akarod
és amikor kell, allitsd helyre azokat.

A zuluCrypt egy kellemes és kénnyen hasznéalhat6
eszkoz. Készits egy konténert, toltsd fel fajlokkal és
kuldd atjara titkositva.

OVATOSAN! VIGYAZAT!

Miel6tt barmit mas helyen mentenél, gy6z&6dj meg
arrél, hogy hol tarolod a mentett adataidat. Adataid
bizalmassaga és biztonsaga kiemelten fontos. Felh§
szolgaltatasok, mint a Dropbox, j6 lehet kényelmi
szempontbdl. Ugyanakkor a bizalmassag és
biztonsdg nem garantalt, kulénésen az Internet-
megfigyelések (NSA, GCHQ, ellenséges kormanyok
és csoportok, bandak stb.) legutébbi eseményei
tukrében.

Ha szeretnéd garantalni a mentett adataid épségét
és biztonsagat, javaslom, hogy fizikai eszkdzoket
hasznalj, mint irhat6 DVD (DVD-R, DVD+R,
DVD+RW, egy-, illetve kétrétegl) lemezek, USB
flash meghajtok és memoériakartyak. irhatd6 DVD-k,
Osszevetve kils6é meghajtokkal, viszonylag olcsok.

A PCLinuxOS a home koényvtarad mentéséhez a
K3B-t, vagy a Brasero-t biztositia. Egyszer(en
valaszd ki az egyes lemezekre tervezett
koényvtarakat. A K3B jelzi, hogy mennyi hely marad,
amikor fajlokat adsz hozza. Ezutan ird ki a lemezt.
Beletelik egy kis id8be és faradtsagha, de az
eredmény megéri az er6feszitéseket. Az adataid
DVD-re mentve ott lesznek és nem kell Internetre
csatlakozni ehhez, biztositva az adataid biztonsagat.

Fajlok biztonsagi mentése

Az USB-meghajtok most 4 GB-t6l egészen 128 GB-
ig allnak rendelkezésre és egy telies home
konyvtarat lehet menteni minimalis koltséggel (a Big
Lots-nél egy 16 GB-s 160 USD) olyan eszkdzre, ami
az ingzsebedben elfér. Probald meg ezt egy kiilsé
meghajtoval.

Szintén a fizikai meghajtok elérhetd arai miatt jo otlet
lehet két méasolat készitése, ebbdl egyet mas helyen
tarolni (bank ftrezorjdban letétbe helyezve jo
valasztas lehet). igy, ha szerencsétlenség sujtana
azt a helyet, ahol els6sorban tartézkodsz (t(iz, arviz,
tornado, hurikan, foldcsuszamlas sth.) a kritikus
fajljaid és informacidid egy masik helyen
biztonsagban vannak.

Osszegzés

Ha el6retekintesz arra, amikor az elkerilhetetlen
bekovetkezik és van egy hasznalhatatlan
rendszered, vagy véletlenul toroltél kritikus fajlt, nem
lesz gond. Ha a biztonsagi-mentés rendszered nem
Uzemel, vagy egyébként nincs frissitve, akkor
bajban vagy. Mint mindig, szabad szoftverekkel ez
csak téled fugg.

Ez a cikk a PCLinuxOS Magazine stab tdbb tagja
koz0s erbfeszitésének eredménye. Koézrem(ikodok

(nem fontossagi sorrendben) parnote, Meemaw,
YouCanToo, Phil és phorneker.
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