Az uj suti szorny: a Privacy Badger

irta: Paul Arnote (parnote)

Ha a tolakodé online hirdetések és az internet
kémkedés nem lett volna elég, most aggddhatunk a
megfigyelés egy U0j formaja miatt. A ,Canvas
fingerprint”-nek (ujjlenyomat) hivott ronda triikk az,
amit egyes weboldalak a felhasznaldik internetes
tevékenységének megfigyelésére hasznalnak.

ime, igy makddik. Amikor a bdngész6 betélti a lap
kddjat beagyazott JavaScript modositia a canvas
API-t, ami a modern boéngészék tobbségében
megtalalhatd. Ez az API hozzéafér a felhasznaldi gép
grafikus chipjéhez. A weblap kéri a béngészét, hogy
olvasson be egy rejtett képet. Mivel minden gép a
képeket eltéré, a szamitdégép hardverétdl részben
fugg6 mdbdon olvassa be, a kép egy egyedi
sorszamot kap, ami késébb felhasznalhaté az adott
felhasznal6 azonositdsdra az Interneten vald
mozgéasa kozben.

Hirdet6k és masok, akik a felhasznalokat az
Interneten kovetni akarjdk, szeretnének a sitiktél
megszabadulni. A végfelhasznald a  siitiket
blokkolhatja és fizikailag is torolhet6k a felhasznal6
altal. Sutik betdltése hasznalhatatlan a felhasznalék
kovetésére, kiloénésen, ha célzott hirdetést kellene
kuldeni az adott felhasznalénak.

A canvas (fest6vaszon) ujjlenyomatozasa sokkal
lopakoddbb. SEMMI SEM tarolédik a felhasznalé

gépén, vagyis sokkal nehezebb az atlagos
felhasznalénak tordlni. Igazabol a  legtdbb
felhasznalé talan azt sem veszi észre, hogy

medgfigyelik, vagy hogy az ujjlenyomat létezik.

Sajnéalatos moédon az ujjlenyomat olyan oldalakra is
befurakodott, amikrél sosem tételeznéd fel, mint
példaul a Fehér Haz honlapja. Az AddThis nev(
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Frequently Asked Questions

nyomkovet§ widget kimondottan notérius a canvas
ujjlenyomat alkalmazasaban. Az AddThis készitdi
allitiak, hogy a canvas fingerprint kédot j6lius elején
eltavolitottdk a widget-jukbél, de bevallottak, hogy
kisérleteztek vele egy 6t hdénapos tesztfuttatas
soran. Természetesen ezt nem hoztdk az atlagos
internethasznalk tudomasara, a teljes
nyomkovetési tevékenység ugy folyt, hogy a
hasznalé nem tudta, figyelik. Egy id6ben tébb, mint
5000 jelentdés oldal hasznalta az AddThis
nyomkovet§ widget-et. A fenti kép mutatja, hogy a
Fehér Haz oldala még mindig hasznalja.

Nos, mit tehet a felhasznal6é a maganélete
védelmére? Nos, kdszdnetet mondhat az Electronic
Frontier Foundation-nak. Elkészitették a Privacy
Badger-t, ami sutiket eszik reggelire, ebédre,
vacsorara és esti falatozdskor. A canvas
fringerprinting blokkolasa olyan tulajdonsag, aminek
a jov6 verzidkba be kivannak épiteni. Jelenleg az
AddThis widget-et blokkolja, mivel nem képes
kezelni a felhasznalok ,Do Not Track” (ne kovess)
kérését.

ime a Privacy Badger leirasa a letoltési oldalon:

A Privacy Badger blokkolja a kém hirdetéseket és
lathatatlan nyomkévetbket. Célja, hogy megaka-
dalyozza a cégeket a béngészésed engedély nélkiili
megfigyelésében.

Ez a kiterjesztés arra vald, hogy automatikusan
védje a maganéletedet a harmadik fél béngészés
kézben lathatatlanul  betdltéd6  megfigyelbitdl.
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http://pclosmag.com/html/Issues/201409/page09.html
https://www.eff.org/privacybadger

Minden egyes kéréssel elkiildjik a Do Not Track
fejlécet és a kiterjesztéslink elemzi az esetleges
nyomkdévetés fennmaradasat. Ha az algoritmus tgy
talalia, hogy a \valészinlisége tul magas,
automatikusan blokkolja a kérés tovabbkildését a
szolgaltaté felé. Meg kell érteni, hogy a Privacy
Badger még béta és az algoritmus megallapitasa az
adott nyomkévetésérél nem perdénté.

A Kkiterjesztésnek harom allapota van. Vords azt
jelenti, hogy a Privacy Badger szerint a domain
nyomkdveté és blokkolta. , ha a domain
vélhetéen nyomkovet6, de a lap mikdédéséhez
szlikséges, ezért a Privacy Badger engedi, de a
siitijeit blokkolja. Z6ld, ha a Privacy Badger szamara
nem tlnik nyomkdvetének. Ha felilirnad az
automatikus blokkolas beéllitasait, akkor
béngészédben a Privacy Badger ikonjara kell
kattintani. Egyébként békésen bbéngészhetsz, mivel
a Privacy Badger felkutatja és elfogyasztja a webes
nyomkdévetbket egyenként.

Semmi sem éallithatja meg a Privacy Badger-t a stitik
fogyasztasaban, amikor éhes!

Privacy Badger az Electronic Frontier Foundation
projektje.
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Frequently Asked Questions

A Privacy Badger ,jelentése” a The PCLinuxOS
Magazine weboldalarél.

A Privacy Badger jelenleg Firefox-ra és Chrome-hoz

érhet6 el. Telepitése konny(, a tébbi bongész6hoz
valé Kkiterjesztés, vagy kiegészit§ telepitésének
menetét kdveti. A nyomkdvetbk tevékenysége az
adott nyomkdvet6hdz tartozé csuszka mozgatasaval
bedllithatd, engedélyezve (z6ld), engedve, de a siiti-
ket blokkolva (sarga), vagy teljesen blokk (piros).

Osszegzés

Az atlag allampolgar elleni illegalis kormanyzati in-
ternetkémkedésnek koran sincs vége. Szerintem
még csak kozel sincs a cslcshoz. A netes allampol-
garnak a legkevésbé hianyzik egy Ujabb fenyegetés
a maganéletére. Emellett a maganélet az Interneten

Az uj siti szérny: a Privacy Badger

és masfajta kommunikacidban (pl. mobiltelefon) a
k6zbsségi bntudat frontvonaldban van.

Ha  NoScript-et futtatsz, akkor viszonylag
biztonsagban **kell** lenned a canvas fingerprintek-
tél, mivel a NoScript megakadalyozza a JavaScript
kéd futasat és az egyedi ujjlenyomat létrehozasat.
Azt pedig a tobbieknek j6 tudni, hogy van a
nyomkovetéket  automatikusan a  hattérben
lerendezd, a Privacy Badger. A EFF maganéleti
minden vetillete melletti elkdtelezettségét ismerve,
senkiben sem bizhatok meg jobban, mint bennik a
maganélet és az internetes labnyomok kezelésének
kérdésében.
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