A Ghostery az illetéektelen nyomkovetok eliminatora
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Ahéanyszor csak megnyitod a webbéngészét, veszélyben vagy. Nem, nem virusok
fenyegetnek, mint amikor Windows futtatsz. Hé, linuxos vagy! Még pontosabban
PCLinuxOS felhasznalo.

Am az a veszély, hogy morzsékat szérva nyomot hagysz, amik felfedik
bdngészési szokasaidat, az altalad nézett dolgokat és egy nagy rakds egyéb
informaciot, amit a hirdet6k felhasznalhatnak arra, hogy célzott hirdetéseket
kiuldjenek. Kiléndsen manapsag, amikor a személyes tért sosem latott mértékben
annyi tdmadas éri, ezek a ,nyomkovet6k” tdbbet arulnak el rélad, mint gondolnad.

Szerencsére létezik egy bongész§ kiterjesztés Firefox-ra, Chrome-ra (Chromium)
és Opera-ra, ami segit neked a személyes tered visszanyerésében és ellenérzi,
hogy éppen ki vizsgalja a bongészési szokasaidat. A neve Ghostery. A Halloween
hd végi kozeledtével a magazin oktdberi szamaban avval foglalkozunk, hogy
miképpen kell bedllitani ezt a bongész§ kiegészitét.

Knowledge + Control = Privacy

Ahogy miikodik

A Ghostery megmutatia a web olyan lathatatlan tartalmat, mint a sitiket, a
jeléléket, web-es hibakat, pixeleket és iranyjelz6ket. A Ghostery adatbazisaban

tébb mint 1900 olyan gy(ijté szerepel, ami személyes adatokat €s online mozgast

figyel. Az 1900-ndl tdbb cégnek profilja van a Ghostery tudasbazisdban, lehetdvé
téve a jobb megismerésiiket, beleértve az ide vonatkozé elveiket. Ezek alapjan
kivalaszthatod, hogy melyik kdvet6t engedd, vagy blokkold. Valaszthatod csak
néhany blokkolasat, de akar az 6sszesét is.

A Ghostery beallitdsaiban lehet kovet6ket és, vagy sutiket blokkolni. Tobb
sutifigyeld kiegészité van, amikkel a Ghostery nem kompatibilis, igy azokat tiltani
kell, miel6tt a Ghostery-nek engedélyeznénk a siitik blokkolaséat. Az a ,tébbi”
kiegészitd a Beef Taco, a Cookie Monster, és a Google Opt-Out.
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A bongész6d eszkdzsavjan a Ghostery ikonjara kattintva (ezeken a képeken a
Ghostery Firefox-on fut) megnyilik a Ghostery ablaka. Abban az esetben, ha nem
mentél végig a bedllitdsokon (a Ghostery ablaka jobb sarkaban a fogaskerékre
kattintva), akkor az o6sszes kovetd és siti engedélyezett. A kovetd, vagy siti
monitor melletti csUszkara kattintva az adott kdvetd, vagy siti monitorjanak
bedllitasaira valt.
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A Ghostery feldob egy ablakot akkor is, amikor az oldalt betdlti, vagy frissiti,
megmutatva az adott lapon ,elrejtve” figyel6 kdvetdket és siitiket. Az alapérték
szerint 15 masodpercig mutatja azokat. A jobb oldali képen az lathatd, amikor
minden kovet§ engedélyezett, a bal oldali képen pedig az észlelt kdvetdk lathatok,
ahol a tiltottak &t vannak hazva.

A beallito lapon a kovet6k 6t kategdridja talalhatéd és kivalaszthatd, hogy blokkolja,
vagy sem. Ezek a hirdetések, statisztikak, adatgy(ijt6é jelek, személyes (privacy)
és widget-ek. A hirdetési kategéria magatol értet6dS. A statisztikai (elemzd)
kategodria olyan kdvet, ami a weblapkészit6k szamara kutat, vagy elemez. Az
adatgy(ijté jelek (beacon) célja nem mas, mint a mozgasod kovetése. Azok az
elemek amik, a privat szféradat sérthetik, a személyes kategdridba tartoznak. A
widget kovetdk olyan funkcidkat biztositanak, mint szocidlis médiahoz gombok és
hozzaszolasi (irlapok.

Négy blokkolhaté siti kategoria van: hirdeték, elemz6k, adatgy(jt6 jelek és
widgetek. A siitik kategoériainak meghatarozasa azonos a kdvet6k kategoriaival.

Ha te a sutik és kdvetdk adott kategoriait blokkolod, elddntdtted, hogy bizonyos
weblapokon engedélyezed (mint a PCLinuxOS honlapja), ezeket a ,whitelist”
(fehér lista) kategoriaba felveheted. Ekkor, ha az adott oldalra belépsz, a sutik és
kovetdk engedélyezettek lesznek a whitelist-ben szerepl6 oldalakra és tehetik a
dolgukat.

A Ghostery egy masik eleme a Ghostrank. A Ghostrank feladatanak magyarazata
a Ghostery honlapja szerint:

Ha engedélyezed a Ghostrank™-et, akkor a Ghostery anonim moédon adatokat
gyljt az altalad szembesiilt kbvetbkrél és azokrol az oldalakrdl, ahol talalhatok.
Ezek az adatok a kévetbkre és a feltalalasi helyik honlapjara vonatkoznak és

nem rélad, vagy a béngészési szokasaidrdl valok.

Az online hirdeté cégeknek pontosabb kép kell a sajat és versenytarsaik technolo-
giajanak valos életben toérténé megjelenésérél. A Ghostrank adatait jelentés for-
majaban adjuk el, segitve 6ket a felhasznalok sokkal attekinthetébb elérésében, a

webes értékeik kezelésében és a maganszféra szabvanyainak megfelelésben.

A cégeknek atadott Ghostrank-adatok soha nem tartalmaznak informaciot a
Ghostery-hasznald6krol.

A sajat kutatasi eredményeinket a ,privacy” kutatokkal, elemzékkel és ujsagirdkkal
is megosztjuk és adatokat szolgaltatunk. Emellett olyan szervezetek, mint a Better
Business Bureau, is hasznalja a Ghostrank adatait a DAA AdChoices programhoz
hasonld privacy szabvany kikényszeritésében.

A Ghostrankban a részvétel onkéntes, alapbdl ki van kapcsolva. A Ghostery ezért
ingyenes, pénzt (a hozzadd SOSEM visszavezethetd) adatok olyan cégeknek
torténd eladasabdl szereznek, amik abbdl élnek, hogy olyasmiket prébalnak
neked eladni amire valdjaban nincs sziikséged.

Osszegzés

Ugy vélem elég fura, hogy egy cég, ami abbdl él, hogy kdvetSkrél és hirdetésekrol
elemzési adatokat ad el, készit olyan bongész8 kiegészitéket, amik blokkoljak
azokat a kovetdket és hirdetéseket. Ugyanakkor ki tudhatja a legjobban, hogyan
kell azokat a sokak altal a web-et mérgez§ behatoldkat blokkolni?

Végiil is a Ghoostery miikddik. Nagyon jol. Ha csak egy kicsit is érdekel az online
maganszférad, a Ghostery kiting valasztas annak védelmére. Legalabb van
egyvalaki, akinek van kiegészit6je, ami véd minket az online tevékenységiinket
nagyon agressziven kutaté kormanyzati kémkedéstél.
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