Shellshock-kolt? Talan igen, talan nem
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2014. szeptember 24-én a bash-ban (Bourne Again
Shell) biztonsagi rést felfedeztek fel. A bash a
PCLinuxOS alapbedllitas szerinti, szbéveg alapu
parancsértelmez8je, ami parancssoron keresztil
biztositja a felhasznald és gépe kozotti interakciot.
Altalaban shell-ként (héj) emlegetik. A bash szamos
Linux disztribaciéban alapbeallitds, csakagy mint a
Mac OS X-nél.

Igen, lehet, hogy Shellshock-olt vagy. Akkor igen, ha
nem tartod a rendszeredet frissen. Am, ha
rendszeresen végrehajtottad a frissitéseket (ahogy
kell), akkor a rendszered mar ,foltozott” és immunis
ettdl az leggyakoribb sérulékenységtol.

A Windows, Android és iOS felhasznalokat altalaban
ez nem érinti, legaldbbis kdzvetlenil. Az utébbi két
rendszernél a veszély fenndll, ha a felhasznal6
telepitett bash-t. Példaul az én LG2-es androidos
telefonomon a Google Store-ban szamos bash
véltozat érhetd el. Noha, a leirdsukat olvasva nem
derdl ki, hogy azok a verziék érintettek-e, jobb, ha
annak tételezzik fel azokat. A legtobbjuk kiadasi
datuma 2014. augusztus, ami a Schellshock
sérllékenység felfedezése elbtti.

A bash 1989 korul jelent meg, eredetileg Brian Fox
irta a GNU Project szamara a Unix Bourne Shell-
jének lecserélésre. POSIX kompatibilis és a csh, ksh
és sh jellemzGibdl is beépitett dolgokat. Ugy vélik,
hogy a nemrég felfedezett sérilékenység fennallt
mar a kezdetek Ota. Masok, a sérilékenységet az
1.13-as verzidra vezetik vissza. Mindazonaltal, a
bash most a 4.3.2-es verziénal jar, vagyis a
sérilékenység egy ideje mar |étezik.

Alapvetéen a sérulékenység lehetévé teszi egy
fuggvény exportalasat kornyezeti valtozoként mas
bash példanyba. Az adott flggvény kodnnyen
tartalmazhat artalmas koédot. Tény, hogy szeptember
végeéig tobb mint 1,5 millio, a sérilékenységre
alapozott probalkozast észleltek. A probalkozasok a
DDoS tamadastdl kezdve az iranyitas és ellendrzés
atvételig terjedt.

A Schellshock sériilékenységet, hivatalos nevén
CVE-2014-6271-t kitargyald férumbejegyzést
konnyd talalni. A legjobb — és legkdzérthetébb —
leirast a Shellshock-rél a Wikipédiaban taldltam. Egy
maésik, hasonléan kivalo értekezést a troyhunt.com-

on lattam. A ZDNet szintén kiadott egy kitiné GYIK-
et a Shellshock-rél. Vagyis, nem mennék bele egy
mélyenszantd értekezésbe a miikodésérdl. Es még
csak kozel sem vagyok képes arra, amire az emlitett
kivalé forrasok, csak Ugy, mint tovabbi tébb ezer
hasonl6 oldal megtett.

Mennyire komoly a Shellshock?

Ha a sérllékenységeket egytdl tizig terjed6 skalan
kellene osztélyozni, ahol az egy a legkisebb és a tiz
a legnagyobb, legsulyosabb sériilékenység, akkor a
Shellshock 10-es értékd. Tény, hogy a DHS
(Belbiztonsagi Minisztérium) National Cyber Security
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részlege és a Nemzeti Szabvanylgyi és
Technoldgiai Intézet altal tamogatott National
Vulnerability Database (Nemzeti Sérilékenységi
Adatbazis) a Shellshock-ot 10-esre osztalyozza.

A Shellshock idévonala

Az id6pontok azért érdekesek, mert megmutatjak,
hogy a ,szabad forrasi” kdézésség milyen gyorsan
kapcsolt a  sériilékenység kijavitasara. A
kovetkez8kben a legfontosabbakat tartalmazo,
roviditett idévonal olvashat6. A teljes id6vonal itt
érhetd el.

2014. szeptember 12: a sérllékenységrél készilt
elsd jelentés.

2014. szeptember 24: a bash sérilékenységrél
hiradas a nagykdzonségnek.

2014. szeptember 24: az els6, nem véglegesnek
tekintett bash folt.

2014. szeptember 26: a masodik, szintén nem
végleges bash folt.

2014. szeptember 27: megjelenik a hivatalos folt
(4.3-027), ami megszinteti a  Shellshock
sériilékenységet.

2014. szeptember 27-e és oktober 5-e kozott
tovabbi harom foltot adtak ki. A legtébb felhasznald
szamara a 4.3-027 rendezte le az ligyet. A tobbi folt
a tovabbi, kiaknazhaté vektorokat javitja ki. Ezek a
vektorok tipikusan olyan eseteket jelentenek, amik
az atlag felhasznalénal nem szokasosak és a 027-
es folt &ltal nem kikiiszdboltek.

Ki van veszélyben?
Nos, mindenki, aki még sérulékeny (foltozatlan)

bash-valtozatot hasznal bizonyos mértékig
veszélyben van. Az ,atlag” felhasznal6k kockazata

minimalis. De miért kockaztass, kulondésen amikor
van javitas és elérhet6? A személyes kockazatod
fokozott, amikor megbizhatatlan hal6zatot, pl.
nyilvanos wifi hozzaférési pontot hasznalsz.

A leginkdbb veszélyeztetettek, akik szervert
Uzemeltetnek. A bash sériilékenység, rosszindulatu
fuggvényt a kérnyezeti valtozé verembe exportalva,
leginkabb azoknal aknazhaté ki, akik CGI szkripteket
futtatnak masik bash példany inditasara.

Ha ssh-t hasznélsz, szintén veszélyben vagy. Ez
annyit tesz, hogy egy hacker nyitott ssh portot keres
és ha taladl a rendszeredben, akkor a hacker a
jogosultsag megemelését kovetben kbénnyedén
lefuttathat a rendszeredet tonkretevé rosszindulatl
parancsot.

Az érintett rendszeren a jogosultsdg megemelése
mellett a Shellshock DDoS tamadasokra is
hasznalhaté és hasznaltdk is. Vannak tovabbi, a
Shellshock-hoz kothet§ potencidlisan veszélyes
vektorok is, ezekrél a kordbban emlitett forrasokbol
tajékozodhatsz.

Hogyan déntsd el, hogy sériilékeny vagy-e?
Szerencsére, annak ellenérzése, hogy a bash
verziod sérilékeny-e a szokasos expoilt-tokkal

szemben elég egyszerd.

Nyiss egy termindlt. A parancssorba ird be a
kovetkez6t:

env x='() { :;}; echo vulnerable' bash
-c "echo this is a test"

Ha a rendszered sérilékeny, akkor a kovetkez6
kimenetet latod:

vulnerable
this is a test

Ha a rendszered mar meg lett foltozva (pl.
naprakészen tartottad a rendszert), akkor a
kovetkez6 kimenetet latod:

this is a test

Osszegzés

Doébbenetes, hogy a sérllékenység tébb mint 20
évig jelen volt és a hiztonsagi szakemberek sosem
észlelték, vagy ismerték fel a probléméat. Az sem
teljesen ismert, hogy a hacker-ek miéta aknaztak ki
azt. Amit a biztonsagi szakember most tehetnek,
hogy tippelnek és reménykednek.

Egy dolog biztos: mihelyst a sérilékenység téma
lett, a hacker-ek gyorsan kihasznaltak. Szerencsére,
a két leggyakoribb sériilékenységet nagyon révid id6
alatt  kiijavitottdk. Ugyanakkor, a rendszerek
sérilékenyek maradtak, amig a frissitett, foltozott
bash verzié6 nem lett telepitve. A javitas (frissitett
bash) a PCLinuxOS troloiba néhany napon belil
bekeriilt. Ez mutatja, hogy miért fontos
rendszeresen telepiteni a frissitéseket a rendszerre.

Noha a Windows-felhasznélok kozvetlenil nem
voltak érintve (a bash a Windows-on alapbdl nem
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fut), de mindenki, aki Internetre csatlakozik
veszélyben van (volt). Tudvan, hogy a haldzati
szerverek jelent8s része Linux-os, a személyes
informacioik éppen annyira veszélyben voltak, mint
azoké, akik bash-t alapbdl futtatdé operacios
rendszert hasznalnak. Es napjainkban ritka az a
szamitégép, ami nem csatlakozik az Internethez.
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