A Firefox , Flash is out of date”
hibajelzés kezelese

irta Paul Arnote (parnote)

Adobe  Flash. A szamitégép hasznalbinak
istencsapas. A Flash, az azt készit6 Adobe-nak
koszonhetéen, tovadbbra is a szamitdégép
legnagyobb biztonsagi rése marad. A dssze-vissza
kodrol szolé horrorisztikus  torténetek legendasak
olyannyira, hogy nincs az a programozo, aki képes a
kodot atlatni. Természetesen ez csak sulyosbitja a
biztonsagi dolgokat. Adédik még ehhez, hogy az
Adobe mereven elzarkézik a Flash kodjanak
megnyitasa elél (mintha barmit is keresnének vele).
Ez az aljas kiegészit§ a létezésével a
felhasznaloknak G6szhajszalakat okoz és atkokat
gerjeszt.

A legtébb szamitégép felhasznalo, koztik én is, alig
varja a Flash kimulasat és igy eltiinését a

szamitogépes térképrél. A HTML5 érkezésével a
Flash napjai, ugy tiinik, meg vannak szamlélva és az

Adobe az online tartalmak tertletén legjobb esetben
is csak a kisebb, csdppnyi versenyz6k kézé kerdl
vissza. Szamomra, miként sok mas, online
tartalmakat felhasznalé6 szamara is, ez a nap nem
jon elég hamar, vagy elég gyorsan.

Nos, addig is, a Flash-re vagyunk szorulva, ha
bizonyos online tartalmakat akarunk lejatszani. Am a
flash-t igényl6 oldalak és fajlok szama egyre fogy,
ahogy a HTML5 egyre nagyobb teret nyer a
kiizdelemben.

A Flash egyre noévekvd szamul biztonsagi résének
kdszonhet6en majdnem minden héten foglalkoznunk
kell a Flash player kiegészit6 frissitésével. Minden
héten azzal szembesiliink, hogy néhany hacker
talal egy Ujabb modszert a Flash Gjabb biztonséagi
résének kiaknazasara. Minthogy a Flash mara
(alapvet6en) beagyazddott a Google Chrome-ba,
minden Ujabb megfoltozott biztonsagi rés magaval
hozza a Google Chrome frissitését is. Mivel az
Adobe hivatalosan megszintette a  Linux
tamogatasat, nem tudom, hogy a linuxos Firefox
Flash player kiegészitd honnan jon. De ugy tlnik
jon. Es gyakran.

Bizonyara a naponta hasznalt bongész6met Google
Chrome-ra cserélhetném. De ahogy nem szeretem a
Google Chrome-ot, Ugy szeretem a Firefox-ot.
Firefox felhasznalé6 vagyok a kibocsatasa oOta és
hozzaszoktam illetve megismertem a mikodését.
Van egy sor kiegészit§ és kiterjesztés, amit a
Firefox-szal hasznalok és illenek ahhoz, ahogy a
Firefox-ot hasznélni szoktam. A Chrome-mal nekem
nincs meg ez az ,érzés”. Semmiképpen sem érzem
otthon magam vele. Emellett, szamos kiegészit6 és
kiegészit6  funkci6, amihez a  Firefoxban
hozzaszoktam, elérhetetlen Chrome alatt, nem gy

mikddnek, vagy néhany funkcidéja egyszer(ien
eltlint.

This plugin is vulnerable and should be updated
Activate Adobe Flash.

Check for updates...

Amikor a fenti képet latom, tudom, hogy a Flash-t
frissitették ... ismét. Nos, hogyan képes a Firefox
.megjelélni” a te Flash valtozatodat, hogy
sérilékeny? A valaszt néhany eljaras és f4jl rejti,
amiket a Firefox tart karban.

A 2.0-t6l kezdve a Firefox-nak van olyan bedllitasa,
ami lehet6vé teszi a rosszindulati kiegészit6k
blokkolasat. A 18-19-es valtozattdl kezdve a Firefox-
ban a sériilékeny kiegészit6k is blokkolhatok.
Alapbdl a Firefox naponta letdlt egy Gj ,blocklist.xml”-
t. A Firefox figyeli, hogy hany masodperc telt el az
utolsé napi fajlfrissités 6ta. Szdval, 24 6ra az 86 400
masodpercet tesz ki. Amikor eltelik 86 400
masodperc az utolsé Blocklist.xml fajl letdltése 6ta, a
Firefox letdlt egy Ujat. Tehat, innen tudja a Firefox,
hogy a kiegészitid és kiterjesztéseid ,hamvas
Udék’-e, vagy sem.

A Flash esetében a fenti bosszantd Uzenet jelenik
meg minden egyes megnézet weblap esetén, ami
Flash-t hasznal. Minden egyes ilyen meglatogatott
weblap esetén ,Engedélyez’-ned kell az ,elavult”
kiegészit6 futasat ... és elég gyorsan elavul. Onként
adodik, idealis megolddas a PCLinuxOS-en valé
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are doing.

™ Show this warning next time

1 Y This might void your warranty!

Changing these advanced settings can be harmful to the stability, security, and
performance of this application. You should only continue if you are sure of what you

I'll be careful, | promise!

frissités. Am de, ha nem vagy olyan helyzetben,
hogy futtasd a frissitést, vagy heti, illetve kétheti
frissitésre vagy berendezkedve, akkor a kdvetkezd
megoldasok kozil valaszthatsz tetszésed szerint.

Lépj a Fierfox cimsoraba és ird be ,about:config”.
Kattints az ,Ovatos keszek, megigérem!” gombra (és
kérlek ... Iégy 6vatos)! Ezutan a keres6 sorba ird be
.extensions.block”. Szdmos beviteli sort kell latnod.
Az alapértékeikkel zardjelben szerepelnek:

extensions.blocklist.detailsURL
(https://www.mozilla.org/%LOCALE%/blocklist/)

extensions.blocklist.enabled
(true)

extensions.blocklist.interval
(86400)

extensions.blocklist.itemURL
(https://blocklist.addons.mozilla.org/%LOCALE%/%A
PP%/blocked/%blocklD%)

extensions.blocklist.level

)

extensions.blocklist.pingCountTotal
(user set)

extensions.blocklist.pingCountVersion
(user set)

extensions.blocklist.url
(https://blocklist.addons.mozilla.org/blocklist/3/%APP
_ID%/%APP_VERSION%/%PRODUCT%/%BUILD_
ID%/%BUILD_TARGET%/%LOCALE%/%CHANNEL
%/%0S_VERSION%/%DISTRIBUTION%/%DISTRI
BUTION_VERSION%/%PING_COUNT%/%TOTAL_
PING_COUNT%/%DAYS_SINCE_LAST_PING%/)
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Full Monty ...

*Akar* teljesen kikapcsolhatod a blocklist-et. *Akar*
az ,extensions.blocklist.enabled™-et ,false"ra is allit-
hatod, vagy az ,extensions.blocklist.url” beallitasat
J-ra (vagy NULL-ra) vélthatod. En azonban nem
tanacsolnam egyiket sem. Az esetben ugyanis meg-
akadalyozod a Firefox-ot nem csak a sérulékeny ki-
terjesztések és kiegészit6k blokkolasaban, de a
rosszindulatl kiegésziték blokkolasat is gatolja. Ro-
viden, biztonsagi problémakat okozhatsz magadnak.
Vagyis, valoszinlleg nem ez a legjobb eljaras.

Megvaltoztathatod a Firefox blocklist.xml fajl letoltési
gyakorisagat. Mivel az alap 24 6ra, vagy 86 400
masodperc, atallithatiuk a tartomanyt valami
hosszabbra. ime néhany olyan idétartomany, ami
érdekelhet:

Egy hét (7 nap): 604 800
2 hét (14 nap): 1 209 600
Egy hénap (30 nap): 2 592 000

Tovabbi valasztasi lehet8ség a blocklist szintjének
véltoztatasa. A ,extensions.blocklist.level” 2-n all
alapbdl, ami azt jelenti, hogy a blocklist.xml fajlban
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felsoroltak ,hardblock”-ot kapnak, ami altal csak
abban az esetben futnak le, ha a felhasznald
beavatkozik és utasitia a Firefox-ot a kiegészit6é
futtatdséra, illetve hasznédlatara. A szint ,1"-re
allithsaval a blokkolds ,softblock™ra valt, ami
megmondja a Firefox-nak, az elem a blocklist-ben
ugyan szerepel, de a probléma nem olyan sulyos,
hogy erével blokkolni kelljen.

Még egy tovabbi lehet8ség blocklist.xml egyszer(
torlése a szamitogéprél (az én szamitégépemen a
/home/parnote-
toshiba/.mozilla/firefox/pwgllkmj.default/blocklist.xml
cimen taldlhat6é). Ez csak addig hasznal, amig a
Firefox 86 400 masodperc leteltével le nem télt egy
Ujabb masolatot. Ez egy idére megszabadit a
kiegészitd, vagy Kiterjeszt§ sérilékenységével
kapcsolatos panaszkodastol.

Osszegzés

Senki sem vitatja, a Flash olyasmi, amit mind alig
varunk, hogy eltlinjon. Senki sem vitatja, a Flash a
legkomolyabb alland6 biztonsagi veszélyforras az in-
terneten. A legtdbben belatjak ezt, és egyetértenek.
Azonban, ez a mi ,viharmadarunk” (ford. addig van
szerencsénk, amig valaki meg nem o6li) belathaté
ideig. J6 lenne, ha nem kellene a Mozilla Ujabb
sérilékenységgel kapcsolatos panaszkodasaval
foglalkozni, ahanyszor csak az Adobe Ujabb
frissitést kiad. Ugy tlinik, manapség csak akkor
frissitik a Flash-t, amikor UGjabb biztonsagi rést
fedeznek fel és ez Gjabban elég sdr(in fordul eld.

A PCLinuxOS-edet mindenképpen rendszeresen
frissitsd. Azok ellen a biztonsagi sériilékenységek
elleni legjobb védelmet jelentik. Ugyanakkor a fent
targyalt eljarasok alkalmasak arra, hogy rendben
tartsak a dolgokat, amig ezek a frissitések meg nem
érkeznek és lehet6vé teszik, hogy a Mozilla
nyavalygasat minimumom tartsd.
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PCLOS-Talk

Instant Messaging Server

Sign up TODAY! http://pclostalk pclosusers.com
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Posted by Rok4Fun, on February 1, 2015, running KDE.
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