Hogyan telepitsiink Linuxot UEFI Secure Boot-os Windows gépre
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Van egy bombabiztos modja az UEFI secure boot megkeriilésének Linux telepitése kdzben, éspedig
a BIOS néhany komponensének kikapcsolasa, beleértve a Quickboot/Fastboot-ot, az Intel Smart
Response Technology-t (ISRT) és a FastStartUp-ot (amennyiben Windows 8-ad van).

Amikor a Windows 8 megjelent, a Microsoft mindent elkovetett egy Unified Extensible Firmware
Interface (UEFI) Secure Boot nevii protokoll bevezetéséért. Ez lett volna az 6reg BIOS-rendszer
modern felvaltdja és azt volt hivatva biztositani, hogy a boot idészakdban malware ne tudjon bejutni
a rendszerbe. A Linux az UEFI akadalyainak nagy részét lekiizdotte. Ugyanakkor a Windows 10-zel
ezek az akadalyok ujra jelentkezhetnek.

Ez a BIOS-utéd UEFI komoly problémadkat okozott az ,alternativ” platformoknak. Egy id6re tigy
nézett ki, hogy az UEFI a Linuxot telepithetetlenné teszi a Windows 8 és az azt kovetd mindsitett
rendszerekre. Eppenséggel tigy latszott, mintha a Microsoft kész lett volna elvarni a forgalmazoktél
olyan kapcsol6 beépitését, ami lehet6vé teszi a felhasznaloknak az UEFI kikapcsolasat, igy kedvenc
Linuxuk telepithet6 legyen. Ezutan néhany Linux disztribticié teljesen melléallt a Secure Boot-nak
(Red Hat, Ubuntu, SUSE csak néhany koziiliik). Ezt ugy oldottak meg, hogy ezek a cégek olyan
digitalis kulcsot szereztek be, ami lehet6vé tette a rendszerbetoltéjiiknek, hogy az UEFI firmware
ellendrzésen atessenek. Ezzel, az adott disztribucioknak nem lett gondjuk a Secure Boot-tal.


https://www.linux.com/learn/tutorials/821007-how-to-install-linux-on-a-windows-machine-with-uefi-secure-boot

Nos,mit kell tenned, ha van egy Uij rendszered és Linuxot szeretnél telepiteni? A valasz nem mindig
egyszeri. Nem szolgalhatok teljes értéki HOGYAN-nal UEFI Sceure Boot mellé a Linux
telepitésérol.

Nos, mit tegyél, ha van egy 1j rendszered és Linuxot telepitenél ra? A Valasz nem olyan egyszerd.
Az alabbiak nem tekinthet6ek teljes értékii HOGYAN-nak Linux boot-olasarol UEFI Secure Boot
mellett. Minden disztribicié mas, minden hardver kiilénbozik és a képzettség is eltéré. Ugyanakkor
ez elegendd informaciot ad ahhoz, hogy nekifoghass a Linux és a Secure Boot témakoréhez.

Prébalkozz

Egyetlen bombabiztos dolog van evvel kapcsolatban, éspedig hogy a BIOS-on beliil bizonyos
komponenseket ki kell kapcsolni. A BIOS-ban az alabbiakat kapcsold le:

* Quickboot/Fastboot — gyors betdltés;
* Intel Smart Response Technology (ISRT) — Intel Intelligens Reagalasu Technolégia (sic!);

* FastStartUp (if you have Windows 8) — Gyors inditas (ha Windows 8-ad van).

Ezutéan a disztribiciodat képes kell legyél betolteni gond nélkiil. Ugyanakkor ha Secure Boot, vagy
signature (alairas) hibat kapsz, ki kell a Secure Boot-ot is kapcsolni. Ha Windows 7-es a géped,
egyszerlien 1épj be a BIOS-ba a szokasos modon (az alaplapod BIOS beallitasahoz tarsitott adott
billentyi leiitésével) és kapcsold ki a Secure Boot-ot. Ugyanakkor, ha Windows 8-as gépet futtatsz,
akkor a Secure Boot valtdsa nem annyira egyszerli. Ahhoz, hogy ezt elérd a kovetkez6ket kell
tenned:

Inditsd el a Windows 8-at;
Nyomd le a <Windows> + [ billentytiket;
Kattints a Change PC Settings-re (PC beallitasok valtoztatasa);

D=

Kattints a General (altalanos) majd a Advanced Startup (halado, vagy szakértoi
inditas);
5. Kattints a Restart now-ra (Ujrainditas most);

6. Kattints az UEFI Firmware settings-re.

Windows 8.1 alatt a kovetkezoket tedd:

1. A bal oldalsavban menj az Update and Recovery (frissités és helyreallitas);
2. Kattints az Advanced startup (haladd, vagy szakért6i inditas);

3. Kattints a Restart now-ra (Gjrainditas most).

Ezutan a gép djraindul, ekkor 1épj be a BIOS-ba, ahol a Secure Boot-ot kikapcsolhatod.

MEGJEGYZES: néhdny BIOS-ban van EFI, vagy Legacy médi futasi lehet6ségnek hivott valami.
Ha a BIOS-od lehetdvé tesz, akkor allitsd arra és nem lehet semmi gondod a Linuxszal. Bizonyos
alaplapgyartok ezeket Compatibility Support Module-ként jel6lik.



A Secure Boot-ot kikapcsolva futtass Live lemezt és nézd meg, hogy a boot-olasi gond
megoldodott-e. Ha igen telepits Linuxot és oriilj.

A kovetkezé egyszerii megoldas

Amennyiben a Secure Boot kikapcsolasa nem jarhaté ut szamodra, a kdvetkezd egyszerli modszer
olyan Linux valasztasa, ami teljes egészében kezeli a Secure Boot-ot. Ha Ubuntu >= 12.04.2-6t
(vagy hivatalos ,leszdrmazottait”), vagy Linux Mint >=16-ot hasznélsz, nyugodt lehetsz, ezek
tamogatjak a Secure Boot-ot, mivel mindkét disztribticié (és ,,szarmazékai”) hivatalos UEFI/Secure
Boot kdddal birnak. Csakigy a Red Hat és SUSE vallalati valtozatai megfizették a sarcot, hogy
hivatalos kulcshoz jussanak. Ezen disztribuciok esetén a Secure Boot nem okozhat problémat. Sok
bekapcsolt Secure Boot-os gépet futtattam Ubuntuval és semmilyen gondom sem volt.

Ha van olyan Linux, amit nagyon kedvelsz és gondod van a Secure Boot miatt, akkor vedd fel a
kapcsolatot az adott disztribucié fejleszt6ivel és kérd ki a javaslatiakat.

Dual boot

Es mi van a Windows és Linux parhuzamos hasznalataval? Amennyiben a Windows Secure Boot-ot
hasznal, nem fogja megakadalyozni a két platformrél boot-olast? Nem, ha az Windows 8, vagy 8.1.
A Windows ezen valtozatai esetén a Secure Boot kikapcsolhaté és az Op. rendszer betdltheté marad.
Ez esetben egyetlen komolyabb gond van.

Legyen mondjuk Windows 8 és kikapcsolod a Secure Boot-ot, majd telepited a kedvenc Linuxodat
dual boot céljabol. Egy nap Windowst t6ltesz be és latod, hogy a frissités 8.1-re elérhetd. Telepited
és ujrainditaskor azt latod, hogy a Linux nem valaszthatd. Mit tegyél? A probléma legegyszeriibb
megoldasa, ha a Windows 8.1-et a Linux telepitése el6tt frissited. Ha frissités kész, telepitsd a
Linux-ot dual boot-tal és nem lehet semmi problémad. Ugyanakkor, ha mar telepitetted a Linuxot és
a Windows particiod frissit 8.1-re, Linux Live lemezr6l kell boot-olni és futtatni a boot repaire
(helyreallitd) eszkozt. A helyreallité eszkoznek meg kell javitania ezt a hibat és a dual boot-nak
vissza kell térnie.

A Windows 10-pobléma

A dolgok itt kezdenek bonyolddni. A Microsoft bejelentette, hogy a Windows 10-t6] kezdve nem
koveteli meg a gyartoktol, hogy biztositsak a Secure Boot kikapcsolasanak lehet6ségét. Ez azt
jelenti, hogy a gyartok kezében van a lehetGség az alternativ operacios rendszerek telepitésének
megakadalyozasara. A hivatalos dontést még nem hoztdk meg. Ha érvénybe is 1ép, ez a régebbi
rendszereken nem okoz gondot. Még ha valosagga valik is, az olyan disztribuciok, mint az Ubuntu,
Fedora, Red Hat és SUSE nem lesznek érintve, mivel mar hivatalos digitalis kulcsot hasznalnak,
hogy megfeleljenek az UEFI kovetelményeinek. A kisebb disztribticiok szamara (amelyek fejleszt6i
nem tudjak megvenni a kulcsot), nagy probléma lesz.

Szerencsére, nem annyira megkeriilhetetlen gond. Miért? Mivel vannak olyan gyartok, akik modern



hardvert arulnak kifejezetten Linuxra kihegyezve. A System76 a Linux laptopok és asztali gépek
legnagyobb ellatéjava fejlédott. A ZaReason egy masik, hasonlé megoldas. Mindkét cég nemcsak
kit{ind hardvert szolgaltat, hanem a szabad forrasu kézosséget is tamogatjak és a arra valok, hogy a
Linux-felhasznalok mindig talaljanak olyan hardvert, amin Linux futni tud. Emellett az olyan
cégek, amik a Linux és a szabad szoftver ellatdsara vannak berendezkedve, szintén a k6zos haszon
érdekében dolgoznak.

Szintén, ha véletleniil Linuxon dolgoz6 fejleszt6 lennél, nézd at ezt a Linux Foundation kiadvanyt
UEFI Secure Boot mikddésre birasa nyilt platformokkal.

Bebizonyosodott, hogy az UEFI-t nem annyira lehetetlen kezelni, mint ahogy gondoltuk.
Ugyanakkor a Windows 10-zel a lehetetlenség valdsag lehet. Mit kezdjiink a vasarlassal, ha az 1j
hardverek kezdik eltavolitani a Secure Boot kikapcsolasanak lehetGségét?


http://www.linuxfoundation.org/publications/making-uefi-secure-boot-work-with-open-platforms
https://zareason.com/shop/Laptops/
http://www.system76.com/
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