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Az adathalaszat 6rokké jelen van, de kiléndsen az
év vége felé valik ismét aktudlissa, amikor az tnne-
pek kozeledtével az ajAndékvasarlasi 14z fokozédik.

Az adathalaszatnak (eredetileg angolul phishing,
kiejtése: fising, a fishing=halaszat szora hasonlit) azt
az eljarast nevezziik, amikor egy internetes csald
oldal egy jol ismert cég hivatalos oldalanak lattatja
magat, és megprébal bizonyos személyes adatokat,
példaul azonositot, jelszét, bankkartyaszamot stb.
illetéktelenlil megszerezni. A csalé altalaban e-mailt
vagy azonnali Uzenetet kuld a cimzettnek, amiben
megprébalja ravenni az Uzenetben szerepld
hivatkozas kovetésére egy éatalakitott weblapra, ami
kiils6leg szinte teliesen megegyezik az eredetivel. -
forrds: http://hu.spam.wikia.com/wiki/Phishing.

Mik azok a jelek, amik alapjan gyanakodhatunk,
hogy egy e-mail valésziniileg adathalasz atverés?

Tal szép ahhoz, hogy igaz legyen. Felajanl meg-
vételre egy terméket olyan aron, ami tul szép ahhoz,
hogy igaz legyen, és nem is igaz.

Nem egyezé az URL-cimek. Az e-mailben valahol
megjelenik egy hivatkozas, de a weblap, amire
valdjaban kiild, teliesen mas. A modern levelezd
programok esetén, csakdgy, mint a webboéngészék,
ha az egérmutaté a hivatkozas folé kertil, megjeleniti
a cél URL-jét. Ez lesz az, ami mas mint az e-malil
szdvegében leirt cim.

Félrevezet6 domain nevek. Ezzel koénnyen
félrevezethetik a figyelmetlen olvas6t. A weblapok
névkialakitasi struktlrgjanak ismerete sokat segithet
itt. Példaul a https://msdn.microsoft.com/en-us/ a
miicrosoft.com-hoz tartozé valés domain, mivel a
moé-dosité msdn jeldlés a microsoft.com domain név-

6l balra jelenik meg. Ugyanakkor a cim:
https://msdn.microsoft.com.valamiwebdomai.com
nem tartozik a microsoft.com-hoz, hanem a valami-
webdomain.com oldalra iranyit.

Nyelvtani és helyesirasi hibak. Egy cég magat
valamire is tart6 marketing szervezete nem enged-

hetimeg, hogy

hibas leveleket kildjén ki. A nagyobb cégeknél
példaul kulén egység felligyeli a kimend korleveket.
(Szerk.: magyar nyelv esetén ez még kirivébb, mert
a forditoprogramok nem képesek kovetni a
jelentéstartalom szerint médosulé6 mondatszerkezeti
véltozasokat, ha a hibas széhasznalatot és ragozast
most nem is emlitjik.)
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A koltségek fedezésére pénzt kér. Noha ritkan
fordul el8, hogy mar az elsé levélben pénzt kérjenek
(bar néhany merészebb egyén egyenesen a
kézepébe vag), de amikor bizonyos koltségek
fedezeteként (csomagolasi, szallitasi dijra, addkra, a
nagymama bakancsf(iz6jére stb.) pénzt kérnek,
akkor nagy valésziniséggel elbucslzhatsz az ilyen
el6re kuldott 6sszegtdl.

Személyes adatokat kér. A bankod sosem kér
szemeélyes informaciokat, amire szikségik van, azt
mind tudjdk. Mas cégek pedig nem fognak ilyen
banki informéaciékat — hitelkartyaszam, jelszé, vagy
biztonsagi kérdések — kérni.

Altalad nem kezdeményezett ligyletek, lott6 és
»,On nyert” tipusu iizenetek. Aki nem jatszik (pl.
lottd), az sosem nyerhet (pl. a lottdn). Nem beszélve
arrol, hogy a lottézéban nem kérik el az e-mail
cimedet, igy nem is értesithetnek a nyereményedrdl.
Emellett a lottdszamokat ismerve Ggyis tudom, hogy
nyertem-e (vagy sem). Masfajta becsapoés lizenetek
kérhetik a személyes informacididat (kdzotte a
bankkéartyaszamodat), a személyi
azonositékartyadrél masolatot stb., kilénben a
bankszamladat befagyasztjadk. Bank nem fagyaszt
be szamléat azért, mert e-mailre nem véalaszoltal.

Régebbi (zenettipus, hogy a Facebook-fi6kod
megseériilt. Emiatt kérnek személyes informéaciokat.
A Facebook, a szaméra szikséges informéciokkal
rendelkezik. Ez kiléndsen akkor lehet felt(ing, ha az
egyén, mint parnote is, sosem rendelkezett
Facebook-fiokkal.

Allami szervként jeldli meg magat. Noha az allami
szervek levelezhetnek e-mailben, de sosem, vagy

nagyon ritkan inditanak Ugyet elektronikusan.
(Szerk.: a hivatalos Uzenetekben valamilyen
hivatkozasi szam, kapcsolattart6 és hozza

telefonszam stb. mindenképpen megjelenik. Kétség
esetén a telefonszamot, ami legritkdbb esetben

mobil szam, érdemes ellenérizni. Esetleg a
hivatkozott  szervezet elnevezését nem art
ellendrizni.)

Egyszerlien csak gyanus az lizenet. Ha ugy
érzed, hogy valami nem tiszta, vagy gyanus, BIZZ A
MEGERZESEIDBEN!

Al-adakozasi kérések. Kiilonosen az iinnepek kor-
nyékén gyakran prébalnak visszaélni az egyuttérzé-
seddel. Légy kuléndsen koriltekintd, amikor a nehe-
zen megtakaritott pénzedet, vagy a személyes
adataidat adod ki.
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Csomagodat postaztak tipusu iizenet. Eértesitést
kapsz, hogy a megrendelésedet postaztdk és ha a
hivatkozasra kattintasz, akkor valamilyen kém-,
virus-, vagy rosszindulati programot telepitenek a
gépedre ... Ez a Windows-felhasznéldkat fenyegeti
igazan. A Linux-felhaszndloktdl esetleg ,nyugtézast”
és személyes adatokat kérhetnek. Nem art, ha
tudod, milyen cégekkel kotottél eddig Gzletet, milyen
megrendeléseid vannak folyamatban.
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Posted by Yankee, on October 25, 2015, running LXDE.
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