Securi-Pi: Raspberry Pi hasznalata biztonsagos végpontként
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Mint sok Linux Journal olvasé napjainkban, én is egy kissé techno-nomad életstilusra
tértem at az elmult néhany év alatt — halozatrol halozatra, csatlakozasi pontrol csatlakozasi
pontra ugralva, ahogy a vildgban ide-oda vandorolva fenntartom az Internet, és mas,
naponta hasznalt halézatom elérését. Ujabban azt vettem észre, hogy egyre tobb és tobb
halézat kezdi blokkolni az SMTP-hez (25-0s port), SSH-hoz (22-es port) hasznalt és
hasonl6 kiils6 portokat. Nagyon zavar6 lehet, amikor betérsz egy internetes kavézoba arra
szamitva, hogy elindithatod a SSH-kliensedet és elvégezhetsz néhany dolgot, de nem
tudod, mert a halézat blokkol téged.

Emellett at kell jutnom olyan hal6zaton, ami blokkolja a HTTPS elérést (443-as port). Egy
kicsit vacakolva otthon a Raspberry Pi 2-mmel, képes voltam egy szép, tiszta megoldast
talalni, amivel kiillonféle szolgéltatasokat indithattam el a Raspberry Pi 443-as portjan
keresztill — lehet6vé téve szadmomra a blokkolt portok és korlatozott halozatok
megkeriilését, ami altal el tudom végezni a sziikséges dolgokat. Didhéjban, gy allitottam
be a Raspberry pi-t, hogy OpenVPN és SSH végpontként, illetve Apache szerverként
miikodjon — mindegyik a 443-as porton figyelve, ami altal a halozati korlatozasok nem
akadalyoznak.

Megjegyzések:

Ez a megoldas a legtobb halozat esetében miikodik, de az olyan tfizfalak, amik a kimen6
forgalomra mélyrehat6 csomagellendrzést végeznek, esetleg blokkolhatjak az ilyen médon
csatornazott forgalmat. Ugyanakkor én még nem taladlkoztam ilyen rendszerrel ... egyeldre.
Emellett, noha tobb titkositas alapti megoldas alkalmazok itt (OpenVPN, HTTPS, SSH),
ebben az felallassban nem alkalmaztam szigora biztonsagi ellen6rzést. Példaul a DNS-en
keresztiil lehet informacioszivargas, és még lehetnek olyan dolgok, amikre még nem
gondoltam. Nem ajanlom ezt arra a célra, hogy elrejtsd a forgalmadat — én csak arra
hasznalom, hogy az Internetre szabadon csatlakozhassak, amikor tavol vagyok.

Kezdeti lIépések

Kezdjiik azzal, hogy mire van sziikség, hogy ezt 6sszehozd. En otthon egy Raspberry Pi 2-
on hasznalom ezt, a legfrissebb Raspbian-t futtatva, de ennek jol kell miikodnie Raspberry
Pi B modellen is. Konnyen rafér egy 512 MB-s RAM-ra, ugyanakkor, a futasa egy Kkicsit
lassabb lehet, mivel a Raspberry Pi B modell egymagos CPU-val bir, ellentétben a Pi 2-vel
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ami négymagos. A Raspberry Pi 2-6m az otthoni router-em, ttizfalam mogott iil, ennek
koszonhetSen tovabbi elény, hogy a gépeimet otthon is elérem. Ez azt is jelenti, hogy a
teljes Internetre kiildott forgalom lathat6éan az otthoni router-em IP-cimérdl érkezik,
vagyis nem alkalmas a névtelenség megd6rzésére. Ha nincs Raspberry Pi-d, vagy ezt nem
akarod otthonrol futtatni, ez teljes egészében futtathat6 egy kisebb felh6 szerverrdl is. Csak
arra vigyazz, hogy a szerveren Debian, vagy Ubuntu fusson, mivel ezek az utasitasok
Debian-alapt disztribticiot céloznak meg.
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1. kép A Raspberry Pi készen arra, hogy titkositott halozati végpont legyen.

A BIND telepitése és beallitasa

Amikor a platform kész és fut — lett l1égyen az Raspberry Pi, vagy mas — kovetkezékben a
BIND-ot kell telepitened, a névkiszolgalot, ami nagymértékben kihasznalja az Internetet. A
BIND-ot csak gyorsitotarazd névkiszolgaloként telepited és nem szolgal ki Internetr6l
érkezd kéréseket. A BIND telepitve ad egy olyan névkiszolgalot, amire az OpenVPN
kliensek mutathatnak, amikor az OpenVPN-es 1épéshez ériink. A BIND telepitése konnyti,
csak az apt-get parancs kell hozza:

root@test:~# apt-get install bindg
Reading package lists... Done
Building dependency tree

Reading state information... Done



The following extra packages will be installed:
bindgutils
Suggested packages:
bind9-doc resolvconf ufw
The following NEW packages will be installed:
bindg bind9gutils
0 upgraded, 2 newly installed, 0 to remove and
%0 not upgraded.
Need to get 490 kB of archives.
After this operation, 1,128 kB of additional disk
sspace will be used.

Do you want to continue [Y/n]? y

Miel6tt a BIND képes lenne gyorsitotarazd névkiszolgaloként miikodni, két aprod
modositast kell elvégezni az egyik bedllito fijlon. Mindkét valtoztatds az
/etc/bind/named.conf.options-ban torténik. Elészor megjegyzésbol ki kell venni a fajl
sforwarders” szakaszat és meg kell adni egy névkiszolgalét az Interneten, amihez a
kéréseket tovabbitja. Ez esetben a Google DNS-ét (8.8.8.8) adom hozza. A fajl ,forwarders”
része igy kell, hogy kinézzen:

forwarders {
8.8.8.8;
};

A masodik valtoztatas, amit végrehajtunk, engedélyezi a lekérdezést a bels6 halozatrol és a
localhost-r6l. Egyszertien add ezt a sort a konfiguracios fajl végéhez a fajlt lezaro } elé
kozvetleniil:

allow-query { 192.168.1.0/24; 127.0.0.0/16; };

A fenti sor lehet6vé teszi ennek a névkiszolgalonak a lekérdezését a sajat halozatarol
(ebben az esetben az én halézatom a tizfal mogiil) és a localhost-rol. Ezutan egyszertien
csak djra kell inditani a BIND-ot:

root@test:~# /etc/init.d/bindg restart

[....] Stopping domain name service...: bindgwaiting
ofor pid 13209 to die

.ok

[ ok ] Starting domain name service...: bindog.



Most teszteld az nslookup -ot, hogy meggy6z6dj a szerver miikodésérol:

root@test:~# nslookup
> server localhost
Default server: localhost
Address: 127.0.0.1#53

> www.google.com
Server: localhost

Address: 127.0.0.1#53

Non-authoritative answer:
Name: www.google.com
Address: 173.194.33.176
Name: www.google.com
Address: 173.194.33.177
Name: www.google.com
Address: 173.194.33.178
Name: www.google.com
Address: 173.194.33.179
Name: www.google.com

Address: 173.194.33.180

Ez az! Van mar miikodo névkiszolgalo a gépen. Most térjlink at az OpenVPN-re.

OpenVPN telepitése és beallitasa

Az OpenVPN egy nyilt forraskodi VPN megoldas, ami SSL/TLS-re tamaszkodik
kulcsvaltas tekintetében. Linux alatt telepiteni és miikodésre birni szintén egyszerd. Az
OpenVPN bedllitasa egy kicsit szorny(, de nem tériink el ttlsagosan az alap beallitasoktol.
Inditasként futtass egy apt-get parancsot és telepitsd az OpenVPN-t:

root@test:~# apt-get install openvpn
Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:

liblzo2-2 libpkes11-helper1



Suggested packages:
resolvconf
The following NEW packages will be installed:
liblzo2-2 libpkes11-helper1 openvpn
0 upgraded, 3 newly installed, 0 to remove and
%0 not upgraded.
Need to get 621 kB of archives.
After this operation, 1,489 kB of additional disk
ospace will be used.

Do you want to continue [Y/n]? y

Most, hogy az OpenVPN telepiilt, be kell allitani. Az OpenVPN SSL-alapt és a futasadhoz
mind szerver, mind kliens oldalon tantsitvany sziikséges. Ezen tanusitvanyok
létrehozasahoz be kell allitani a Certificate Authority-t (CA) a gépen. Szerencsére az
OpenVPN rendelkezik néhany, ,easy-rsa”-ként ismert csomagolé szkripttel, ami segit a
folyamat végrehajtasaban. EI6bb 1étre kell hozni egy konyvtarat a fajlrendszerben az easy-
rsa szkript elhelyezésére és masold a sablon (template) konyvtarbol a szkripteket oda:

root@test:~# mkdir /etc/openvpn/easy-rsa
root@test:~# cp -rpv
o /usr/share/doc/openvpn/examples/easy-rsa/2.0/*

o /etc/openvpn/easy-rsa/

Ezutan a vars f4jlrol készits mentést:
root@test:/etc/openvpn/easy-rsa# cp vars vars.bak

Most szerkeszd a vars-t, hogy a rendszerednek megfelel§ informacidkat tartalmazza. Csak
azokat a sorokat mutatom példa adatokkal, amiket szerkeszteni kell:

KEY_SIZE=4096

KEY_COUNTRY="US"

KEY_PROVINCE="CA"

KEY_CITY="Silicon Valley"

KEY ORG="Linux Journal"
KEY_EMAIL="bill.childers@linuxjournal.com"

A kovetkez6 1épés a vars fajl felhasznéalasa, hogy a fajl kornyezeti valtozoi az aktualis



kornyezeti valtozoba keriiljenek:

root@test:/etc/openvpn/easy-rsa# source ./vars
NOTE: If you run ./clean-all, I will be doing a

orm -rf on /etc/openvpn/easy-rsa/keys

A Certificate Authority elkészitése

Most a kornyezeti valtozo kitisztitashoz a clean-all futtatasa kell, majd felépitjiik a CA-t.
Vedd észre, hogy a changeme (valtoztass meg) prompt-ot a rendszer szempontjabol

megfelelére valtoztatom:

root@test:/etc/openvpn/easy-rsa# ./clean-all
root@test:/etc/openvpn/easy-rsa# ./build-ca
Generating a 4096 bit RSA private key

You are about to be asked to enter information that
will be incorporated into your certificate request.
What you are about to enter is what is called a
Distinguished Name or a DN.

There are quite a few fields but you can leave some
blank. For some fields there will be a default value,
If you enter ".", the field will be left blank.

Country Name (2 letter code) [US]:

State or Province Name (full name) [CA]:

Locality Name (eg, city) [Silicon Valley]:

Organization Name (eg, company) [Linux Journal]:

Organizational Unit Name (eg, section)

o[changeme]:SecTeam

Az tizenetek tartalma:

4096 bites RSA személyes kulcs
készitése

Az 1j személyes kulcs ca.key-be irasa

Rékérdez néhany informdcidra, amit a
hitelesit6 kérésedbe beépit.

Amit be kell vinned, azt Distinguished
Name-nek (azonosit6/megkiilonbozteto
név), vagy DN-nek hivjak.

Sok mez06 van, de parat iiresen lehet
hagyni. Némely alapértékkel
rendelkezik. Ha ,,.”-t irsz be, akkor az
tiresen marad.

Orszagnév (2 betli kod) [US]

Allam, vagy tartomany [CA]
Helységnév (pl. varos) [Silicon Valley]

Szervezet neve: ...
Szervezeti egység neve: ...

Common Name (eg, your name or your server's hostnaKozos név (pl. sajat neved, vagy a

s[changeme]:test.linuxjournal.com
Name [changeme]:test.linuxjournal.com

Email Address [bill.childers@linuxjournal.com]:

szervered host name-je): ...

Név (valtoztass meg): ...
Email-cim: ...



A szerver tanusitvany elkészitése

Mihelyst a CA elkésziilt, fel kell épiteni az OpenVPN szerver tantsitvanyat:

root@test:/etc/openvpn/easy-rsa#
©./build-key-server test.linuxjournal.com

Generating a 4096 bit RSA private key

You are about to be asked to enter information that

will be incorporated into your certificate request.

What you are about to enter is what is called a

Distinguished Name or a DN.

There are quite a few fields but you can leave some

blank. For some fields there will be a default value,

If you enter ".", the field will be left blank.

Country Name (2 letter code) [US]:

State or Province Name (full name) [CA]:

Locality Name (eg, city) [Silicon Valley]:

Organization Name (eg, company) [Linux Journal]:

Organizational Unit Name (eg, section)
s[changeme]:SecTeam

Common Name (eg, your name or your server's hostname)

o[test.linuxjournal.com]:

Name [changeme]:test.linuxjournal.com A CA résznél leirtakon tili

! iciok:
Email Address [bill.childers@linuxjournal.com]: informdci6

Add meg a tanusitvanykéréseddel

Please enter the following 'extra' attributes attribiitumokat

to be sent with your certificate request
A challenge password []: Elvart jelsz0 (?): ...
An optional company name []:
Using configuration from

o /etc/openvpn/easy-rsa/openssl-1.0.0.cnf 1.0.0.cnf

megkiildend6 tovabbi extra

Opcionalis szervezeti név: ...

A hasznélt konfiguracios fajl
/etc/openvpn/easy-rsa/openssl-



Check that the request matches the signature Ellendrizd a kérés alairasat
Alairas oké

S- t k . . . .
ignature o A cél Distinguished Name-je (?)

The Subject's Distinguished Name is as follows a kovetkezé
countryName :PRINTABLE:'US' .... KIIRANDO ... ,US”
stateOrProvinceName :PRINTABLE:'CA' .

localityName ~ :PRINTABLE:'Silicon Valley’ stb.

organizationName :PRINTABLE:'Linux Journal'
organizationalUnitName:PRINTABLE:'SecTeam'

commonName :PRINTABLE:'test.linuxjournal.com'
name :PRINTABLE:'test.linuxjournal.com'
emailAddress

:IA5STRING: 'bill.childers@linuxjournal.com’

Certificate is to be certified until Sep 1 A tantsitvanyt szeptember 1-
506:23:59 2025 GMT (3650 days) jéig kell tanusitani.
Sign the certificate? [y/n]:y

A tantsitvanyt alairja?

1 out of 1 certificate requests certified, commit? [y/n]y 1-bdl 1 tantisitvanykérés
tantsitva, alkalmazza? ...
Adatbazis kiirasa egy 1j tétellel
Data Base Updated Adatbazis frissitve

Write out database with 1 new entries

A kovetkezo 1épés, az OpenVPN szamara a Diffie-Hellman kulcs elkészitése hosszabb ideig
tarthat. Hagyomanyos asztali gépszinti CPU-n néhéany perc, de a Raspberry Pi ARM
processzora szamara ez sokkal tovabb tarthat. Nyugalom, amig a terminalon a pontok
haladnak, a rendszer épiti a Diffie-Hellman kulcsot (megjegyzem, a példimban szamos
pontot kihagytam).

root@test:/etc/openvpn/easy-rsa# ./build-dh
Generating DH parameters, 4096 bit long safe prime,
ogenerator 2

This is going to take a long time

<snipped out many more dots>

Kliens tanusitvany elkészitése

Most generalunk egy Kkliens tanusitvanyt, amit az OpenVPN-re bejelentkezésre kell
hasznalni. Az OpenVPN jellemzben tanusitvany alapa azonositasra van beallitva, ahol a



kliens bemutatja a tantsitvanyt, amit egy jovahagyott Certificate Authority adott ki (Ford:
a tanusitvany készitése soran a korabban mar megismert folyamat zajlik le, és a kérdések,
megadandé informaciok ugyanazok, mint a CA elkészitésekor.):

root@test:/etc/openvpn/easy-rsa# ./build-key
obills-computer

Generating a 4096 bit RSA private key

You are about to be asked to enter information that

will be incorporated into your certificate request.

What you are about to enter is what is called a

Distinguished Name or a DN. There are quite a few

fields but you can leave some blank.

For some fields there will be a default value,

If you enter ., the field will be left blank.

Country Name (2 letter code) [US]:

State or Province Name (full name) [CA]:

Locality Name (eg, city) [Silicon Valley]:

Organization Name (eg, company) [Linux Journal]:

Organizational Unit Name (eg, section)
s[changeme]:SecTeam

Common Name (eg, your name or your server's hostname)
o[bills-computer]:

Name [changeme]:bills-computer

Email Address [bill.childers@linuxjournal.com]:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from



o /etc/openvpn/easy-rsa/openssl-1.0.0.cnf
Check that the request matches the signature
Signature ok
The Subject's Distinguished Name is as follows
countryName :PRINTABLE:'US'
stateOrProvinceName :PRINTABLE:'CA'
localityName :PRINTABLE:'Silicon Valley'
organizationName :PRINTABLE:'Linux Journal'
organizationalUnitName:PRINTABLE:'SecTeam'

commonName :PRINTABLE: 'bills-computer'
name :PRINTABLE:'bills-computer'
emailAddress

o:TA5STRING: 'bill.childers@linuxjournal.com'
Certificate is to be certified until

»Sep 107:35:07 2025 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified,
scommit? [y/n]y

Write out database with 1 new entries

Data Base Updated

root@test:/etc/openvpn/easy-rsa#

Most létrehozunk egy HMCA kédot megosztott kulesként, hogy tovabb fokozzuk a rendszer
biztonsagat:

root@test:~# openvpn --genkey --secret

o /etc/openvpn/easy-rsa/keys/ta.key

A szerver konfiguralasa

Végiil eljutunk a lényeghez, az OpenVPN szerver beallitasahoz. Késziteni kell egy 4j fajlt, a
»/etc/openvpn/server.conf’ot, aminek a nagyobb részében az alapbeallitasokat
meghagyjuk. A leglényegesebb valtoztatas, amit eszkozoliink, hogy az OpenVPN-t UDP
helyett TCP hasznalatara allitjuk be. Erre sziikség van ahhoz, hogy a kovetkez6 jelent6sebb



lépés miikodjon — az OpenVPN hasznéalata internetes kommunikaciora TCP nélkiill nem
képes a 443-as portot belizemelni. Tehat készitsiink egy /etc/openvpn/server.conf nevi
fajlt a kovetkez6 beéllitassal benne:

port 1194
proto tcp

dev tun

ca easy-rsa/keys/ca.crt

cert easy-rsa/keys/test.linuxjournal.com.crt ## or whatever
osyour hostname was

key easy-rsa/keys/test.linuxjournal.com.key ## Hostname key
o- This file should be kept secret

management localhost 7505

dh easy-rsa/keys/dh4096.pem

tls-auth /etc/openvpn/certs/ta.key o

server 10.8.0.0 255.255.255.0 # The server will use this
osubnet for clients connecting to it

ifconfig-pool-persist ipp.txt

push "redirect-gateway def1 bypass-dhcep" # Forces clients
oto redirect all traffic through the VPN

push "dhcp-option DNS 192.168.1.1" # Tells the client to
suse the DNS server at 192.168.1.1 for DNS -
oreplace with the IP address of the OpenVPN
smachine and clients will use the BIND
wserver setup earlier

keepalive 30 240

comp-1zo # Enable compression

persist-key

persist-tun

status openvpn-status.log

verb 3

Végiil engedélyezziik a szerveren az IP forwarding-ot, ugy bedllitva az OpenVPN-t, hogy a
rendszer betoltésekor induljon és induljon el az OpenVPN szolgaltatas:

root@test:/etc/openvpn/easy-rsa/keys# echo

o'"net.ipv4.ip_forward = 1" >> /etc/sysctl.conf



root@test:/etc/openvpn/easy-rsa/keys# sysctl -p
o /etc/sysctl.conf
net.core.wmem_ max = 12582912
net.core.rmem_max = 12582912
net.ipv4.tcp_rmem = 10240 87380 12582912
net.ipv4.tcp_wmem = 10240 87380 12582912
net.core.wmem_ max = 12582912
net.core.rmem_max = 12582912
net.ipv4.tcp_rmem = 10240 87380 12582912
net.ipv4.tcp_wmem = 10240 87380 12582912
net.core.wmem_ max = 12582912
net.core.rmem_max = 12582912
net.ipv4.tcp_rmem = 10240 87380 12582912
net.ipv4.tcp_wmem = 10240 87380 12582912
net.ipv4.ip_forward = 0

net.ipv4.ip_forward = 1

root@test:/etc/openvpn/easy-rsa/keys# update-rc.d
sopenvpn defaults

update-rc.d: using dependency based boot sequencing

root@test:/etc/openvpn/easy-rsa/keys#
o /etc/init.d/openvpn start

[ ok ] Starting virtual private network daemon:.

OpenVPN kliensek létrehozasa

A Kkliens telepitése fiigg az alkalmazott op. rendszert6l, am a kliens tanusitvanyat és kul-
csat, amit korabban hoztunk l1étre, be kell masolni, és importalnod kell azokat a tantsitva-
nyokat, valamint létrehozni az adott kliens beallitasait. Minden kliens és kliens op. rend-
szer egy kicsit méas, ezek dokumentalasa meghaladja a cikk targyéat, azaz az adott kliens fut-

s oy

OpenVPN klienseinek leirasaban megtalalhato.

SSLH telepitése — a ,,magikus” Protocol Multiplexer

A megoldas valéban izgalmas része az SSLH. Az SSLH egy protokoll tobbszorézé — a 443-



as porton figyeli a forgalmat és képes azonositani, hogy egy bejové csomag SSH, HTTP,
vagy OpenVPN csomag-e, illetve képes a csomagot tovabbitani a megfelel6 szolgaltatas
felé. Ez az, ami lehet6vé teszi a megoldas szamara a legtobb port-blokkolas atlépését — a
HTTPS portot hasznalod a teljes forgalom szdmra, mivel azt a legritkdbban blokkoljak.

Inditasként apt-get install SSLH

root@test:/etc/openvpn/easy-rsa/keys# apt-get
oinstall sslh
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
apache2 apache2-mpm-worker apache2-utils
sapache2.2-bin apache2.2-common
libapr1 libaprutil1 libaprutili-dbd-sqlite3
slibaprutili-ldap libconfigg
Suggested packages:
apache2-doc apache2-suexec apache2-suexec-custom
sopenbsd-inetd inet-superserver
The following NEW packages will be installed:
apache2 apache2-mpm-worker apache2-utils
sapache2.2-bin apache2.2-common
libapri1 libaprutil1 libaprutili-dbd-sqlite3
slibaprutili-ldap libconfigg sslh
0 upgraded, 11 newly installed, 0 to remove
sand o0 not upgraded.
Need to get 1,568 kB of archives.
After this operation, 5,822 kB of additional
odisk space will be used.

Do you want to continue [Y/n]? y

Az SSLH telepitését kdvetGen a csomagtelepité meg fogja kérdezni, hogy inetd-ben, vagy
onallé modban akarod-e futtatni. Valaszd az 6nall6 modot, mivel az SSLH-t sajat folyamat-
ként kell futtatni. Ha nincs Apache telepitve, akkor a Debian (Rapbian) SSLH csomag au-
tomatikusan behtuzza, noha arra nincs feltétlen sziikség. Ha mar van fut6 és beallitott
Apache-od, akkor gy6z6dj meg arrol, hogy kizarolag a localhost interfészen hallgatozik-e és



nem az Osszes interfészen (ellenkezd esetben az SSLH nem tud elindulni, mert nem
kothet6 a 443-as porthoz). Telepités utan egy ilyen hibatizenetet kapsz:

[....] Starting ssl/ssh multiplexer: sslhsslh disabled,
oplease adjust the configuration to your needs

[FAIL] and then set RUN to 'yes' in /etc/default/sslh
oto enable it. ... failed!

Failed!

Ez val6jaban nem hiba — az SSLH kozli, hogy nincs beallitva és nem tud elindulni. Az SSLH
beallitasa elég egyszerti. A beéllitasokat a /etc/default/sslh tartalmazza és csak a RUN és a
DAEMON_ OPTS valtozokat kell beallitani. Az én SSLH beéllitdsom igy néz ki:

# Default options for sslh initscript

# sourced by /etc/init.d/sslh

# Disabled by default, to force yourself

# to read the configuration:

# - Jusr/share/doc/sslh/README.Debian (quick start)

# - /usr/share/doc/sslh/README, at "Configuration" section
# - sslh(8) via "man sslh" for more configuration details.

# Once configuration ready, you *must* set RUN to yes here

# and try to start sslh (standalone mode only)

RUN=yes

# binary to use: forked (sslh) or single-thread

o(sslh-select) version

DAEMON-=/usr/sbin/sslh

DAEMON_OPTS="--user sslh --listen 0.0.0.0:443 --ssh
©127.0.0.1:22 --ssl 127.0.0.1:443 --openvpn
©127.0.0.1:1194 --pidfile /var/run/sslh/sslh.pid"

Save the file and start SSLH:

root@test:/etc/openvpn/easy-rsa/keys#



o /etc/init.d/sslh start

[ ok ] Starting ssl/ssh multiplexer: sslh.

Most mar képes kell legyél ssh-zni a 443-as portra, és az SSLH segitségével tovabb jutsz:

$ ssh -p 443 root@test.linuxjournal.com

root@test:~#

Az SSLH most a 443-as porton hallgat és képes tovabbitani a forgalmat az SSH, az Apache,
vagy az OpenVPN felé a hozza eljuté csomagok alapjan. Most mar készen vagy a futtatasra!

Kovetkeztetések

Most mar elindithatod az OpenVPN-t és beallithatod az OpenVPN klienst a 443-as portra,
az SSLH at fogja iranyitani az OpenVPN szerverhez az 1194-es portra. Ugyanakkor, mivel a
szerveredhez a 443-as porton fordulsz, ezért a VPN-forgalmadat nem blokkoljak. Most mar
betelepedhetsz egy ismeretlen kavézoba, egy ismeretlen varosban abban a tudatban, hogy
az Internet miikodni fog, amikor az OpenVPN-t elinditod és a Raspberry Pi-dre iranyit.
Emellett kapsz némi titkositast a vonaladra, ami némileg megvédi a kapcsolatodat. Elvezd
a szorfolést a neten az j végpontodon keresztiil!

Forrasok

OpenVPN telepitése és beallitasa: https://wiki.debian.org/OpenVPN és
http://cryptotap.com/articles/openvpn

OpenVPN Kliens letoltése: https://openvpn.net/index.php/open-
source/downloads.html

OpenVPN iOS szamara: https://itunes.apple.com/us/app/openvpn-
connect/id590379981?mt=8

OpenVPN Android szdmara: https://play.google.com/store/apps/details?
id=net.openvpn.openvpn&hl=en

Tunnelblick Mac OS X-hez (OpenVPN kliens): https://tunnelblick.net

SSLH—Protocol Multiplexer: http://www.rutschle.net/tech/sslh.shtml és
https://github.com/yrutschle/sslh


https://github.com/yrutschle/sslh
https://openvpn.net/index.php/open-source/downloads.html
https://openvpn.net/index.php/open-source/downloads.html
https://tunnelblick.net/
https://play.google.com/store/apps/details?id=net.openvpn.openvpn&hl=en
https://play.google.com/store/apps/details?id=net.openvpn.openvpn&hl=en
https://itunes.apple.com/us/app/openvpn-connect/id590379981?mt=8
https://itunes.apple.com/us/app/openvpn-connect/id590379981?mt=8
http://cryptotap.com/articles/openvpn
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