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Nemrég irtam egy cikket a Linux Journal honlapjdn a Purism Librem 15 laptoprol. A laptop célja, hogy
olyan modern hardvert biztositson, ami 100%-ig képes szabad szoftvereket futtatni nem csak az operacios
rendszer, hanem az eszk6zmeghajtok és a firmware-ek teriiletén is, beleértve a BIOS-t. Amikor ezt irom, a
projekt fent vazolt szempontjait nézve az utols6 akadaly az Intel Management Engine: egy olyan
szabadalmaztatott firmware, ami a modern rendszerek betoltéséhez kell. Az emlitett szemlében ezt irtam:

Nagyon nehéz elérni, hogy eqy laptop teljesen szabad szoftveres legyen. Még ha képes is vagy
olyan hardvert dsszeszedni, ami szabad eszRozmeghajto szoftvert haszndl, még mindig ott van
a bosszanté BIOS. Noha a coreboot és a Libreboot a BIOS fontos szabad helyettesitdi, azokat
ok, laptopra csak, a BIOS-chip, Pomona clips-szel valo dtirdsdval lehet telepiteni — amit a
laptop lefagyasztdstol tartva nem igazdn akartam Riprobdlni. ARdr mdsok, akik a privdt
szférdjaért aggodnak én is eqy régi X60 ThinkPad felé fordultam. Noha dreg, Ris teljesitményii
és mai szemmel alacsony a Képernyd felbontdsa, a billentyiizete nagyszeri, és ami még
fontosabb, a BIOS flash-elhet§ coreboot-tal, vagy [libreboot-tal a Linuxon beliilrél — a

hardverhez nem Rell nyilni. Nos, én ezt tettem.

Noha a Purism 15 laptop miikodd alternativanak tlinik azok szdmara, akik szabad szoftveres laptopot
akarnak, az irdsom idején a kozosségi finanszirozasi kampany még tart, és még akkor is, amikor lezarul,
idobe telik majd a szallitasuk. Emellett, egy ilyen tj laptop nem olcsé és sokan, akik 100%-ig szabad
szoftvert futtaté laptopot akarnak, nem rendelkeznek erre elkolthet6 1600+ USD-vel. Egy aukciés oldalon
olcson talaltam magamnak egy hasznalt X60-as laptopot 30 USD-ért. Tehat, ha meg tudsz baratkozni az
oreg hardver korlataival, ez egy elég olcsé titja olyan rendes géphez jutasnak, ami csak szabad szoftvereket
futtat.

Az els6 alkalommal, amikor az X60-at coreboot-tal akartam flash-elni, az addigi Linux-os palyafutdsom
legbonyolultabb dolga volt, és eszembe sem jutott irni réla a Linux Journal-ba. Nemrég, ismét
megprobaltam, am ezuttal Libreboot-tal — egy coreboot BIOS disztribticid, amib6l minden szabadalommal
védett szoftvert eltavolitottak. Az eljaras nagyon egyszer(i és automatizalt lett annyira, hogy ugy éreztem,
nyugodtan ajanlhatom masoknak is (néhany megkotésrol késobb).

A kovetkezd néhany cikkemben végigmegyek azon az uton, aminek a végén, e cikk irasara is éppen
haszndlt, egy Libreboot-ot futtaté X60-am lett. Ebben az elsd részben megbeszéljiik a telepitést, benne a
Libreboot ismertetésével, a tamogatott hardverrel és a BIOS atirasa kortil leselked6 veszélyekkel. Ha nem
ijesztettelek el a cikk végére, a kovetkezd cikkekben foglalkozom a Libreboot letoltésével és
sértetlenségének ellendrzésével; a BIOS flash-elésének részletes menetével, példa kimeneti szkripttel; az
alap GRUB bootloader médositasanak mddjaval. Ha nem tudsz varni a kovetkez6 honapig, akkor a
https://github.com/bibanon/Coreboot-ThinkPads/wiki/ThinkPad-X60 cimen elolvashatsz egy Kkitlind
utmutatast, amire az altalam végrehajtott miiveletek jo része alapul.


http://www.linuxjournal.com/content/purism-librem-15-review
https://github.com/bibanon/Coreboot-ThinkPads/wiki/ThinkPad-X60
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»Szabad” a BIOS-ban

A Libreboot megértéshez segit a coreboot el6zetes megismerése. A coreboot egy szabad forraskédid BIOS
helyettesit6. Coreboot-tal a tamogatott hardveren lecserélhetd a jogvédett BIOS nyilt forraskédu
szoftverre, ami minimalisan tartalmaz szabadalmaztatott firmware-t, példaul a vide6 BIOS-tamogatasara,
vagy az Intel Management Engine-t az ujabb hardverek esetén. Noha a lista folyamatosan béviil, a
coreboot jelenleg nem tamogatja az 6sszes létez6 hardvert, és az is meglep6 lehet, hogy a Chromebook-
okat alapbol coreboot-tal szallitjak. A legtébb tamogatott eszkézon a coreboot telepitéséhez olyan kiils6
hardvert kell hasznalni, mint a 8-tlis Ponoma clip, a BIOS-chip atprogramozasahoz. Ez a legtébb ember
szamara elég durva, de szerencsére néhany hardver, kozte az X60, X60s, X60 tablet és a T60 flash-elhet6
teljes egészében szoftveresen.

Amikor néhany hénapja el6szor prébaltam flash-elni az X60-ast, a miivelet soran szét kellett szednem a
laptopot, hogy nagyitéval megvizsgéljam az alaplap aljat, a befoglalt BIOS-chip tipusdnak meghatarozasa
érdekében. Az informacioét a ROM flash-el6 szoftver adott kdddal torténd kézi modositasara hasznaltam,
és forditottam egy testre szabott coreboot BIOS-képet a BIOS feltéréséhez. Ezutdn letoltottem,
bedllitottam és leforditottam egy, a gépemhez testre szabott coreboot BIOS képet, és végigmentem a
kétlépéses flash-elésen. Végiil miikodott; azonban ki kellett fejtenem és beépitenem a jogvédett video
firmware-t az eredeti BIOS-bdl, hogy legyen kép a boot idején — hasznos, ha vélasztani akarsz a
meghajtorol vagy USB-rdl boot-olas kozott.

A Libreboot a coreboot egy testre szabott kiadasa, ami eltavolit minden jogvédett szoftvert a BIOS-bdl.
Példaul ahelyett, hogy a szabadalmaztatott BIOS boot kivalasztot hasznalna, a Libreboot egyenesen a
sajat GRUB-meniijébe boot-ol, ami a sajat tdmogaté szoftver betdltésére hasznéalhat6. Emellett a
Libreboot a coreboot telepitését végzé szamos bonyolult folyamatot automatizalt, és rendelkezik testre
szabott szkriptekkel és el6regyartott ROM-okkal az altala hivatalosan tamogatott hardver szamara.

De miért is kell a szabad szoftveres BIOS? Azok szdmara, akik teljes egészében tdmogatjdk a Free
Software Foundation-t és a szabad szoftver elvét, nem kell tovabbi gy6zkodés. Noha én régebben sokkal
gyakorlatiasabb megkozelitést képviseltem a szabad- szemben a nyilt forraskdédd szoftverek vitaban,
Ujabban sokkal inkdbb torekszem szabad szoftverre, amikor csak van elérhet6, ahogy azt a Librem 15
ismertetdomben is megindokoltam:

A miltban nem érdeRelt tilzottan, hogy mennyi bindris Rodrészletet Rell haszndlni a wifi-
Rdrtya, vaqy a vided kdrtya munkdra birdsihoz, amig miikjdott, és végképp nem érdeRelt,
hogy a BIOS-om jogvédett szoftver volt-e.

Azutdn jott a Snowden-Riszivdrogtatds. A magdnszféra elvesztésének, ldthaté mélysége és
Riterjedése arra dsztonzott, hogy lépjek az dltaldnos biztonsdgot tekintve és fokuszdljak a
magdnszférira. Régen elég betegesneR, tint arra gondolni, hogy ez valamiféle NSA dltal
szentesitett R¢mprogram legyen bindris Rodrészletben, firmware-ben, vagy a BIOS-ban. A
Snowden-iigy és az ANT Rataldgus azt Rgvetd napfényre Reriilése ota ezeR a dolgok, t56bé
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nem tiinnek, olyan lehetetlennek, Azt vettem észre, hogy egqyre inkdbb Stallman tdborihoz
hizok, Annak, az egyetlen modja, hogy tényleg biztos lehess, nincs hdtsé kapu a
rendszeredben, ha dtnézheted az Osszes forrdskgdot, Rezdve a bongész8 Riegészittdl a kernel
meghajtéin dt egészen a BIOS-1g.

Tamogatott hardver

Lévén, hogy a Libreboot a BIOS-ban hanyagol minden jogvédett firmware-t, a hardver-tamogatottsaga
korlatozott. Egyebek mellett ez annak a ténynek is kdszonhetd, hogy a modern Intel hardvernek sziiksége
van a szabadalmaztatott Intel Management Engine firmware-re mar a boot-olashoz is. Noha talan
miikddésre birhato a Libreboot mas hardveren is, jelenleg csak kevés laptop szerepel a hivatalos
kompatibilitasi listaban:

*  Lenovo ThinkPad X60/X60s
*  Lenovo ThinkPad X60 Tablet
*  Lenovo ThinkPad T60

*  Apple MacBookl1,1

*  Apple MacBook2,1

Egy jelent6sebb hasonlosagot lehet felfedezni a listan szerepld laptopok kozott: 6regek. A legtdbb esetben
32-bites, Intel Core Duo processzoros, vagy néhany esetben 64-bites Core Duo-s (a T60 esetében
egyértelmiien lecserélhet6 64 bites CPU-ra). Ahogy mondtam, az X60-as oreg darab hardver megbizhat6
billenty(izettel és régi akkumulator iizemid6vel, meg a CPU is lassu, és a képernyd felbontdsa a mai
szabvanyokat tekintve alacsony.

Még ebben a tamogatott hardver listaban is vannak kivételek. Noha az 6sszes X60 tamogatott, a T60-ak
koziil csak az Intel GPU-sak, mig az ATI GPU-val szereltek nem. A Libreboot hardver kompatibilitasi
oldala tébb informacidval bir, hogy segitsen meghatarozni, mi tamogatott és mi nem. Az oldal felsorolja a
javasolt wifi chipset-eket, amikrdl tudott, hogy jol miikddnek a Libreboot-tal és a Linuxszal altalaban,
mivel nincs sziikségiik semmiféle jogvédett binaris kodra miikodésiikhoz.

Kockazatos tigy

Ha még nem lenne egyértelm, a laptopod BIOS-anak flash-elése testre szabott szoftverrel kockazatos!
Noha eddig sikerrel flash-eltem par, eltér6 X60-ast, egy laptopot id6legesen lefagyasztottam, amikor
gondoltam egyet és kiprébaltam egy flash-elést az egyik sajat ROM-ommal a Libreboot éltal biztositott
helyett. A folyamat zommel egyértelmii és automatizalt, de ahogy latni is fogod a kovetkezd, az egyes
lépéseket leird cikkben, sok automatizalt szkript tovabbi szoftvereket hiv meg, amik elég ijesztd
figyelmeztetéseket és hibajelzéseket produkalnak az alatt a folyamat alatt, amivel elvileg nem kellene
foglalkoznod.


http://libreboot.org/docs/hcl/index.html#supported_list
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A folyamat soran a laptop hazavagasanak két alapvet6 utja van. Els6, ha rossz flash-ed van az indito
bootstrapping flash-elési fazisban. Ha ez az eset, de a Libreboot altal adott ROM-ok egyikét hasznalod,
akkor csak annyit kell tenned, hogy kikapcsolod a gépet, kiveszed a CMOS-elemet par masodpercre, tjra
csatlakoztatod a hal6zathoz és bekapcsolod a gépet, hogy visszakapd az eredeti BIOS-t.

Ha az indit6 bootstrapping fazis soran testre szabott ROM-ot hasznalsz, ahogy én is kiprobaltam egyszer,
és lekapcsolodik a tapellatas, nem kompatibilis hardveren probalkozol, vagy valamilyen mas okbdél balul
it ki a kisérlet, teljesen boot-olhatatlan géppel végezheted. Minthogy nem tudod az operacios
rendszeredet betdlteni, igy nem probalhatod meg tjra flash-elni, marad egy hasznalhatatlan laptopod,
hacsak nem veszel valamilyen BIOS-chip flash-elésére alkalmas eszkdzt, mint a Bus Pirate, vagy egy
Raspberry Pi specialis szoftverrel. Ahogy mondtam, ha van ilyen hardvered megfelel6en bekdotve, és
el6szor nem felejtettél el masolatot késziteni az eredeti BIOS-r6l, akkor vissza kell tudnod allitani a
laptopodat eredeti allapotaba.

Noha eddig sikeres voltam, amikor szigortan tartottam magam az utasitasokhoz, még igy is el6fordulhat,
hogy a laptop lebénul, ezért ha nagyon kot6dsz a laptopodhoz és nem kockaztathatod meg, hogy kiessen
addig, amig beszerzed a flash-el6 eszkozt, akkor jobb, ha atgondolod a folytatast. Ismét csak hasznalt
X60-ast relative olcsén beszerezhetsz az netes boltokban, ezért ha aggodsz, akkor elébb probald ki egy
felaldozhat6 gépen.

Kovetkeztetések

Nos, ha nem ijesztettelek még el, akkor remélem elolvasod a sorozatban koévetkezd cikkemet, ahol
egyenesen belevagok az X60 Libreboot-tal torténd leirasba, 1épésrdl lépésre. Noha a folyamat nem olyan
egyszeri, mint frissiteni a jogvédett BIOS-t és szamos szokatlan 1épést is tartalmaz, a munka nehezén mar
tul leszel és a végén lesz egy megbizhato, jogvédett firmware-k nélkiili géped.





