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A cikk egyes részei a SplashData sajtékdzleményébdl szarmaznak.
A SplashData kozzé tette az &ltaluk Interneten talalt leggyakoribb jelszavak

listajat. Ezek a legrosszabb jelszavak, amiket személyes fibkok és adatok
megnyitadsara hasznalhatsz, mivel rosszindulatl egyének kénnyen feltérhetik.

Tovébbra is az ,123456” és a ,password” vezeti a legrosszabb jelszavak listajat.
A rangsort azota vezetik, amidta a SplashData 2011-ben kozzé tette a
legrosszabb jelszavak listajat.

A SplashData jelentését az elmult évben nyilvanossagra kerdlt tébb mint 2 000
000 (igen két millio) jelszébdl allitotta 6ssze. Mivel ez az 6tddik éves lista, elég
meglepd, hogy hany ember teszi ki adatait veszélynek egyszerd, gyenge vagy
hatastalan jelszavak alkalmazasaval.

ime a 2015. évi legrosszabb jelszavak top 25-6s listaja:

Helyezés Jelszo6 Hwlyezés 2014-hez képest
1 123456 valtozatlan

2 password valtozatlan

3 12345678 fel 1-gyel

4 gwerty fel 1-gyel

5 12345 le 2-vel

6 123456789 valtozatlan

7 football fel 3-mal

8 1234 le 1-gyel

9 1234567 fel 2-vel
10 baseball le 2-vel
11 welcome Uj

12 1234567890  (j

13 abc123 fel 1-gyel
14 111111 fel 1-gyel
15 lgaz2wsx 0

16 dragon le 7-tel
17 master fel 2-vel
18 monkey le 6-tal
19 letmein le 6-tal
20 login U

21 princess 0

22 gwertyuiop 0

23 solo Uj

24 passwOrd Uj

25 starwars Uj

Példaul az ,1234567890", a ,lqaz2wsx” (a szabvanyos billentylizet elsé
oszlopanak billenty(ii) és a ,qwertyuiop” (a szabvanyos billenty(izet els6é sora)
el6szor kerlltek a 25-0s lista tetejére, mindegyik egyszer(i, hekkerek altal
koénnyen kitalalhaté kombinaciok.

Akér az el6z6 évi listaban, az egyszer(i szam jelszavak népszerliek maradtak, a
2015-ben nyilvdnosséagra kerilt jelszavak kozott az els6 10-ben hat tisztan
szamokbol all.

A sportok tovabbra is népszerl jelszé témak. Amerika kedvenc baseball-jat a
Lfootball” megel6zte népszerliségben a jelszavak kozoétt. Mindkettd a SplashData
listdjan a top 10-ben van, ahol a football harom hellyel feljebb, a hetedik helyre
kerilt és a baseball visszaesett a 10.-re.

Ami a filmeket és a popkultdrat illeti, a Force (er6) talan megvédi a Jedi-t, de azt
a felhaszndlét nem, aki olyan népszerli Starwars-os kifejezéseket valaszt
jelszénak, mint a ,starwars”, ,solo” és ,princess”. Mindharom kifejezés az idei
listdban 0;.

Tovabbi, a 2014-es listdhoz képest Uj jelszoként jelent meg a 2015-6sben a
.welcome”, a ,login” &s a ,passwOrd”.
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A SplashData, jelszokezel§ alkalmazasokat készit, Ggymint a SplashID-t egyéni
és TeamlID-t céges felhasznaldknak (Linuxra nem), és évente kiad egy listat azzal
a céllal, hogy er6sebb jelsz6 alkalmazasara 06sztondzzén, az Internet
biztonsdganak erdsitése céljabdl. A SlplashData altal feldolgozott jelszavak 2015-
0s listaja alapvetéen észak-amerikai és nyugat-eurépai felhasznaldktol
szarmazik. A ,Legrosszabb jelszavak listaja” megmutatja, hogy sokan tovabbra is
behatolas és személyiség-lopas veszélyének teszik ki magukat azzal, hogy
gyenge, kdnnyen megfejthet6 jelszét hasznalnak.

~Sokaknal lattunk torekvést a nagyobb biztonsagra Ggy, hogy karaktereket adnak
a jelszohoz, de ha ezek a hosszabb jelszavak egyszer(i formakon alapulnak,
akkor ugyanugy hekkerek altali személyiség-lopas veszélyének teszik ki
magukat” — mondta Morgan Slain, a SpalshData vezére. ,A listabdl lathatd, hogy
sportok és popkultdra kifejezéseinek hasznalata szintén rossz. Reméljik, hogy a
gyenge jelsz6 veszélyeinek adott nagyobb publicitdssal tébben tesznek Iépéseket
a jelszavuk erdsitésére és, ennél is fontosabb, az egyes weblapokon mas-mas
jelszét hasznaljanak majd.”

A PclinuxOS felhasznalok szamara a KeyPassX hasznalhat6 jelszdkezel6nek. A
PCLinuxOS téaroldiban elérhetd és szamitogépre telepitheté Synaptic-kal.

A PClinuxOS Magazine koradbbi szamaiban mar foglalkoztunk a jelszo
biztonsagaval. Ha szeretnéd atnézni a korabbi cikkeket, ime egy lista az
egyszer(iség kedvéért.

2013. szeptember: Password Security Revisited

2007. aprilis: What's In A Password?

2013. november: KeePassX: Not In The Cloud - KeePassX: nem a felh6ben
2010. mércius: Secure Passwords Made Easy - Biztonsagos jelsz6 kdnnyen
2009. szeptember: Secure Passwords With openssl

Osszegezve a helyes jelsz6hasznalatot, a kovetkezdkre figyelj:

1. Ne hasznald ugyanazt a felhasznaldénevet és jelsz6t tdbb weblapon!

2. Ajelszavad legyenl12 karakter vagy annal hosszabb! A hosszabb, 6sszetettebb
jelszavakat hekkelni és feltorni.

3. Kerilld a személyhez kotott informéaciokat, mint a sziletésnapok, évfordulok,
telefonszamok, feleség, vagy baratnd, gyerekek, vagy mas csaladtagok nevei!

4. Keruld a népszeri hobbikat, sportokat, csapatokat, mozifigurakat, -csillagokat
vagy barmit, ami a popkultirahoz kotédik!

5. Hasznalj betuk, szamok és irasjelek keverékét! Valtakozva hasznalj a kis- és
nagybetlket. A rendszerek tbbbsége szamara a ,A” és a ,a” nem azonos.

Az is jO0, ha egyedi jelsz6t készitesz” egy kdzos ,gyokér” jelszéval. Ezaltal,
minden, altalad latogatott lapon, egyedi jelsz6t készithetsz kdnnyedén. Példaul,
az Osszes jelszavadat egy adott kifejezésbél (pl. iHearTd3BBi3) képezve minden
egyes honlaphoz igazithatod, az adott oldalra jellemz6 egyedi informacioval. igy
a Yahoo! Mail jelszavad ilyen lesz iHearTd3BBi3y!MaiL. Vagy, lehet akar
16;iHearTd3BBi3yM. Te doéntdd el, hogyan A&llitod Ossze a jelszavadat és
SENKINEK SE aruld el a modszeredet!

Tartozol magadnak azzal, — és az adataid, személyes informacioid biztonsaganak
— hogy véded azt ami draga és fontos neked, ami TE vagy!

ELECTRONIC FRONTIER FOUNDATION

EFENDING YOUR RIGHTS IN THE DIGITAL WORLD
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