Linux anti-hoppa: torolt fajlok visszaallitasa
PCLinuxOS Magazine - 2016. marcius

irta: Paul Arnote (parnote)

Katasztréfahelyzet 1.

megpihentél egy hetet egy tropusi paradicsomban, hogy mindezt kipihend. Az
alatt a hénap alatt két 16 GB-s SD kartyat toltéttél meg a nagy felbontasu digitalis
SLR kameraddal. Ideje lellni, és atmasolni, rendezni és megszerkeszteni a
képeidet. Eltervezheted azt is, hogy készitesz egy Uti beszdmol6t az egyhazi
gyulekezetednek.

A képeidnek a szamitdgép mereviemezére masolasa soran véletlenil térolted az
elsd SD kartyad 6sszes képét.

O, NEM! (,Nem” helyére beillesztheted a sajat véltozatodat.) Most mit fogsz
tenni? Azok a képek potolhatatlanok!

Katasztréfahelyzet 2.

Egész éjszaka dolgoztal egy el6adas anyagan, amit a munkahelyeden a cég
igazgaté tanacsa szamara kell tartanod kevesebb mint 10 éran beliil. Egész
éjszaka keményen dolgoztdl az el6adas anyagan. Hajnali 2 o6ra van,
elhataroztad, hogy letamadod a hit&szekrényt és 6sszerantasz magadnak egy
kés6éjszakai falatot, pihenésképpen — a munkadd mentését kovetben. Az
elmebeteg-pasi.png-dben a macska Uugy
dont, hogy a TOKELETES hely szunyoka-
lasra a laptopod meleg billenty(izete lesz.
Mikdzben a macska fészkel6dik, hogy
kényelmes fekvést talaljon a lapto-podon,
a billentylik megfelel6 kombindcidjara
Iép ra, amivel torli a bemutatodat.

Esélyed sincs az el6adasod (jra
elkészitésére a bemutaté megtartasaig
hatralévd viszonylag rovid idd alatt. Mit
fogsz csinalni? A karriered szempontjabdl
nagy a tét, amennyiben a bemutatod
rendben lezajlik.

Ne f...6lj

Mindkét eshetfség elég ijesztd még a gyakorlott szamitégép-hasznalok szamara
is. Biztosan képes lennél hasonlé durva forgatokonyveket kitalalni. Nyugodt
szivvel allithatom, hogy hasonlé MINDENKIVEL el6fordult mar, egyszer, vagy
MAasszor.

A torolt fajlok visszaallitAsanak kulcsa az azonnali cselekvés. Azonnal szakitsd
meg amit csinalsz! Meg kell évni a megmenteni kivant adatokat a felllirastol,
ezért szakits meg minden tevékenységet a szamitdégépen, amivel elkertlheted az
el6bbiek bekovetkeztét. A mai modern fajlrendszereknél — s6t a rég id6k
rendszerei esetében is — minél hamarabb minimalizalod a meghajtok aktivitasat,
annal nagyobb az esélye annak, hogy helyredllithatsz barmilyen torolt fajlt. Még a
béngész6dtdl egy kis ,suti” is felllirhat egy fontos fajlt, amit helyre szeretnél
allitani.

A windows-osok mar régoéta birnak a ,fajlvisszaallitas” képességével — mondjuk,
mar az6ta, amikor a Windows még MS-DOS folétt futott. Am a Linux-felhasznalok
szamara ez nagyon ijeszt6 lehet. A Linux, minden tiindoklése és ,josaga” mellett
nem rendelkezik a véletlentl torolt fajlok ,visszaallitasa” képességével. A
windows-osok nem, vagy alig tudnak fajlrendszert valasztani, és eléggé koétve
vannak FAT16, FAT32, ExXFAT és NTFS fajlrendszerekhez. Ugyanakkor, a
linuxosok hasznalhatnak EXT2, EXT3, EXT4, ReiserFS, BtrFS és teljesen mas
fajlrendszert is. Emellett még az 0sszes windows-0s fajlrendszert is
hasznalhatjdk. Feltehet6en ebben a rugalmassagban gyodkerezik a Linux
egyszerd, beépitett ,fajlvisszaallité” képességének hianya.

Ehelyett, a Linux néhany eszkozre tamaszkodik a torolt fajlok helyreallitasi
képességének biztositasaban, amennyiben sziikséges. Amennyire tudom, egyik
sem grafikus, vagy rendelkezik grafikus felllettel. A kizardlag grafikus
programokat hasznalok legnagyobb banatara mind a négy eszkdz kizardlag
parancssori program. A PCLinuxOS taroldiban négy ilyen eszkbéz van: az
ntfsprogs, az extundelete, a testdisk és a photorec. Nézzik meg egyenként
ezeket.

Az ntfsprogs
Ugy gondoltam, ezzel kezdem és eltakaritom az Gtb6l. Ennek kiprobalasara nem

vagyok képes, mivel nincs NTFS-re formazott meghajtém és még csak hozza
sem férek ilyenhez. (Nos, a kérhaz, ahol dolgozom, hasznal Windowst, de Ugy


http://pclosmag.com/html/issues/201603/page01.html

vélem nem maradhatnék tul sokaig alkalmazasban, ha elkezdenék a szamitégé-
peikkel vacakolni. A munkam, hogy az ottani emberekkel és ne a kérhaz szamito-
gépeivel foglalkozzam.) Ez az ara annak, ha ,Windows mentes” vagy. Am, ha
dual boot-os lennél barmilyen Windows-zal, sziikséged lehet erre a programcso-
magra, amit kifejezetten az NTFS fajlrendszerrel val6 munkahoz terveztek.

ime, a Synaptic ezt irja az ntfsprogs-rol:

NTFS fajlrendszer-konyvtarak és -eszkozok

A Linux-NTFS projekt célja, hogy a Linux operacids rendszernek teljes NTFS
fajlrendszer-tamogatast biztositson. A Linux-NTFS statikus konyvtarakbol és
eszkozokbdl all. A csomagban az alabbi eszk6zok vannak:

ntfscat: fajlok dsszeflizése és nyomtatasa a szabvanyos kimenetre.

ntfsclone: az NTFS-fajlrendszer hatasos klonozasa

ntfscluster: az NTFS-kdtet meghatarozott részeiben fajlok azonositasa.

mkntfs: particioé formazasa NTFS-fajlrendszerre.

ntfsfix: a Linux-kernel NTFS-meghajtoja altal médositott NTFS particio kijavitasa.
ntfsinfo: egy fajl attribitumainak megjelenitése.

Ntfslabel: NTFS-fajlrendszer cimkéjének megjelenitése, valtoztatasa.

ntfsls: NTFS-fajlrendszer konyvtéarai tartalménak listdzasa.

ntfsresize: NTFS-fajlrendszer atméretezése.

ntfsundelete: NTFS-koétet egy torolt fajljanak helyreallitasa.

Az eszktzok felsorolasanak legutolsé eleme az, ami érdekes lehet szamunkra —
legalabbis, ami a torolt fajlok helyreallitasat illeti.

igy, mivel nem tudom kiprébalni, a legtébb amit tehetek, hogy az ntfsundelete
kézikbnyvéhez (man) iranyitalak. Nos, az ott szerepl6 informacié egy részét
osszefoglalhatom itt, érintve a legfontosabbakat.

Az ntfsundelete két parancssori argumentumot fogad el, amiket opcié kdvethet
(ez opciondlis) és a vizsgalando eszkdz meghatarozasa (kotelezd). Alapbdl az
ntfsundelete az adott eszkdzt egyszer(ien atnézi, barmilyen helyredllithatd fajlt
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keresve (az -s opcié mondja meg az ntfsundelete-nek, hogy szkennelje az adott
eszkozt). Valahogy igy néz ki:

ntfsundelete /dev/sdal
Természetesen azt tételezzik fel, hogy a /dev/sdal NTFS formatumu. Az
/dev/sdal helyére a sajat meghajtédat, vagy particiodat ird. A kimenet valahogy

igy néz majd ki:

Filename
thesis.doc

Size
26629

Date
2002-07-17

Inode Flags %age
6038 FN.. 93%

A vizsgalat megmutatja a fajl inode-jat, a fajl helyreallithatésagat szazalékban
(esetiinkben ez 93%, ami sokkal jobb mint a semmi a fajlbdl), a fajl datumat, a
fajlméretet és a fajlnevet. Vagyis, a f4jl torlésbél helyredllitasahoz az
ntfsundelete-t a kbvetkez6 paranccsal kell futtatni:

ntfsundelete -u -m "thesis.doc"™ -o "thesis.doc" -d ~

Miel6tt elmagyarazndm a parancsot, egy dolgot jegyezz meg! Véljon szokassa a
fajlnevek idéz6jelbe foglaldsa, arra az esetre, ha szokdz lenne a fajlnévben. A
Linux parancssora a szOkozt az opciok és a parancssori argumentumok
tagolasara hasznalja, vagyis a fajlnévben szerepld sz6kbdz a parancs hibajahoz
vezethet — hacsak nem teszed a fajlnevet idéz6jelbe.

Az -u opcié mondja az ntfsundelete-nek, hogy helyreallitod a fajlt. Az -m opcié
mondja, keresse azt a fajlt, amire az azt kévetd minta illik (esetlinkben a fajlnéy,
ami idézdjelben van). Az -0 opcidval azt mondjuk az ntfsundelete-nek, hogy a
kimeneti fajl neve ,thesis.doc” legyen (egyez6en az elveszettel) Végll a -d opcid
mondja, a kimeneti fajlt a felhasznal6 ,home” (~) kdnyvtaraba tegye.

Szamos tovabbi elérhet6 opcié van, amiket az ntfsundelete kézikdnyve (man)
elég részletesen elmagyaraz. Példaul, megadhatod, hogy az utobbi két napban
torolt fajlokat keresse (a -t 2d opciot hasznéld), meghatarozott tipusu fajlokat
keressen (-s -m ,*.pdf") sth.

Az ntfsundelete csak olvassa az NTFS kotetet és sosem vdltoztatjia meg.
Tovabba, nem m(ikédik tomdritett, vagy titkositott fajlokkal. Kilondsen szeretem
a ,Caveats” (kikdtések) részét a man oldalaknak. Azt mondja ,Csodak. Az
ntfsundelete nem képes a lehetetlenre”, és megmondja miért nem lehet adott
esetben még a legutobb torolt fajlokat sem teljes értéklien helyredllitani NTFS-
kotetekben.

Ha rutinszerien dolgozol NTFS-kotetekkel, az ntfsprogs programcsomagnak
helye van a szerszamos ladadban. Mivel, esetiinkben a téma csak a torolt fajlok
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Linux alatti helyreallitdsa, a tobbi a csomag tdbbi eszkdzét magadnak kell
felfedezned.
Az extundelete

Az extundelete parancssori utasitas kifejezetten a Linux EXT3 és EXT4
fajlrendszerek alatt torolt fajlok helyredllitdsara vald. Ime a leirdsa Synaptic-bdl:

Az extundelete parancssori eszkdz ext3 és ext4 particiokban torolt fajlok
helyreallitasara szolgal

Az extundelete parancssori eszkdz ext3 és ext4 particibkban torolt fajlok
helyredllitasara szolgal

A ,testing.txt” f4jl bemutatja a program egyszerd hasznalatat.

Azt a /usr/share/dos/extundelete-0.2.4 alatt talalod meg.

Miel6tt beszélnénk az extundelete futtatasardl, jegyezzilk meg, szemben a
Synaptic allitasaval NINCS ,testing.txt” fajl a /usr/share/doc/extundelete-0.2.4/
helyen. Ehelyett, az extundelete futtatdsa mikéntjérél rovid leiras olvashaté a
README f4jl végén. Egy sokkal teljesebb magyarazat a futtatads maédjarél a nem
szabvanyos man oldalan olvashaté itt. Ubuntu alatt késziilt egy sokkal
szabvanyosabb man oldal, amit itt lehet megnézni.

Az extundelete-t a parancssoron kiadva 6nmaga is megjelenit egy leegyszerd-
sitett parancs 6sszefoglalot. Ime:

[parnote-toshiba@parnote-toshiba ~]$ extundelete
No action specified; implying --superblock.
extundelete: Missing device nhame.

Usage: extundelete [options] [--] device-file — extundelete [opcio] [-] eszkozfile

Options: (opcidk)

--version, -[VV] # a verzié megjelenitése

--help, # ez a segitség
--superblock # Egyebek mellett megjeleniti egy superblock tartalmat.
# Ha nincs mivelet megadva, akkor ezt az opciét hajtja végre.
--journal # A journal” tartalméat megjeleniti.
--after dtime # A 'dtime' &ltal meghatarozott id6ben, vagy utan toroltekkel

foglalkozik.
# A 'dtime' altal meghatarozott id6ben, vagy el6tte toroltekkel
foglalkozik.

--before dtime
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Actions: (miiveletek)

--inode ino #az inode 'ino'-rdé6l informécid megjelenitése.

--block blk # a block 'blk'-ré6l informécid megjelenitése.

--restore-inode ino[,ino,...]

# az ismert 'ino'-ju inode fajl(ok) helyredllitésa

# a helyredllitott fédjlok a ./RECOVERED FILES-ba
keriilnek az inode szamuk lesz a fajlkiterjesztés
(pl. file.12345).

--restore-file 'path' A path-ban meghatdrozott fajlt
dllitja helyre. A 'path' a gyOkérhez viszonyitott
a particiéban és nem kell a ,/” eléje. A mentés az
aktudlis kényvtérba 'RECOVERED_FILES/path'-ként
készil el.

--restore-files 'path' A 'path' alatt talalhatdé fajlokat
adllitja helyre. Az Osszes fadjlnak a —restore-file
opcidban megadottal azonos formatumtnak kell
lennie, és soronként egy formatum lehet.

--restore-directory 'path' A 'path'-ban meghatdrozott
konyvtarat 4llitja helyre. A 'path' a gydkérhez
viszonyitva. A helyredllitott kodnyvtar a kimenetben
meghatdrozott konyvtarba keriil, mint 'path'.

--restore-all Megprdbadl mindent helyredllitani.

-j journal A névvel meghatarozott fajlbdél olvas

kiils6 , journal”-t.

-b blocknumber A féajlrendszer megnyitédsadndl a blocknumber

alatt megadott superblock mentését hasznalja.

A fajlrendszer megnyitdséandl a blocksize

alatti blockméretet alkalmazza. A széam a

byte-ban megadott érték.

--log O A programfutés csendben.

--log filename Az Osszes {izenetet a filename-ba naplézza.

--log D1=0,D2=filename A naplébejegyzések igény szerint,
vesszdvel elvalasztva az opcidk felsorolasa.

Examples below: A Dx info, figyelmeztetés, vagy hibajelzés
ko6zil, kell a '=name' elhagyasanak hatéasara
az adott szinti lizenet a konzolra keriil.

--log info,error

--log warn=0 Ha a paraméter '=0', akkor az adott szintii

iizenet kikapcsoléasra keriil.

--log error=filename Ha a paraméter '=filename', az adott

szintli iizenet az adott fajlba keriil

-0 directory A helyredllitott fadjlok az adott konyvtéarba

keriilnek. A helyredllitott f4jlok részére az adott
konyvtarban alapbedllitéds szerint készit egy
'RECOVERED_FILES/' konyvtéarat.

-B blocksize


http://extundelete.sourceforge.net/
http://manpages.ubuntu.com/manpages/precise/man1/extundelete.1.html

Noha ezek hasznos informaciék, nem sokat mondanak arrél, hogyan futtassuk
az extundelete-t. Ehhez az emlitett README fajl végén leirtakat kell el6venni,
vagy a kézikdnyv oldalakra mutat6 hivatkozast. Esetleg, olvass tovabb engem.

Miel6tt hasznélhatnad az extundelete-t el6bb le kell valasztanod a helyredllitand6
fajlokat tartalmazod koétetet. Példaul, ha a /home konyvtarad kilon particion van,
add ki a mount parancsot mindeféle parancssori argumentum nélkl.

[parnote-toshiba@parnote-toshiba ~]$ mount
/dev/sda5 on / type ext4 (rw,noatime,acl,commit=0)
/dev/sda6 on /home type ext4 (rw,noatime,acl,commit=0)

Ez megmondja, hogy a /home kényvtaram az /dev/sda6. Ha valahol a /home
kényvtaramban vannak a helyreallitandd fajlok, elébb le kell valasztanom a
kotetet. Alternativaként csatolhatod a kotetet csak olvashaté mddban. Esetleg
Ujra csatolhatod a kotetet csak olvashatokeént.

A meghajté levalasztasa: umount /devisda6
A meghajto csatolasa csak olvashaté modban: mount -o remount,ro /devisda6

(A parancsok kézil csak EGYET hasznalj, ne mindkettét ... a kdtet levalasztasa a

legegyszeriibb.)

Folytatas el6tt ellendrizd, hogy a kotet valdban le lett mar valasztva. Ehhez,
futtasd Ujra a mount parancsot. A kétet meghajtéja nem szerepelhet a listaban,
megfelel6 levalasztas esetén.

Most, adott fajl helyreallitAsdhoz ismerned kell a torolt f4jl teljes elérési Gtvonalat
és fajlnevét. Hajtsd végre a parancsot igy:

extundelete /dev/sdaX --restore-file utvonal/a/torolt/fajlhoz

Hasonloképpen kell tenned torolt kdnyvtarak helyredllitdsahoz is. Valami ilyen
parancsot futtass:

extundelete /dev/sdaX --restore-directory itvonal/a/konyvtarhoz

Ha nem tudod, vagy nem emlékszel az Utvonalra és a fajl nevére, akkor
helyredllithatod az 6sszes fajlt a kdtetben. Hajts végre egy ilyen parancsot:

extundelete /dev/sdaX --restore-all

Az Osszes helyredllitott fajl egy RECOVERED_FILES/ nevl kényvtarba kerl,
hacsak a -0 opciot kévetve nem adsz meg masik kdnyvtaratvonalat.
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Az is kétséges, hogy hasznalhatod-e az extundelete-t SD-kartyaval, hacsak nem
EXT3, vagy EXT4 fajlrendszerre formaztad le azt. Ugyanakkor, nagyon
valészindtlen, hogy ilyet tegyél, mivel az SD-kartyat hasznald eszkdzok (kamera,
telefon, tablagép stb.) vagy FAT32, vagy ExFAT fajlrendszert képesek hasznalni —
és ez az a formatum, amibe szinte minden SD-kéartyat gyarilag formaznak.

Ugyanakkor, az extundelete egyértelmlen a Linux-felhasznalok eszkoztaranak
része és jobb ha te is hozzdadod a sajatodhoz.

A testdisk

Ha barki azt allitana, hogy a testdisk kénnyen hasznalhaté és intuitiv program,
nyugodtan a szemébe nevethettek. Az nem csak, hogy a nem a legkdnnyebb és
legkevésbé intuitiv médon hasznalhat6é program, de a teljes megértésére is csak
az eminensek eminensei képesek.

A Synatic-beli leirhs sem ad tUl sok segitséget a testdisk futtatasa rejtélyének
megfejtéséhez.

Particié ellen6rzé és helyreallité eszkoz

Particio ellen6rz6 és helyredllitd eszkdoz. A kovetkez6
hasznalhato:

fajlrendszerekre

* BeFS (BeOS)
* BSD disklabel ( FreeBSD/OpenBSD/NetBSD )
* CramFS, Compressed File System
* DOS/Windows FAT12, FAT16 and FAT32
* HFS and HFS+, Hierarchical File System
* JFS, IBM's Journaled File System
* Linux Ext2 and Ext3
* Linux Raid
0 RAID 1: mirroring
0 RAID 4: striped array with parity device
o RAID 5: striped array with distributed parity information
o0 RAID 6: striped array with distributed dual redundancy information
* Linux Swap (versions 1 and 2)
*LVM and LVM2, Linux Logical Volume Manager
* Mac partition map
* Novell Storage Services NSS
* NTFS ( Windows NT/2K/XP/2003/Vista )
* ReiserFS 3.5, 3.6 and 4
* Sun Solaris i386 disklabel
* Unix File System UFS and UFS2 (Sun/BSD/...)
* XES, SGI's Journaled File System




Se itt, sem a testdisk --help futtatasa sem ad semmiféle, legalabb homalyos
felvilagositast a hasznalatardl:

[root@parnote-toshiba parnote-toshibal]# testdisk --help
TestDisk 7.0, Data Recovery Utility, April 2015
Christophe GRENIER

http://www.cgsecurity.org

Usage: testdisk [/log] [/debug]
testdisk /list [/log]
testdisk /version

[file.dd|file.e0l|device]
[file.dd|file.e0l |device]

/log create a testdisk.log file
/debug add debug information
/list display current partitions

TestDisk checks and recovers lost partitions

It works with

- BeFS (BeOS)

- BSD disklabel (Free/Open/Net BSD)
- CramFS, Compressed File System

- DOS/Windows FAT12, FAT16 and FAT32
- XBox FATX

- Windows exFAT

- HFS, HFS+, Hierarchical File System
- JFS, IBM's Journaled File System
- Linux btrfs

- Linux ext2, ext3 and ext4

- Linux GFS2

- Linux LUKS

- Linux Raid

- Linux Swap

- LVM, LVM2, Logical Volume Manager
- Netware NSS

- Windows NTFS

- ReiserFS 3.5, 3.6 and 4

- Sun Solaris i386 disklabel

- UFS and UFS2 (Sun/BSD/...)

- XFS, SGI's Journaled File System
- Wii WBFS

- Sun ZFS

Csak rendszergazda futtathatia. De nézd csak, milyen sok, kulénb6zé
fajlrendszerrel képes a testdisk megbirk6zni!

A testdisk menlrendszer(i, de ett6l még nem lesz kdnnyebb a futtatdsa. A
testdisk helyredllitdsra valé haszndlatanak jobb megértéséhez egy sor
képernydképet kell hasznalnunk, mindhez magyarazatot f(izve.
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visszanyernéd. A legtdbb felhasznalonak az elsd ,Intel” a j6. Ugyanakkor, ha EFI
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GPT particiod van (azt hiszem, ha az van, akkor tudni fogod), mozgasd a kijel6l6t
a valasztashoz. Amikor megfelel a valasztas, nyomj <Enter>-t.
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[Image Creation] [ Quit ]

ist and copy files

[Superblock]

A le és fel nyilakkal valaszd ki a meghajtoparticiot, ami a helyredllitand6 fajlt
tartalmazza. A laptopomon a /home particiom a /dev/sda6-on van, tehat ezért a
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Use Right to change directory, h Lo |
q to quit, : to e current fi

C to copy the selected files, & t
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listabol a ,67-o0sat valasztottam ki. Ennél a résznél egy kicsit megvezetett, mire
rajoéttem, hogy a szam a PclinuxOS altal hasznalt, a particibm azonositasara
hasznalt szammal egyezik meg. Ha a megfelel§ meghajtdparticiét kijeldlted,
hasznald a balra és jobbra pozicionalé billenty(iket a végrehajtandé mdvelet
kivalasztidséara. Esetlinkben ez a ,List” opcié. Nyomj <Enter>-t.

A le és a fel nyilakat hasznald partici6 azon kdnyvtaranak kivalasztasara, ami a
helyreallitandd fajlokat tartalmazza. A laptopomon azok a ,parnote-toshiba”
konyvtarban vannak. A jobbra nyilat nyomd a folytatashoz.

Terminal - parnote-toshiba@parnote-toshiba: /home/parnote-toshiba

Fle Edit View Terminal Ta

. April 2015

icgsecurity . orgs=

1 1 3e4800 254 63
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Tovabbra is a mozgaté billentylkkel menj le a konyvtarrendszerben a
helyreallitand6 fajlt tartalmazé kényvtar kivalasztasahoz.

Terminal - parnote-toshiba@parnote-toshiba:/home/parnote-toshiba - . e
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A torolt fajlok piros szoveggel jelennek meg. A mozgat6 billenty(ikkel menj tovabb
és jelold ki a helyreallitandé fajlt. Nyomj ,c"-t, a kivalaszott fajl masolasahoz. Ha
tébb fajlt akarsz, vagy kell helyreallitani, akkor egyenként jeléld ki a mozgatd
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billentyGikkel, nyomd le a ,:-t a kijeléléshez és nyom| ,C"-t a kivalasztottak
maésolaséahoz.

Tabs Help

Ezutan a testdisk megkérdezi, hova akarod a fajl(oka)t menteni. Egy kilon
konyvtarat készitettem a gépemen, ,TestDel” néven ezeknek a fajloknak. Nyomj
,C", amikor a kdnyvtarat kivalasztottad, ahova helyredllitott fajlokat mentse.

Terminal - parnote-toshiba@parnote-toshiba:/home/parnote-toshiba
Tabs Help

Use Left

q t
ct
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Az egyetlen meger@sités, amit kapsz, az némi zold széveg a tetejétdl lejjebb hat
sorral. Még ha a visszajelzés szerint ,1 ok, vagy O sikertelen”, akkor sincs
garancia arra, hogy a fajlt helyreallitotta rendben. MINDIG ellen6rizned kell a
helyredllitott fajlt, hogy meggy6zd8dj a helyredllitas helyes végrehajtasarol.

Ennek érdekében menj a helyreallitott fajlok mentésére kijeldlt kdnyvtarba. Ott a
fajlt egy, az eredeti konyvtarstruktarat hiven tikréz6 Gtvonal alatt talalod meg a
fajl(oka)t, ami(ke)t helyredllitottal. Példaul, a fent kiemelt fajl, itt volt tarolva:
/home/parnote-toshiba/parnote-toshiba/Magazine/Jan2016/SSS/. Valamilyen
megmagyarazhatatlan okbdl a testdisk nem mentette a kivalasztott fjlokat a
kivant konyvtarba. Tehat, nagy valdszin(iséggel meg kell keresni a helyredllitott
fajlokat. Valészin(ileg a /Thome kdnyvtar hasonl6 nev(i kényvtaraban lesznek.

Emellett, az dsszes helyredllitott fajl a root-hoz tartozik. igy, a helyreallitott fajlok
tulajdonosat at kell allitani a megfelelp felhasznalora.

A testdisk hasonléan j6l boldogul a tordlt kdnyvtarakkal is, lehetévé téve egész,
tévedéshdl tortolt konyvtarak helyredllitasat. Akar az egyes fajlokat, a torolt
kdnyvtarakat is pirossal jelzi és a helyreallitasuk ugyanolyan modon torténik.

Végll, a testdisk-bél kilépéshez nyomd le a ,q"-t tébb alkalommal addig, amig
végll vissza nem kapod a parancsjelz6 prompt-ot.

Everything you might want or need —

plus the kitchen sink!
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Ha egyszer mar végigmentél a testdisk folyamatan, kénnyebb lesz. Am elsére,
nagyon valoszind, hogy riasztéan sok kisérlet és hiba var rdd — hacsak nem ko-
veted az itt leirtakat. Emlékszem, hogy az els6 testdisk hasznalatom milyen ide-
gesit6 volt és milyen kénnyen képes voltam elveszni a particié és a konyvtarak
szerkezetében. Egészen addig, amig ra nem j6ttem dolgokra, és ismerés
terliletre nem jutottam, ami nagyon ismerds volt a sajat /home kdnyvtarambal.

A testdisk-nek kétségtelendl helye van a fajlhelyreallité eszkoztaradban.
A photorec
Az 6sszes Linux helyredllité eszkéz kozil a photorec a legismertebb. Akar a

tobbi, a photorec is parancssori program. A Synaptic leirasa elég jol korulirja a
teljes torténetet.

Adathelyreallité szoftver

A photorec egy adathelyreallit6 szoftver, amit arra terveztek, hogy
merevlemezen, vagy CD-ROM-on elvesztett fajlokat, kodzottik videdkat,
dokumentumat és archivumokat, illetve elveszett képeket digitalis kamerak

A PhotRec tullép a fajlrendszeren és a mélyen fekv6 adatokat nézi, tehat akkor is
makodik, ha az eszkoz fajlrendszere sulyosan sérilt, vagy Ujra lett formalva.

A photorec nem rendelkezik til sok opcioval, de ez ne tévesszen meg, és ne
becsuld ala a photorec erejét. A photorec gyakran akkor is m(ikédik, amikor a
toébbi helyredllit6 eszkdéz cs6dét mond. Példaul futtattam a photorec-et a
laptopom merevlemezén. Négy (4) konyvtarat toltéttem meg REGESREG torolt,
helyreallitott fajlokkal. EI6hozott PDF, kép-, szoveg-, zenei fajlokat és mindenféle
egyéb olyan fajlokat, amiket évmilliokkal ezelétt téréltem. Es még csak nem is
engedtem, hogy teljesen lefusson, megallitvan a folyamatot par perc utan. Sok
fajlt, amit a photorec megtalalt, a tobbi helyreallité program még csak fel sem
sorolta, mint helyreallitasra rendelkezésre allét. Hiiha! Ami még leny(ig6z6bb volt,
hogy a f4jlok kdzil sok teljes volt.

Ha belegondolsz, ez ugyanakkor félelmetes is, hogy sok mindenr6l, amirdl gy
gondoltam, téréltem, helyreallithatd volt — dolgok, amikrél ugy hittem mar régota
nincsenek, figyelembe véve a torlés o6ta eltelt id6t. Ha én helyre tudom allitani
azokat a fajlokat, akkor barki mas is képes ra ugyanilyen egyszer(ien, ahogy itt
leirom.

Akar a testdisk, a photorec is rendszergazda joggal fut. Amikor elinditod, a fenti
képhez hasonl6t kell latnod. A cikkhez a vadkameram SD-kartyajat illesztettem
be. Az eszkozt /dev/sdb-ként ismerte fel és a fenti képen ki lett jeldlve. Nyomj
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e
dit View Terminal Tabs Help

Disk Multi-Card|

Enter>-t a tovabblépéshez, vagy hasznéld a bal és jobb pozicionélo billentylket a
,Quit” (kilépés) kijeldléséhez, majd nyomj <Enter>-t.

Ha azt gondolod, hogy a photorec hasonlit a testdisk-hez, akkor ez azért van,
mert ugyanazok készitik mindkettét.

Tabs Help

En
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[ Search ]




Vélaszd ki a helyredllitand6 fajlt tartalmazé particiot (el6z8 oldalon a jobb alsé

sarokban).
Terminal - parnote-toshiba@parnote-toshiba:/home/parnote-toshiba

File Edit

S E R

View
7.9,
= GRENIER

Terminal

9 1018 5@ 2O 7821312 [NO NAME]

PhotoRec need to know the filesystem type where the

Most valaszd ki a fajlrendszer tipusat, ahol a fajlok vannak. Az SD-kartyamon
FAT32 van.
Terminal - parnote-toshiba@parnote-toshiba:/home/parnote-toshiba e

Fle Edit View Terminal
7.0, Data Recov
RENIER -

FAT32 7821312 [NO NAME]

Please choose if all space need to be
Free ] Scan for file from FAT32

Whole j] Extract files from whole

1 space only
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Most valaszd ki, hogy a photorec atnézze-e a meghajté fel nem hasznalt teriletét
is, vagy akarod-e, hogy a teljes particiérol gydijtse-e dssze a fajlokat. A ,Free’-t
vélasztva, csak a torolt fajlokat keresi, a ,Whole” (teljes) valasztasaval minden
fajlt helyredllit, a még létezbket csakugy, mint a torolt fajlokat.
Terminal - parnote-toshiba@parnote-toshiba:/home/parnote-toshiba
Tabs

. @@ e

Edit View Terminal Help

/ 3823 MiB (RO) - Generic- Multi-Card
Start End Size 1in set
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ss 1 - Reading sector 286 files found
psed time Gh@Bm30s - Estimated 1 @h11m26

g: 286

FEle Edit View Terminal Tabs Help

Y to really Quit,

A photorec azutan nekildt a kivalasztott meghajtd, particio atnézésének.




Megjeleniti a helyredllitas megkezdése 6ta eltelt id6t csaklgy, mint a folyamat
becsult hosszat. Azt is mutatja, hogy az egyes fajltipusokbdl hanyat allitott helyre.
llyenkor az <Enter> lenyomasara a vizsgalat megall.

Ha véletlenul <Enter>-t nyomtal, akkor médodban &ll a hiba javitasara. A ,Y"-t
leltve a vizsgalat félbeszakad, vagy ,N"-re a vizsgalat, helyreallitas folytatddik.

A helyredllitott fajljaid sorszamozott konyvtarakba kerilnek a /home
konyvtaradban, recup_dirXX formaban, ahol az XX egy sorszam.

Ha tovabbi informacidk kellenek a photorec-rél, nézz r4 a CGSecurity photorec
wiki lapjara, ahol 1épésrél, |épésre leirast kapsz. Meglatogathatod a photorec
kézikényvoldalat is.

Ha a fajlkezel§ eszkdztaradba mas helyreallité eszkdze nem is kerll be,
gondoskodj arrél, hogy a photorec ott legyen. Lehet, hogy ma, holnap, a j6v§
héten, a jov6 hdnapban vagy épp a jov6é évben nincs is ra szikséged, de
valamikor a jov6ben KELL majd. Ahogy azt kordbban mar irtam, fajlok véletlen
torlése mindnyajunknal elébb, vagy utébb eléfordul.

Megnyitott fajlok helyreallitasa

Esetenként el6fordul, olyan helyzetbe kerlilsz, amikor egy programban
megnyitottal egy fajlt és azt véletlendl térléd, de nem egyértelmd, vagy atlathatd,
miként mentheted a fajlt ismét (igen, vannak programok, amik nem teszik
lehetévé megnyitott fajl mentését). Ha a fajl olyan programban van megnyitva,
ami nem engedi az adatok mentését, akkor csak mentsd Gjra a merevlemezre.
Am, ha az els6 esettel allsz szemben, akkor sincs minden veszve.

Szerencsére van egy moédszer, amivel mentheted a f4jlt olyan programban is,
aminél nincs adatmentési opcid. Miképpen azt itt felsorolt tdbbi mddszernél is, a
parancssort kell hasznalnod.

Tételezziik fel, hogy van egy *.ogg fajl megnyitva az xmms-ben lejatszasra. ird
be a kdvetkez6t a parancssorba:

lsof -c xmms | grep ogg

Az Isof -c xmms” felsorolja az xmms-ben nyitva Iév§ fajlokat és atkildi a grep-
nek a *.ogg fajlok kizarélagos listazasara. Az eredmény valahogy igy néz majd ki:

xmms 9341 wachovia ogg 132r 8,1 349758 1287631 /usr/bin/xmms
(deleted)

Most mar minden informaciénk megvan ami a fajlnak a szamitdégépink egy
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konyvtaraba mentéséhez kell, lecserélve a
véletlentl tdroltet. Ehhez valami ilyesmit kell
végrehajtanod:

cp /proc/9341/£4/132 ~/Music/my-music-file.ogg

A ,cp” a masolas parancs. A 9341 a kimenetben
megadott folyamat sorszama. A 132 a kimenetben
mutatott leiré (descriptor). Végil a ,~/Music/my-
music-file.ogg” az utvonal és a fajl neve, amit az
*.0gg fajl mentésére valasztottunk.

Most mar Gjra mentetted a f4jlt, amit véletlendil
toroltél.

Osszegzés

Fluggetlendl attél, hogy mennyire vagy Ovatos,
elkeriilhetetlentl — valamikor — véletlendl torolni
fogsz olyan fajlt, ami kell, vagy megtartanal. Ezen
eszkdzok, vagy eljardsok egyike segithet, hogy ugy
mondjam, vagyonod megmentésében.

Van még egy olyan eszk®dz, ami segithet torolt
fajlok helyreallitAsdban. A neve debugfs. A
bonyolultsdga miatt ebbdl a cikkbél kihagytam.
Olyan, mintha a testdisk-kel tennénk sétat a senki
foldjén. Ha érdekel, vagy kell a debugfs, akkor elég
kimerit6 tarsalgas olvashato itt. En biztosan nem
tudok ehhez semmit hozzatenni. A targyaltak
JOVAL tdimutatnak rajtam, illetve meghaladjak
tudasomat és az ilyenekben a megértésemet.

Ezek az eszkdézok megmutatjdk, milyen
sérilékenyek az adataid, még ha azt is gondoltad,
hogy torolted azokat a fajlokat. Kuléndsen a
photorec-kel, képes voltam ird és mondd fajlok
tomegét helyredllitani, amikr6l Ugy hittem,
honapokkal el6bb tordltem. Ez a sérllékenység
jarjon az agyadban, kulénésen akkor, amikor
eladod, vagy elpasszolod a hasznalt
szamitogépedet.

A kovetkez6 honapban megnézziik, hogyan lehet
biztosaggal toérdlni fajlokat gy, hogy ne lehessen
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helyreallitani, vagy minimalizalni a kinyerhet6
informaciét. A napjainkban k&zéppontba kerilt " &‘?\
biztonsagi és a személyes adatok védelme kordili .

aggodalmak mellett ajanlatos évatosnak lenni. ”
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