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Manapsdg sok felhasznald fokozottan torédik a
személyes adatai fokozott védelmével. Vonatkozzék
az akar a Kormény, akar annal sokkal rosszabb
szandékl egyedek részér6l személyes adataink
gyljtésére. Személyes adataink biztonsagban
tartasa nagy jelent6ségl kérdés. Még a kilonféle
honlapok altal alkalmazott nyomkdvetés is szamos
dolgot felfedhet az  érdekl6dési  korunkrdl,
vasarlasainkrol és tevékenységunkrol.

De mennyire biztonsdgos az az eszkdz, amit az
online tevékenységed soran tobbnyire hasznalsz: a
webbongész§? Meglepd, mi minden dertlhet ki. Az
Electronic Frontier Foundation (EFF) egy kutatasi
projektjének koszonhet6en koénnyen
megéllapithatod, hogy mennyire védett a bongészéd
a nyomkovetéssel szemben. Ki mas vezethetné a
maganélet fenntartasaért folytatott kiizdelmet, mint
az a szervezet, ami mindig is és most is e kérdésben
az els6 vonalban harcol. A kutatasi projekt a
Panopticlick.

A Panopticlick céljait legjobban az EFF nyilatkozata
0sszegzi:

A Panopticlick kutatasi projekt célja jobban
megismerni az online nyomkovetési eszkdzoket és
technikdkat, valamint vizsgdlni a személyes
biztonsagra valo kiegésziték hatékonysagat.

A Panopticlick nem teljesen 0j. Az EFF 2010-ben
inditotta a Panopticlick-et az egyes boéngészék
egyediségének vizsgalatara. Anonim modon gydijt
adatokat az operaciés rendszer, a bongészd, illetve
kiegészitdi beallitdsairdl és verzioszamardl. Ezutan
Osszeveti a bedllitasaidat mas felhasznalék adatai
alapjan felallitott adatbazissal, és ad egy egyediségi
,osztéalyzatot”. Az osztélyzat felfedi, hogy a web-et

PANOPTICLICK

‘When you visit a website, online trackers and the site itself may be able to identify you -
evenif you've installed software to protect yourself. It's possible to configure your browser
to thwart tracking, but many people don't know how.

Only

Panopticlick will analyze how well your browser and add-ons protect you against online
tracking techniques. We'll also see if your system is uniquely configured—and thus
identifiable—even if you are using privacy-protective software.

will be collected through this site.

Panopticlick is a research project of the Electronic Frontier Foundation.
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bongészve mennyire (vagy mennyire nem) vagy
azonosithatd. 2015-ben az EFF kiegészitette a
projektet nyomkdvet6-blokkolas ellen6rzésével is. Az
Uj kiegészités méri, mennyire hatékonyak az olyan
nyomkovetést blokkolé kiegésziték, mint az AdBlock
Plus, a Ghostery sth., amik segitenek megvédeni a
tolakod6 adatgydijtéstol.

A Panopticlick oldalara latogatva kattints a ,TEST
ME” gombra, a bongész8&d ablakdnak kdzepén. Ne
félj, anonim adatgydijtés torténik (hiszen ez az EFF,
és ha 6k azt mondjak, anonim az adatgy(ij-tés
elhiszem...4llhatatos kiizdelmik és kivivott hirnevik
a tét). Ezutdn megvizsgalja, hogy a bongész6d és
kiegészit6i mennyire védenek a kbvetési eljarasok-
tél és a személyes és magan adataid gydjtésétol.
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http://www.pclinuxos.com/forum/index.php/topic,122820.msg1026038.html#msg1026038
http://pclosmag.com/html/Issues/201606/page05.html
https://www.eff.org/
https://panopticlick.eff.org/
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How well are you protected against non-consensual Web tracking? After analyzing your
browser and add-ons, the answer is ...

Yes! You have strong protection against Web tracking, though your software isn't checking
for Do Not Track policies.

Help us defend the Web against tracking:

Test Result

Is your browser blocking tracking ads?  yes

Is your browser blocking invisible trackers? ' yes

Does your browser unblock 3rd parties that promise to honor X no
?

X
Does your browser protect from ? your browser has a unigue
fingerprint

Mote: because tracking technigues are complex, subtle, and constantly evolving, Panopticlick does not measure all
forms of tracking and protection.

Thanks to for various fingerprinting tests, for portions of the tracker test,
for the font detection code, and to for supercookie help. Send questions or
comments to
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Panopticlick: mennyire biztonsagos a béngész6d?

Néhany teszteld képerny6t megjarva a Panopticlick
megjeleniti az eredmény-dsszefoglalét. Mivel én
tébbnyire Firefox-ot hasznélok, az itt bemutatott
eredmény arra a bongészére vonatkozik. En az
AdBlock Plust hasznalom vele. Régebben a Privacy
Badger-t (EFF), a Ghostery-t és néhany mas ilyen
kiegészit6t is hasznaltam, de azoéta kikapcsoltam
azokat, mivel tapasztalataim szerint nagyon
visszafogtak a szamitogépemet, vagy tdl sok engem
érdekl§ tartalmat blokkoltak. Amennyire szeretném a
bongészési szokasaim és adataim gyd(jtését
blokkolni, legalabb annyira fontos egyensulyt tartani
a bongészés soran. Amikor az eszkdzok a
bongészésedet nehezitik, akkor azok az eszkdzok
gatolnak és utadban 4&llnak, hogy elvégezd a
dolgodat és élvezd a munkét.

A téblazat alatt a ,Show full results for fingerprinting”
hivatkozasra  kattintva  megmutatja, mennyi
informaciét adsz ki egy weblapot meglatogatva.
Valoszindleg legalabb annyira meg fogsz lepddni,
mint én. Nem mutatom meg az eredményeimet itt,
két okbol. El6szor is tlal hosszd. Masodszor az
eredményeid masok, mivel valészinlleg mas
betliket hasznéalsz (igen, a bet(itipusnak szerepe
van az azonositasban) és valészinlleg mas
kiegészitdket telepitettél.

Miért a Panopticlick?

Amikor egy weblapot meglatogatsz, a szamitogéped
bedllitasairdl rengeteg adat valik elérhetévé és kertlll
megosztasra. Az informacidk (op. rendszer,
bongész6, verziok, telepitett  betlkészletek,
kiegészitbk stb.) alkalmasak egyedi ,ujjlenyomat”
készitésére, amik kés6bb felhasznalhatok
személyed és géped azonositasara.

NAGY izgalmat valtott ki, amikor par éve a nagyobb
webbodngészék alkalmaztak a Do Not Track-et (Ne
Kovess). Helyes alkalmazas esetén megszabaditja
a felhaszndlét a web-en torténd kovetéstol.
Ugyanakkor ez nem koévetkezett be, mivel a Do Not
Track tiszteletben tartdsa teljesen onkéntes. Ez azt
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eredményezte, hogy azon weblapok listaja,
amelyek figyelembe veszik, elég révid. Ne okozzon
csalédast, ha a kedvenc honlapod nincs a listan.
Val6szindleg nem felel meg a feltételeknek.

Amikor bemutattdk, azzal kecsegtetett, hogy a
felhasznalékat ugyanugy védi majd, mint ahogy a
népszer(i Do Not Call (Ne Hivj) lista védi az
amerikai  telefonhasznaldkat. Ugyanakkor az
internetes hirdet6 cégek tobbszori igéretei ellenére
ebben nem tortént elérelépés. Valojaban a haladas
Iényegében teljesen érzékelhetetlen, mivel a Do Not
Track szabvanyositasat a World Wide Web
Konzorcium megakadalyozta annak ellenére, hogy
amerikai és eurdpai politikai déntéshozok tébb
izben is kérték.

igy vannak olyan weboldalak, mint a PCLinuxOS
Magazine-é, amik nem érdekeltek a weblapjukat
latogatok kovetésében. Barcsak ilyen egyszer(
lenne a dolog.

2015 novemberében az Egyesilt Allamok
Szoévetségi Hirkdzlési Bizottsaga (FCC) elutasitotta
a Do Not Track figyelembe vételének kotelezbvé
tételét. A Hivatal peticiét alapjan jart el, ami azt
kovetelte, hogy néhany a legnagyobb webes cégek
kozil — példaul a Google, a Facebook, a Netflix, a
Pandora, a YouTube és a Linkedln — vegye
figyelembe a nem-kovetési kérést.

Nem minden bongész6 egyforma

Mint sok felhasznal6nak, a szamitogépemen toébb
bongész6 van. Kivancsisagom kielégitésére betol-
téttem a Panopticlick weblapot mindegyikkel, hogy
lassam az eredményt. Az eredmény meglepd lehet.

A Firefox, a Chrome és a Slimjet egyforman
szerepelt, azonos eredményt értek el a korabban
bemutatottal. Mind védett a kdvet6 hirdetésektdl és
blokkolta a lathatatlan nyomkdvet6ket, de képtelen
volt azok blokkolasét feloldani, akik a Do Not Track
tiszteletben tartdsat jelezték és nem védett az
ujjlenyomatozas ellen.

Panopticlick: mennyire biztonsagos a béngész6d?

Test Result
Is your browser blocking tracking ads? v yEs
Is your browser blocking invisible trackers? v yes
Does your browser unblock 3rd parties that promise to honor X no

7
X
Does your browser protect from ? your browser has a unigue
fingerprint
A Midori és az Opera csak a nyomkovetd Addig is az internet-felhasznélék csak abban

hirdetésektél védett. Engedték a lathatatlan
kovetbket, képtelen voltak azok blokkolasét feloldani,
akik a Do Not Track tiszteletben tartdsat jelezték és
nem védtek az ujjlenyomatozas ellen.

Vélhet6en, a legjobb, amit az ujjlenyomat-készités
elleni védelem érdekében tehetsz, hogy a Tor
bongész6t hasznalod. Mdkodési jellemz6i joval
tulmutatnak az ujjlenyomat elleni védelmen. A Tor
bongész6 hasznalatanak arat avval fizeted meg,
hogy sokkal lassabb, mint barmelyik masik
bdngészé.

Osszefoglalas

Az EFF a Panopticlick projektben megnyilvanulo
er6feszitésért tapsot érdemel. Remélhetd, hogy az
adatgy(jtésik kovetkezményeként a felhasznaldk
informéacidkat kaphatnak arrél, hogyan tudjak
legjobban megvédeni magukat a nyomkovetéstdl és
igy védeni adataikat.

Kétséges, hogy a Do Not Track, a tiszteletben
tartdsara vonatkozé kotelezd érvényld (technikai,
illetve jogi) szabalyok nélkil valaha is eléri a
fogyasztok és felhasznalék altal remélt célt.
Val6jaban jogi és technikai szabalyok nélkil a Do
Not Track elég haszontalan, hatastalan és halott.

reménykedhetnek, hogy vannak olyan szervezetek —
mint az EFF —, amik a legjobb védelmet nyujté
bongész6krol és kiegészit6ikrél adatbazist vezetnek.
Tehat a részvételed (a kutatdsi projekt szamara
adatot szolgéltatva) segiti az EFF-t, hogy
megbizhaté informaciokat adhasson a tobbi
felhasznalénak segitve a személyes adatai és a
bdngészési szokasai védelmét.
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http://www.gofundme.com/pclinuxos-2016
http://www.die.net/
http://www.computerworld.com/article/3002597/web-browsers/fcc-wont-force-websites-to-honor-do-not-track.html
http://donottrack.us/implementations



