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A Virtual Box egyik Ujdonsaga (5.x-t6l kezdédéen),
hogy lehet6vé teszi a virtudlis gépeken a virtualis
merevlemez titkositasat. Napjaink szamitastechnikai
kdrnyezetében, amikor a privat szférdd minden
oldalrél folyamatos tamadasnak van Kkitéve,
szikségét érezheted a Virtual Box-os VM-ed
tirkositasanak.

Ne kapkodd el a titkositas elutasitasat. Példaul itt,
az USA-ban sokan hasznélunk (és veszink)
jovedelemad6 szamitd programot, hogy kitdltsik és
bevalljuk a jévedelemaddnkat. Azok kdzott a fajlok
kozo6tt van néhany NAGYON kényes és személyes
adat, amik végzetes rombolashoz vezethetnek, ha
rossz kezekbe kertilnek.

Ha nem online szolgaltatdst hasznalsz a
jovedelemado-bevallas kitdltésre és beadaséara (ami
egy teliesen mas biztonsagi problémakor), az
Osszes ado-szoftver sajnos csak Windows, iOS,
vagy Android alatt fut. Nincs olyan, ami alapbdl
Linuxon menne. llyetén médon, Linux alatt alapbdl
futé adé-szoftver hianyaban a Linux-felhasznaldk
arra kényszerilnek, hogy virtudlis gépen, altalaban
VirtualBox-ban, futtassék a kivalasztott szoftvert.

Ez csak egy példa azokra a magan, személyes,
kényes adatokra, amiket nem akarsz gatlastalan
kezekbe adni. Biztosan eszedbe jutnak olyan
adatfajtak, amik a te esetedben relevansak lehetnek.
A a \VirtualBox virtudlis gépeinek titkositasi
lehet6sége segithet abban, hogy biztositsd, a
kényes adataid ne keriilhessenek rossz kezekbe.
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Hogyan csinaljuk

Induljunk ki abbdl, hogy mar van telepitett VM-ed. A
VM legyen kikapcsolva. A VM titkositasat nem
végezheted el, ha az felflggesztett, vagy ,felvétel”
allasban van.

Ezutan, ki kell vélasztanod a titkositanddé Vm-et.
Ellendrizd, hogy a VM ,Kikapcsolt™-at jelezzen a VM
allapotat illetéen. Ha nem az, akkor inditsd el a VM-
et és megfeleléen kapcsold ki. Ezutan kattints akar a
.BedllitAsok” ikonra az eszkbzsavon, akar az
JAltalanos” feliratra az ablak kozepe felé (a fenti
képen pirossal kiemelve).
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Most helyezz jel6lést a , Titkositas bekapcsolasa” elé
és valaszd ki a hasznalni kivant titkositasi szintet. A
lehet6ségek akar AES-XTS256-PLAIN64 (mutatom),
vagy AES-XT5128-PLAIN64. A kilénbség az, hogy
128, vagy 256 bites titkositast hasznalsz. A
harmadik lehet6ség (az alapbedllitas), ,hagyd
valtozatlanul”, nem tiinik értelmes valasztasnak. Igy
iras kozben el nem tudom képzelni, hogy miért
akarna valaki is ezt a lehet6séget alkalmazni.

Ahogy az az 0sszes jelsz6ndl szokott lenni, valassz
egy erls jelszot, keverve a kis- és nagybetliket,
szamokat, szimbolumokat és irasjeleket. El6re
figyelmeztelek, valaki mar készitett eszkdzt, amivel a
gyenge jelszavakat hasznalé VirtualBox VM-ek
titkositasa feltorhet6. Az eszkdz ,brute force”
maddszert alkalmaz, amitél a gyenge jelszé agy omlik

PCLINuLxOS Magazine

0ssze mint Jerikd falai, hasztalanna téve a
titkositasodat — és potencialisan kitéve az adataidat
furkészd szemeknek ... vagy rosszabbnak.

Erre gondolva irj be egy BIZTONSAGOS jelsz6t az

elsd jelszé beviteli négyzetbe. Majd, ird be Ujra a
jelszavadat a masodik jelszd beviteli négyszégbe
megerdsitésul. Most csak kattints az OK-ra.

Amikor lettotted az OK gombot, menj és foglald el
magad. Keészits szendvicset, vagy csipegess
valamit. A  VirtualBox az egész virtualis
merevlemezedet titkositja, ami eltarthat egy darabig.
Unalmas lehet nézni és varni, ahogy a el6rehaladas-
jelz6 halad a 100%-o0s készenlét felé.
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Innentél kezdve, barmikor inditod el a virtudlis

gépedet, kérni fogja a VM-jelszavadat. secure
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Osszegzés

Napjainkban a személyes tered és adataid
tobbiranyl tamadasnak vannak kitéve, nem lehetsz
elég o6vatos az adataiddal. Egy csepp megel6zés
tobbet ér mint egy hektonyi kezelés. Am ha az
adataid egyszer rossz kezekbe keriltek, nincs ~
ellenszer. Ez alkalommal a megel6zés a gyogyszer - fir el |
maga. Védd az adataidat , mindenképp 6vd meg 1S
azokat a nyilvanossagra keruléstél.
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Kdszond meg, hogy a VirtulaBox eszkdzoket ad a
kezedbe az adataid védelméhez. Ha nem hasznélod
az eszkozoket, akkor csak magadat hibaztathatod
barmilyen biztonsagi rés esetén.
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