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Ahogy azt az el6z8 cikkben emlitettem, a webbdngész6k jelentik a legnagyobb
és legjelent6sebb tamadasi fellletet a Linux munkadéllomasnal. Mar attekintettlink
néhany hasznos modszert, amit a Linux rendszergazdak alkalmazhatnak a
bongész6 feltbérése hatasainak csokkentésére, ugymint Wayland-re frissités,
eltérdé bongész6k alkalmazasa a munka és a fokozott biztonsagu oldalakra, illetve
Firejail-lal ,sandbox” készitése a linuxos alkalmazéasok koré.

Most néhany tovabbi eljarast néziink meg a kéttényez8s azonositasra és jelszo
készitésére, illetve hasznélatara.

Hasznalj Fido U2F-et weblap kéttényez6s azonositasara

A Fido U2F egy szabvanyfejlesztés, amelynek célja a kéttényez6s azonositas
alkalmazasara és a hitelesitGadat-halaszat megel6zésére szolgéld eljarasok
kidolgozasa. A szokasos egyszeri jelszé6 (Regular OTP) hatastalan olyan
esetekben, amikor a tamadd képes elérni, hogy a jelszavadat és azonositédat
hivatalosnak beallitott rosszindulat( oldalon add meg.

Az U2F protokoll tarolja az oldalazonosit6 adatokat egy USB-kulcson, ami
megakadalyozza, hogy véletlenil egy tamaddénak add meg egyszerre a

jelszavadat és az egyszeri kulcsodat a hivatalostdl eltér§6 weboldalon. A
kovetkez6 oldalon megnézheted , hogy mely szolgaltatok nydjtanak tdmogatast a
Fido U2F szdmara.

* dongleauth.info

Tudd, hogy nem minden béngész6 tamogatja az U2F-képes hardver kulcsokat és
ha ,sandbox"szal, vagy Vvirtualizaciéval izolalod a bdéngész6det, akkor
lehetséges, hogy komoly eréfeszitéseket igényel az USB-kulcs alkalmazasbol
USB-n keresztilli elérés engedélyezése.

Jelszékezel6k

Egyedi, erds, véletlenszer(ien létrehozott jelszé alkalmazasa alapvet6 elvaras a
csapatod dsszes tagjaval szemben. Hitelesit6adat-lopas mindig el6fordulhat —
akér feltort szamitdégépen, ellopot adatbaziscsomagon, tavoli behatolason, vagy
szamos egyéb eszkdzon keresztil. Soha sem szabad azonos hitelesit6t
hasznalni eltéré oldalalkon.

Bongészbbe épitett jelszokezel

A bongész6k rendelkeznek jelszoment§ eljarassal, ami elég biztonsagos és
szinkronizalhat6 a készit6 biztositotta felhGtaroldn keresztil, mikdzben az adatot
a felhasznalé altal megadott jelszéval titkositva tarolja. Ugyanakkor ennek az
eljarasnak komoly hatultitéi vannak:

1. a bongészék kozoétt nincs egyuttmdkodés;
2. nincs méd az azonositbk megosztasara a csapat tagjai kozott.

Szamos, j0I tdmogatott, ingyenes, vagy olcsO jelszokezel§ van, ami beépil
tobbféle béngészb6be, platformfliggetlen és csoportos megosztast is ad (altalaban
fizetett szolgaltatasként). Konnyen lehet megoldast talalni keresémotorok segit-
ségével.

Onallé jelszékezel6k
Az egyik legnagyobb hatrdnya a bongész6be integrélt jelszokezel6knek maga a

tény, hogy az alkalmazéas részét képezik, amik nagy valdszinliséggel a behatoldk
célpontja. Ha emiatt aggddsz (és kell is), akkor két eltér§ jelszékezel6t hasznalj —
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egyet a weblapokhoz, ami a bongészébe integralt, és egyet, ami 6nalld
alkalmazasként fut. Az utdbbi hasznalhatdé az érzékenyebb hitelesité adatok
szamara, mint a rendszergazda-jelsz6, adatbazis jelszavak, egyéb
rendszerszintd hitelesiték stb.

Kuléndsen hasznos lehet olyan eszkdz, amivel megoszthatsz rendszergazdai
hitelesitéket a csoportod mas tagjaival (szerver rendszergazda-jelszg, ILO-jelszd,
adatbazis adminisztratori jelsz0, rendszerbetdltd jelszo stb.)

Néhany eszkoz segithet neked ebben:

* KeePassX, ami a 2. verzidban jelentsen fejl6détt a csoportmegosztast
tekintve;

* Pass, ami szovegfajlt hasznal PGP titkositassal és Git-be integralt;

* Django-Pstore, ami GPG-t hasznédlva osztja meg a hitelesit6ket rendszer-
gazdak kozott.

* Hiera-Eyaml, ha a rendszeredben mar hasznéalsz Puppet-et, a titkositott
Hiera adattarold részeként, hasznos modja lehet a szerver-, vagy
szolgaltatas-hitelesiték kdvetésének.

A sorozat kbvetkez8, egyben zaré cikkében azzal foglalkozom, hogyan helyezziik
biztonsagba az SSH és PGP privat kulcsokat — egy tovabbi alapvetd lépése a
Linux rendszer-adminisztratori munkadllomas lehetséges behatolok elleni
megvédéseének.
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