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A cikkben a szerz6 felhivja a figyelmet arra, hogy a Linux munkaalloma-
sok legsebezhet6bb pontja az internetes bongészo, ami eleve arra hivatott,
hogy letoltson és végrehajtson megbizhatatlan forrasbdl szarmazé, gyak-
ran ellenséges kodokat.

Szamos eljaras van arra, hogyan el6zziik meg a nem kivant hatasokat, de
tobbségiik valamilyen moédon mar bebizonyitotta sebezhet6ségét. Vélemé-
nye szerint a legfontosabb, hogy a munkadllomas hasznal6ja az eddigi
gyakorlatat gyokeresen atalakitsa, és ehhez ad tanacsokat.

1. A grafikus kornyezet

Az X protokollt a személyi szamitogéphasznalat egy egészen mas kornye-
zetében talaltak ki és hijan van a hal6zati miikodésben alapvet6nek tekint-
het6 biztonsagi tulajdonsagoknak. Példaul barmilyen X-alkalmazas
hozzafér a teljes képernyd6tartalomhoz, beregisztralhat az 6sszes billenty-
letités fogadasara, fliggetleniil att6l, melyik ablakban gépelték be.

Egy megfelel6 bongész6-sériilékenység lehetové teheti billentytifigyel6 és
képerny6felvevd program beépitését és a (root) terminalon folyo Osszes
miivelet igy rogzithetd.

Er6sen javallt a Wayland-hoz hasonlé modernebb platformra valtani, még
ha emiatt szamos alkalmazast X11 protokoll wrapper-ben (csomagolo, bur-
kol6) kell futtatni.

2. Két eltéro bongészo hasznalata

A legkdnnyebben megvalosithato, de csak minimalis biztonsagi elényt hoz
magaval. Nem minden bongészéhiba ad a tdmadonak teljes hozzaférést.
Ha két bongész6t hasznalunk, egyet munkara, egyet pedig minden masra,
elkeriilhet6vé teszi, hogy kisebb bongészéhibat kihasznalva a tamad6 hoz-
zaférjen a teljes siiti-tartalomhoz. Hatranya, hogy a két béngész6folyamat
tobb memoriat hasznal fel.

A The Linux Foundation sysadmin team javaslata:

Hasznalj Firefox-ot a munkara és a nagy biztonsagu oldalakhoz

A Firefoxot a munkaval kapcsolatos oldalak elérésére hasznald, olyan ese-
tekben, amikor biztositani kell, hogy a siitik, megnyitott lapok, bejelentke-
zési informaciok, billentyiiletitések stb. nem keriilhessenek tamado kezébe.
NE HASZNALD ezt a bongész6t mas oldalak megnyitasara, néhany kiva-
lasztott kivételével. Ugyanakkor telepiteni kell a kovetkezd, alapvet6 ki-
egészitoket:

NoScript

* NoScript nem engedi a felhasznal6 altal whitelist-nek (engedélye-
zettek listaja) jelolt oldalak kivételével mashonnan aktiv tartalmak
letoltését. Az alapbongészével hasznalni nem javasolt, miikodését
akadalyozza (mikozben valoban jelentOs biztonsagi el6nyokkel jar),
ezért csak a munkaval kapcsolatos oldalak elérésére javasolt bongé-
sz6ben legyen bekapcsolva.


https://www.linux.com/news/linux-workstation-security/2017/5/4-best-practices-web-browser-security-your-linux-workstation
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Privacy Badger

* EFF (Electronic Frontier Foundation) Privacy Badger-e megakada-
lyozza kiilsé nyomkdovetdk (tracker) és hirdetési platformok letolté-
sét. A tracker-ek és hirdetési oldalak gyakran célpontjai a
tamadoknak, mivel gyorsan, vilagszerte meg lehet fertézni veliik
rendszereket.

HTTPS Everywhere

* Ez a szintén EFF-fejlesztette kiegészitd biztositja, hogy a hivatko-
zas http:// formajatol fiiggetleniil biztonsagos kapcsolaton keresztiil
érd el a weboldalakat. (Szamos tamadas, pl. SSL-strip elkeriilhet6
ez altal.)

A Certificate Patrol is kivalo kiegészit6, mivel riaszt, ha az el-
érni kivant oldal megvaltoztatta TSL bizonyitvanyat, kiilénosen, ha
az nem volt lejar6félben. Hasznos kiilondsen man-in-the-middle pro-
balkozasok esetén — ekkor a kapcsolat kdzé ékel6d6en hamis pozitiv
visszajelzéseket ad valaki.

Hivatkozasok megnyitasara alapnak a Firefox legyen beallitva,
igy elkertilhet6 aktiv tartalmak letdltése, vagy végrehajtasa.

Hasznalj Chrome/Chromium-ot minden mas esetben

A Chromium fejleszt6i a Firefox el6tt jarnak biztonsagi kiterjeszté-
sek készitésében (legalabbis Linuxon) — sandbox, kernel user names-
paces stb., amik plusz réteget adnak a meglatogatott oldal és a
rendszer kozé, elszigetelve egymastél azokat.

A Chromium a Google nyilt forraskodu projektje, a Chrome pedig a
zart forraskodu. Olyan oldalak felkeresése esetén, amikr6l nem aka-
rod, hogy a Google tudjon, jobb keriilni hasznalatukat.

A Privacy Badger és HTTPS Everywhere kiterjesztések telepitése
Chrome esetén is javasolt. A Firefox-t6l megkiilonboztetéshez hasz-
nalj eltér6 témat, hogy lasd, ez a ,,nem megbizhat6” béngészdd.

3. Haszndlj Firejail-t

A Firejail Linux namespaces-t és seccomp-bpf-t hasznal, hogy sandbox-ot
épitsen a Linux-alkalmazasok koré. Tovabbi védelmet telepit a bongészo
és a rendszer tobbi része kozé. A Firejail-lel egymastol elszigetelt, eltérd
célu Firefox-példanyok futtathatok — egy munkara, egy mas megbizhato
oldalhoz (pl. bank) és egy sokkal alkalmibb célokra (szocialis média stb.).

A Firejail leginkabb Wayland esetén hatékony, X11 esetén hasznalj ahhoz
val6 izolacios eszkozt (--x11 jelz6t). A Firefox melletti hasznalathoz tanul-
manyozd a projekt altal készitett dokumentaciot:

* Firefox Sandboxing Guide

4. Virtualizacioval teljesen valaszd szét a munka- és a jaték-
kornyezetet

Ez a 1épés egy kicsit paranoias, de miként az iré allitasa szerint szokta
mondani, a biztonsdg hasonlit autépalyan kozlekedéshez — mindenki, aki
vezet nalad, az hiilye, aki pedig gyorsabban, az Oriilt.

A teljesen izolalt ,virtualis gépek” tekintetében a QubesOS projekt tanul-
manyozasat javaslom, ami ,elég biztonsagos” munkaéallomas-kornyezetet
biztosit. A SubgraphOS-t is érdemes megnézni, ami hasonl6 célt valosit
meg konténer—technologia alkalmazasaval (jelenleg Alfa-allapotu).

Az iré igérete szerint a sorozat par héten keresztiil folyatodik. A kovetkezd
alkalommal a hitelesit6 adatok ellopasat célzé6 FidoU2F elleni kiizdelem
modja és ajanlasok jelszokezeld hasznalatara biztonsagos jelszo generalasa
céljabol lesznek napirenden.


https://moxie.org/software/sslstrip/
https://bugs.chromium.org/p/chromium/adminIntro
https://firejail.wordpress.com/
https://firejail.wordpress.com/documentation-2/firefox-guide/
https://www.qubes-os.org/
https://subgraph.com/sgos/



