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2017. december 19-én a SplashData kiadta a 2017.
év 100 legrosszabb jelszavardl készillt listajat. Ugy
tlinik, az emberek nem tanulnak, a listaban sok
évente visszatér6 van. A SlpashData jelszokezel§
szoftvereket arul és 2010. 6ta allitja 6ssze a gyenge
jelszavak listjat. A listat a személyes adatokban az
évek soran tortént kiszivarogtatasokbol
nyilvdnossagra kertlt informéciok alapjan allitottak
0ssze.

Nos, miel6tt tovabb szaporitandnk a szét, ime a lista.
Az els8 25 jelszd esetében a jelszé mogotti szam a
2016-0s legrosszabb jelszavak listdjaban elfoglalt
helyhez képesti poziciovaltozast jelzi. Amennyiben
egy jelszo (j a listan, akkor a szam helyett a ,new”
felirat szerepel. Hasonloképpen, azon jelszavaknal,
amik pozicidja nem valtozott 2016-hoz képest, a
megjegyzés ,unchanged”.

Ha egy éltalad hasznalt jelsz6 szerepel a lenti listan,
elgondolkodhatsz a cseréjén. Lathatéan nem voltal
olyan eredeti, mint amennyire kellene.

A szerkeszt6 megjegyzése: néhany jelszé agy is
mondhatnank, hogy profan, vagyis a lista nem
feltétlendl tekinthet6 ,csaladbaratnak”. Ugyanakkor, a
teliesség és a tényszerliség érdekében a listaba
bekerultek. A lista ilyen szavai akkor jelennek meg,
ha a sorszam magotti szoveget kijeldlik.

. 123456 (unchanged)

. password (unchanged)
. 12345678 (+1)

. gwerty (+2)

. 12345 (-2)

. 123456789 (New)

. letmein (New)

. 1234567 (unchanged)
. football (-4)

10. iloveyou (New)

11. admin (+4)

12. welcome (unchanged)
13. monkey (New)

14. login (-3)

15. abc123 (-1)

16. starwars (New)

17. 123123 (New)

18. dragon (+1)

19. passwOrd (-1)

20. master (+1)

21. hello (New)

22. freedom (New)

23. whatever (New)

24. qazwsx (New)

25. trustnol (New)

26. 654321

27. jordan23

28. harley

29. passwordl
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30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45,
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
50.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.

1234
robert
matthew
jordan
asshole
daniel
andrew
lakers
andrea
buster
joshua
lgaz2wsx
12341234
ferrari
cheese
computer
corvette
blahblah
george
mercedes
121212
maverick
fuckyou
nicole
hunter
sunshine
tigger
1989
merlin
ranger
solo
banana
chelsea
summer
1990
1991
phoenix
amanda
cookie
ashley
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70. bandit
71. killer
72. aaaaaa
73. pepper
74. jessica
75. zagqlzaql
76. jennifer
77. test

78. hockey
79. dallas
80. passwor
81. michelle
82. admin123
83. pussy
84. pass
85. asdf
86. william
87. soccer
88. london
89. 1g2w3e
90. 1992
91. biteme
92. maggie
93. querty
94. rangers
95. charlie
96. martin
97. ginger
98. golfer
99. yankees
100. thunder

Természetesen a visszatér§ jelszavak tovabbra is
vezetik a listat, egy ideje mar ott vannak. Mind az
»123456", mind a ,password” a lista tetején, vagy
annak kozelében van, amidta készil a lista. A
sporthoz kapcsolodd jelszavak (,soccer”, vagy
Jfootball’), vagy a kedvenc -csapatok (,lakers”,
Jrangers”, vagy ,yankees") népszer(iek maradtak.
Idén, feltehet6en egy teljesen (] starwars rajongo
generacionak bemutatott 0j Star Wars filmek
hatasara a ,starwars” mint jelszé betort az elsd 20
legrosszabb jelszé kozé. A ,rage against the
machine” jelenléte evidens az olyan jelszavakkal,
mint ,letmein” és ,biteme”. A politikai vonal
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el6retdrése egyértelm(i az olyan jelszavakkal mint
Jrustnol” és ,freedom”. Tovabbra is népszerlek az
olyan billentylkombinacidk, mint az ,1qaz2wsx” és a
Lqwerty” jelszavak.

A legjobb eljaras: mitél j6 egy jelszé

Az elmult években Ugy gondoltuk, hogy ezt kdnnyd
megvalaszolni. Am, 2017 augusztusaban Bill Burr a
jelszavak vilagat ismét felforgatta. Bill Burr volt a
National Institute of Standards and Technology azon

alkalmazottja, aki 2003-ban kiadott egy jelentést,
amellett sikra szallva, hogy a hacker-ek kizarasa,
félrevezetése érdekében specialis karaktereket, kis-
és nagybetlket, illetve szamokat vegyesen
hasznéljunk a jelszavakban. irdsa gyakorlatilag
azonnal jelszopolitikdva lépett el6. Kimondta a
VEGSO SzZOT a jelszavakkal kapcsolatban. (Az erre
vonatkoz6 USA Today cikket itt olvashatod el.)

Am augusztusban Bill Burr egy Wall Stree Journal
cikkben kijelentette ,Amit mondtam, annak nagy
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részét visszavonom.” A jelentése nem a vald vilag
jelszavain, vagy gyakorlatan alapult. Sokkal inkabb
egy masik, 1980-ban kelt cikk inspiralta. Am
id6kozben a jelentés valt A szentirassa.

Bill Burr most azt javasolja, hogy felhasznélok
vonjanak 0ssze négy véletlenszerl egyszerl szot
ahelyett, hogy a szokasos kis-, nagybetls, szamos
és kuldnleges irasjell keveréket hasznalnanak. Az itt
lathato XKCD képregény szépen Osszefoglalja miért
és hogy lesz ez jobb.

De ne vard azt, hogy weblapok és mas egyebek
ugranak az Uj felfedezésre, mivel sok koézilik
tovabbra is a ,szabvanyos” keveréket varja, amit a
2003-as jelentés tett a jelszd szentirdsava. Azok az
.=ajanlasok” stabilan bebabozédtak a jelszavak
vilagaba akar egy Lvallas” alapelvei.
Végeredményben, 20 év kellett ahhoz, hogy ide
eljussunk, és val6szinlleg kétszer ennyi id6 (vagy
tobb) kell a hibas elképzelések elfelejtéséhez annak
ellenére, hogy van jobb Ut. Oly sok rossz 6tletnek sok
id6be telik, mire elfelejtik.

Mindazonaltal lathatd, hogy sok felhasznal6 lusta a
jelszavakkal. Ez egyértelm( a 2017. évi Legrosszabb
Jelszavak Listajab6l. Nos, vannak moddszerek
magunk védelmére erfs jelszavakkal. A tény tény
marad, hogy nincs feltérhetetlen jelsz6, ha van elég
id6. Am a cél az, hogy feltdrés szempontjabdl elég
bonyolult legyen, amit§l a hekkerek egyszerien
feladjak és tovabblépnek a kovetkezd
szerencsétlenre, békén hagyva az adataidat. Ki
tudja? Lehet, hogy a kovetkez6 szerencsétlen
jelszava rajta van a legrosszabb jelszavak listajan.

Haszndlj jelszokezel6t. Hogy melyik legyen fiigg
attél, hogy megbizol-e a felh6ben, vagy sem, illetve
milyen kényelmi szintet keresel. Ha egyazon
jelszokezel6t akarsz hasznalni tdbb eszkézon (ki az
aki manapsag nem hasznal tobb eszkozt), akkor
felh6 alapu megoldasra van szikséged. Talan a
LastPass a csucs, ami egy webbdngészd bévitmény.
Emlékezni fog az 0Osszes jelszavadra azoknal a
weblapoknal, amelyek kérnek és segit véletlenszerd
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biztonsagos jelszé6t generalni az () weblapok
szamara. Csak a ,mester” jelszéra kell emlékezned.
Ne légy amnézias, mert még a LastPass emberei
sem képesek visszafejteni a jelszavaidat, ha
elfelejted a ,mester” jelsz6t. Nagy valészinlséggel,
még a ,mester’ jelszavad BIRTOKABAN sem
képesek, vagy tudjék visszanyerni a jelszavaidat.

Ha helyi, nem felh§ alapl megoldast szeretnél
inkabb, telepitheted a KeeppassX-et, ami a
PCLinuxOS taroldjaban is megtaladlhat6. Nagyon
hasonlit a mikddése a LastPass-éhoz, felh nélkiil.
A jelszavaid a merevlemezeden, titkositott fajlban
lesznek mentve.

Vannak mas jelszékezel6k is a piacon. Ha valamelyik
nem feltétlendl felel meg az elvarasaidnak, prébalj ki
egy masikat. Csak arra vigyazz, kibe helyezed a
bizalmadat.

Ne hasznald ugyanazt a jelszét tébb weblapon.
Ennek magatdl értetédének kellene lennie, de mindig
el6fordul szerte a vilagban. El8szor is, az emberek a
szokasaik rabjai. Masodszor, sokkal ,egyszeribb”
egy, vagy két jelsz6t megjegyezni, amit a web
egészén haszndlsz. Természetesen kdnnyebb
neked, és konnyebb hozzaférmi a személyes
adataidhoz is — a hekkereknek (ha ezt el kell
magyaraznom neked, akkor te egyaltalan nem
toér6dsz az adataid biztonsagaval). Ha egy hekker
megszerzi egy jelszavadat, megprébélja majd
hasznalni méasik oldalon is. Minden oldalon egyedi
jelszavad legyen (ami még kedvesebbé és
kivanatosabba teszi a fent emlitett jelszokezelSket).

Keriild a popkultirat és a személyes , kincstarat”.
A popkultira szavai, mint a kedvenc sport, csapat,
film, filmszerepl6, szinész stb. mindig népszerd
valasztasok, amikor olyan jelszét keresnek, ami a
személyes izlést és ,bels6t” tikrdzi vissza. Kertld
ezeket, mert valdszinlileg nem te vagy az egyetlen
kedvel6je, aki az adott popkultira szavat vagy
kifejezését valasztja. Ha csak te vagy, akkor az nem
pop kultdra.

Hasonl6képpen keriild a személyes ,kincstarat”. Ez
azt jelenti, hogy kertld a sziiletési, hazassagi és
évfordulés datumokat, gyerekek, hazi kedvencek,
kedvenc ételek neveit és minden egyebet, ami
koztudott, vagy konnyen kiderithet6 rélad.

Osszegzés

Ugy tlnik, hogy adatszivargasok egyre gyakrabban
fordulnak el6. Valdjaban, az adatszivargasok
thlsagosan is altalanossa valtak. Erthets, mivel a TE
személyes adataid kivanatos valuta a hekkerek és a
gatlastalan emberek szamara csakigy, mint a vilag
kulénb6z6 kormanyainak. A legismertebb vallalatok
kozott, amelyeknél adatszivargas tortént 2017-ben,
szerepel a Verizon, a Saks Fith Avenue, a Deloitte és
az Uber. Ne felejtkezziink el a hatalmas Equifax
adatszivargasrol, ami emberek millibinak adatait
fedte fel. Az adatszivargasi statisztikak nem
tartalmazzak a Yahoo!-nak nevezett évente
visszatér@ szivargast és a feln6tt oldalakat.

TE vagy az egyetlen személy, akit valoban érdekel
az adataid védelme. Barmennyire is meg akarnak
gy6zni az ellenkez6jérdl, a cégek ténylegesen teljes
mértékben csak a részvényeseik iranti lojalisak. A
személyes adataid védelme tdled indul — és igy is
torténik — és VELED ér véget. Ha nem torédsz a
jelszavaiddal  (gyenge, hatastalan, mindenfelé
hasznalt jelsz6) azt fogod kapni, amit megérdemelsz.
Valbszin(ileg nem fog tetszeni, amit
eredmeényeképpen begylijtesz.
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