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A mai digitalis vilagban a szamitdégépektdl fligglnk
sok-sok tekintetben. Egyik, amiben a szamitogép
kiilbndsen hasznos, az a létfontossagu, vagy fontos
informaciokat tartalmazé fajlok 6rzése.

Kevés elkeseritébb dolog van annal, mint elvesziteni
alapvet6en létfontossagu féjlt. Lehet akar kép a

nagymamardl haldla elé6ttrél, lista a haztartasi gépek
sorozatszamardl, el6adas, amin heteken keresztil
dolgoztal, vagy titkositott jelszdlista. Biztosan
helyzetek sokasagat tudnad elképzelni, és olyanokat
is, amik a te sajat szamitdgépes életedre egyedien
jellemzéek.

Tudd, hogy ezuttal nem a fajlok biztonsagardl
beszélink. Vedd ugy, hogy béarki hozzéaférhet a
|étfontossagu fajljaidhoz. Amirél most beszéliink, az
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annak az el6segitése, hogy a
adatainkat ne lehessen kdnnyen
véletlenil, akar szandékosan.

|étfontossagu
torolni, akar

Szerencsére legalabb két megoldas van a fajlok
torlésének elkertilésére. Nézzilk meg egyenként az
eljarasokat.

e

1. médszer: mar meglévé eszk6z6k hasznalata

Hiszed, vagy sem, az dsszes olyan eszkdz, amire a
fajljaid torlés elleni védelméhez szilkség van, a
PCLinuxOS telepitésének napjatdl rendelkezésre all.
Valészinlileg nem tudod, hol vannak, vagy hogyan
hasznéld. Az is lehet, hogy valamennyire mar
ismered ezeket az eszkdzoket, de elfelejtkeztél roluk.
Barhogy is legyen, ehhez a modszerhez kevés plusz
kell, mert nem kell semmit sem telepiteni a gépre.

Pontosabban a chattr (change attribute) parancsrol
beszélek. Futtatasahoz admin jogosultsag Kkell.
Mas tekintetben pedig elég egyértelmd. Noha a
chattr paranccsal szamos attribGtum hasznalhat6, mi
els6sorban az i és az a opcidkkal foglalkozunk. A
tobbi jelolérdl tajékozédhatsz, ha a parancssorban
kiadod a man chattr parancsot. (Noha van
Lundeletable” (térolhetetlen) jelol6, az a PCLinuxOS-
felhasznalok tdbbsége &ltal hasznalt ext3 és ext4
fajlrendszereken hatastalan.)

Add ki a kbvetkez6 parancsot (adminisztratorként):
chattr +i afajlod.kiterj

Ez a f4jl attribGtumat ,Immutable”ra (érinthetetlen)
cseréli. Amikor a fajl attribGtuma immutable, SENKI,
még az admin sem tudja torolni. A fajl nem
modosithato. A fajl torléséhez (mddositasahoz) a fajl
attribGtumat meg kell valtoztatni, eltavolitva az
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immutable jelol6t. Az immutable jel6ld eltavolitasa igy
lehetséges:

chattr -i afajlod.kiterj

A parancsot ismét adminisztratorként kell futtatni.
Mihelyt az immutable-t eltavolitottad, a fajl — akar a
szamitégéped barmely mas fajlja — torélhet6 (vagy
madosithato) feltéve, hogy a  megfelel§
jogosultsagokkal rendelkezel. Ha csak egyszeriien
frissitenéd a fajlt és visszaallitanad az immutable
jelélét, ne felejtsd el Gjbdl futtatni a chattr parancsot a
szerkesztést kdvetben.

Latszolag sokat Kkell dolgozni a f4jl védelme
érdekében, de gondolj arra, milyen
kdvetkezményekkel jar egy potolhatatlan fajl torlése.
A parancs gyors és kdnnyen végrehajthatd, és sz6
szerint hatalmas lelki nyugalmat kélcsénoz.

Ugyanakkor az i jel6l§ helyett az a is hasznalhat6. Az
a az ,append only™-t (csak hozzaflizés) takarja. Ezt
hasznéalva szerkeszthet6, mddosithato és
kiegészithet6 marad a fajl, de nem torolhetd. A
parancs hasznéalatdnak formatuma majdnem azonos
az i jelol6ével, csak a-t kell behelyettesiteni, mint
ahogy itt (admin-ként futtasd):

chattr +a afajlod.kiter;j
Hasonlé modon tavolithatod el a jel6l6t, valahogy igy:
chattr -a afajlod.kiterj

Ha eltavolitottad a jel6l6t, a fajlt tudod toréini, mint a
rendszer barmely masik fajljat. Noha az ,append
only” hasznélata sokkal kényelmesebb, mégsem ad
annyi védelmet, mint az immutable jel6l6. Tehat, ha
aggaszt a fajlod tartalmanak megvaltozasa, akkor
maradj meg az immutable jel6ld hasznalata mellett.

A vald életben a két jel6l6 masokkal kombinalva
hasznalhat6. Példaul, ha egy konyvtarat akarsz
levédeni, az  0Osszes tartalmazott fajljaval
egyetemben, egyszerlen add ki a parancsot igy:
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chattr -R +i /home/username/directory

Az -R opcié azt jelenti, hogy a kdnyvtar tartalmara is
vonatkozik. (rekurziv) igy a kényvtar és az sszes
tartalmazott fajl immutable lesz. Hasznalhatod még
az ,append only” jeldlével is. llyetén médon sem a
konyvtar, sem a fajljai nem lesznek tdrolhetéek
egészen addig, amig az ,immutable”, vagy az
~append only” jel6l6t el nem tavolitod (-i, vagy -a).

A chattr parancsban lehet6ség van a szabvanyos
helyettesitd jelek alkalmazasara. Hasonlo
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eredményhez vezethet, ha a konyvtarba belépsz és
kiadod a parancsot valahogy igy:

chattr +i *.*

Ez a kényvtar valamennyi fajljat immutable-re allitjia
és igy lehetetlenné teszi a térlését.
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2. médszer: a Python rm-protection alkalmazasa

Ennek hasznalatdhoz péar tovabbi dolgot telepiteni
kell a szamitogépre. ElGszor is telepitened kell a
python-pip-et a PCLinuxOS tarol6jabdl. Ez a tobbi
Python szkript és program telepit6je. Ezutan le kell
toltened a GitHub-r6ol a python-rm-et. Zip
formatumban téltsd le, majd bontsd ki a sajat /home
konyvtarad egy konyvtaraba. Ezutan, parancssorbol
su-val valj rendszergazdava és futtasd a pip-install
utvonallalprogramhoz  (ahol az Gtvonallal
programhoz az a hely, ahova kicsomagoltad az rm-
protection-t). Példaul, ha az rm-protection fajljait a ~/
Letoltések/rm-protection ald csomagoltad ki, akkor a
parancsod legyen pip install /home/felhaszn/
Letdltések/rm-protection/rm-protection.

A GitHub rm-protection ,csomag” két programja: az
rm-p és a protect. Hatarozd meg, hogy mely fajlokat
védsz meg. Parancssorba ird be protect
atefajlod.kiterj (a fajinév el6tt teljes atvonalat is
meghatarozhatsz). Ezutan kérni fog tdéled egy
hitelesit6é kérdést. Te dontdd el, hogy mi legyen, tehat
olyat valassz, amire csak te tudod a valaszt. Ezutan
add meg a valaszt az el6bb kitalalt azonosité
kérdésre. A valaszt az aktudlis kdnyvtarban tarolja
egy .atefgjlod.kiterj.rm-protection név alatt
(»atefajlod.kiterj” megegyezik a védeni kijeldlt fajl
nevével).

A fajl torléséhez ird be rm-p atefajlod.kiterj. A
hitelesit6 kérdés megjelenik. Ha a valaszod helyes,
akkor a fajlodat torli. Ha nem valaszolsz helyesen,
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akkor nem torli. Valéban ilyen egyszerd. Alant egy
minta az rm-p hasznalatardl:

rm-p: /homeluser/atefajlod.kiterj: Mi a kedvenc
Linuxod?

Answer: Ubuntu

rm-p: Wrong answer! (rossz valasz) /home/user/
yourfile.ext will not be removed

rm-p: The answer is stored in
user/.yourfile.ext.rm-protection

rm: missing operand

Try 'rm --help' for more information.

/home/

Természetesen a fenti példa a hitelesit§ kérdésre
adott rossz vélaszt mutatia be. Amennyiben a
kérdésre j6 valaszt kap, egyszerlen torli a fajlt,
minden tovabbi szoveges kimenet nélkul.

Jegyezd meg, hogy a valasz nagybet(i-érzékeny.
Vagyis a ,pclinuxos” nem azonos a ,PCLinuxOS”-sel,
ami pedig kilonbozik a ,PCLINUXOS"-t6l. Az rm-
protect csak a sima felhasznaléi fajlokat védi. A root
tovabbra is képes tordlni a felhasznalo(k) fajljait, még
ha védettek is.
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Ahogy a chattr esetén a protect és az rm-protect
parancsok ismerik az -R opciét, ami az adott
koényvtarat csakugy, mint a kdnyvtar altal tartalmazott
fajlokat is levédi.

Osszegzés

A két modszer eltér6 megkozelitést alkalmaz
egyetlen céllal: megvédeni a fajljaidat a torléstél. Ne
keverd ezt 0ssze a fajl biztonsagaval. Ez CSAK a
torléstél dvja a fajljaidat — legyen az véletlen, vagy
szandékos. A ,védett” fjjljaid tartalma tovabbra is
olvashaté barki altal, megfelel§ jogosultsaggal a
gépedre.

Ez a moOdszer nem véd meg a merevlemezed
formazassal torténd torlésétdl, de Ugy gondolom,
hogy olyankor semmi sem védi meg azokat. Az
egyetlen modszer a kritikus, Iétfontossagu és fontos
fajljaid biztonsagban tartdsara, hogy megfeleld
mentéseket végzel.
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