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A Gmail yj kialakitasa egyre tobb felhasznalo
szdmara érhetd el és sokan kiprobalhattak az (j
.Bizalmas” mddjot. Mikézben a legtébb jellemzéje
biztaténak tlinik, a ,Bizalmas” méd egyaltalan nem
bizalmas. Jobb esetben csak olyanokkal kecsegtet,
amit a Gmail nem képes a biztonsag és a személyes
jelleg teriletén betartani. Attol tartunk, hogy a Bizal-
mas mod csokkenti annak a valészinlségét, hogy a
felhasznalok mas, sokkal biztonsagosabb eljarasokat
keressenek és hasznaljanak. Rosszabb esetben a
Bizalmas mdéd a felhasznaldkat a Google a falai kozé
zéarja, véleményink szerint a személyesség és a
biztonsag hamis érzetét keltve.

A Google az () Bizalmas mddrél_azt allitia, hogy
lehetdvé teszi az elkuldétt e-mailek megnyitasa és

megosztasa korlatozasat: a Bizalmas médu e-mailt a
cimzettie nem lesz képes tovabbitani, vagy
kinyomtatni. Bedllithatd hozza ,lejarati datum” is,
amikor az e-mail torl6dik a cimzett fiékjabol és egy
tovabbi biztonsagi szintként még egy szOveges
Uzenetben kod is kellhet az e-mail megtekintéséhez.

Sajnos  mindegyik  ,biztonsagi” elem komoly
biztonsagi problémat vet fel a felhasznalé szamara.

DRM az e-mail szamara

Fontos megjegyezni még az elején, hogy mivel a
Bizalmas moda e-mailekben nincs _titkositas, a
Google lathatja az izenetek tartalmat és rendelkezik
a szikséges miszaki feltételekkel, hogy a
végtelenségig tarolja, fliiggetlenll barmilyen beallitott

Jejarati” datumtdl. Mas széval, a bizalmassag a
Google irAnyaba nem all fenn.

Am a végponttdl végpontig tartd titkositas hianya
ellenére a Google igéri, a Bizalmas méddal kuldhet6
kinyomtathatatlan, tovabbithatatlan, masolhatatlan e-
mail, koszonhet6en egy Informéciés Jogkezelés
(IRM) nev(i valaminek, amit a Microsoft tébb mint egy
évtizede talalt ki (a Microsoft az ,Azure_Information
Protection” kifejezést is hasznalja).

Lassuk, hogyan mikddik az IRM: a cégek olyan
termékeket készitenek, ami ellendrzi a
dokumentumot, hogy van-e ,nyomtatas tilos”, vagy
.Lovabbitas tilos” jelzbje, és ha ilyet talal, a program
kikapcsolja a vonatkozé opciokat. Annak érdekében,
hogy a konkurensek ne készithessenek olyan
terméket, ami ezt az ellen6rzést kihagyja, a program
kodolja a felhasznal6i dokumentumot, ugy elrejtve a

visszafejtd6 kodot,
talalhassak meg.

hogy azt a felhasznalok ne

Ez elég sekélyes biztonsag: ha kildesz valakinek
egy e-mailt, vagy dokumentumot, amit megnyithat a
szamitbgépén, a sajat helyén, semmi sem
akaddlyozhatja meg abban, hogy képerny6képet,

vaqy fotét készitsen a képernydrél, amit tovabbithat,
kinyomtathat, vagy mas médon masolhat.

Am ez csak egy a Gmail Uj tipust IRM-jével
kapcsolatos probléméak kozil. Valéjaban a rendszer
biztonsagossadga nem technikan, hanem a Clinton-
korszak copyright szabalyozasan alapul. Az 1998-as
Digital Millennium Copyright Térvény 1201. szakasza
(DMCA 1201) szerint olyan kereskedelmi termék
készitése, ami kikerili az IRM-et, potencialis bln-
cselekmény, 5 év és 500 000 USD buintetést von ma-
ga utan elsd esetben. A DCMA 1201 annyira tagan
és fellletesen fogalmaz, hogy a Google-IRM bar-
milyen hibas kezelése miatt a birésagon kéthetsz ki.

Ugy Véljik, hogy a ,biztonsagi” termékek nem ala-
pozhatnak birésagi kikényszeritésre, mint garanci-
ara, hanem inkabb olyan technologiara, mint a
végponttol végpontig tartd titkositasra, ami tényleges
matematikai biztositékot ad a bizalmassagra. Hitiink
szerint, a ,Bizalmas mad” kifejezés egy olyan m(iko-
désre, ami nem biztosit bizalmassagot, az informa-
cidbiztonsag szerinti értelmezést tekintve félrevezetd.

,Lejaratos” lizenetek

Hasonléképpen, uagy Véljik, hogy a Bizalmas
modban beallithat6é ,lejarati datum” az érzékeny e-
mailekre azt az érzetet keltheti a a felhasznaldkban,
hogy az Uzentik teljesen eltlinnek, vagy
megsemmisiilnek a beallitott datum utan. A valoséag
pedig komplikaltabb. A ,révidlejaratd”, vagy .elting”
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Uzenetek, olyasmik, mint a Bizalmas mdd ,lejaratos”
Uzenete, nem a személyes jelleg csodaszerei.
Technikai szempontbdl szamos maddja van a lejarat
kikertlésének: a cimzett képerny6képet készithet az
Uzenetrdl, vagy lefényképezheti a lejarat el6tt.

Am a Google-féle eljarasnak van egy tovabbi
bokkendje. Ellentétben azzal, amit a lejarat sugall, az
lizenet tovabbra is valahol ott van a lejarati datum
utan is, példaul a te Elkuldott tzenetek fiokodban. Ez
a Google-tulajdonsdg nem teljesiti a rovidlejaratd
Uzenetvaltas egyik legfontosabb biztonsagi feltételét:
annak biztositasat, hogy a szokasos uzletmenet
soran, a lejart tizenetet nem allithatja helyre egyik fél
sem. Minthogy a Bizalmas mddban kildétt e-mailek
tovabbra is visszanyerhetdk — a kildéje és a Google
altal — a lejaratot kdvet6en, ugy Vvéljuk, lejaratosnak
hivni félrevezet6.

Telefonszamok felfedése

Ha kijelolod az ,SMS” jelszokildés opciot, a fogadd
részérdl kétlépcs6s azonositasi kod kell az e-malil
olvasasahoz. A Google general és elkild egy kodot a
fogaddnak, ami azt jelenti, hogy a Google-nak meg
kell adnod a cimzett telefonszaméat — vélhetéen a
cimzett beleegyezése nélkiil.

Ha Google-nak még nem lenne meg ez az
informacio, az SMS ,passcode” opcié a Google-nak
lehet6séget ad potencidlis azonositasi informaciok
gy(jtésének 0j modjara: tgymint egy e-mail cim és
egy telefonszam.

Ez a fajta ,személyesség” artalmas lehet azok sza-
mara, akik személyes és biztonsagos kapcsolattar-
tast akarnak, illetve kellemetlendil érintheti a cimzet-

tet, aki talan nem akarja a telefonszdma felfedését.
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Nem annyira bizalmas

Végil, az el6bbiekben felvazoltak miatt, az EFF
szerint a Gmail Uj ,Bizalmas maddja’, félrevezetd.
Semmi bizalmas sincs a titkositatlan e-mailben agy
altalaban és a Gmail () ,Bizalmas” mddjaban
konkrétan. Noha az 0j mod korlatozott céges, vagy
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véllalati kornyezetben m(ikddhet, hianyoznak bel6le
a személyesség garancidi és olyan tulajdonsaqok,
amik a legtébb felhasznalé szamara a biztonsagos
kommunikacié lehet6ségének biztositékat jelentik.
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