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A futési koérnyezet védelme a Linux egyik legfonto-
sabb jellemzbje. Az egyik legismertebb technika a
Chroot virtualis koérnyezet az alkalmazasok biz-
tonsagos futtatdsara. Am a Chroot bedllitasa elég
komplikalt és hasznalata is legalabb ennyire
bonyolult. De tegyuk fel, hogy olyasmikre van szuk-
séged, amit a géped biztonsagi megoldasa a Chroot
képes nyujtani. Hogyan érjik el? Mindennapi hely-
zetre vallaljuk fel a Chroot bedllitAsanak bonyo-
dalmait? Valéjdban mar van egy kénnyed biztonsagi
megoldas Linuxra, amit Firejail-nek neveznek.

Mit csinal a Firejail?

A Firejail a namespaces-t és a sec-comp-bpf-et
alkalmazza Linuxra az alkalmazasok, a fajlrendszer
€s az operaciés rendszer forrdsainak egymastol
torténd izolalasara oly médon, hogy u.n. Sandbox-ot
készit, ami az alkalmazasokat elvalasztia az
operacios rendszert6l. Lehetdvé teszi egy folyamat
€és 0Osszes leszarmazottja szamara, hogy sajat
flggetlen hozzaférésik legyen a kernel globalisan
megosztott forrasaihoz, mint a halézati veremhez, a
folyamattablahoz és az assemblytablahoz.

A C-ben irt, gyakorlatilag minden fuigg6ség nélkiili
program barmely 3.x utani kernellel rendelkez6

linuxos gépen fut. A sandbox kénnydsulyud, alacsony
a plusz terhelése. Nincsenek komplikélt, szerkesz-
tend6 beallité fajlok, nincs nyitott csatlakozasi pont,
nincs futd démon a héttérben. Minden biztonsagi
megoldast kozvetlenil a kernelben alkalmaz, ami
elérhetd minden linuxos szamitdgépen. A programot
GPL v2 licence alatt adtak ki.

A mikodése megértéséhez at kell tekintenink a
namespaces és a sec-comp-bpf jelentését.

Namespaces

Sok sz0 esik a konténerekrél. Valéjaban manapsag
ez a legmendbb technoldgiaja, mivel lehetévé teszi
virtudlis gépek nagyon egyszer( létrehozasat. A
konténerek végs6 célja torténetesen a folyamatok
egy csoportjdban azt az illiziot kelteni, hogy a rend-
szerben egyedil vannak. Alkalmazasakor ez a tulaj-
donsag sok gyakorlati haszonnal jarhat, mint az egy-
szer(i virtualizacio, az ellenérzé-, és helyredllitoé pont.

Ahhoz, hogy egy konténerben a folyamatok uagy
érezzék, mintha egyediliek lennének a rendszerben,
sokféle globdlis rendszer-er6forrast kell bevonni a
levalasztashoz, amit6l gy tunne, mintha az egyes
konténereknek sajat er6forrasaik lennének. Ezt a
kilbnféle globalis eréforrdsokhoz ,namespaces”
adaséval érik el. Minden egyes namespace az adott
er6forrasra izolalt ralatast ad azon folyamatok
csoportjanak, amelyek ezen namespaceahez
tartoznak. A namespaces-t a 2.6.23-as kernelt6l
kezddd6en alkalmaztak és a 3.8-as kernelnél valt
kiforrotta.

A Linux jelenleg 6 kilénféle namespaces-t alkalmaz:
pid, user, uts, ipc, mnt és net.

igy minden ilyen namespace m(kodése soran létre-
hoz egy kapszulat, amibe az alkalmazasok

bezérhatok és agy érezhetik, mintha egyeduliként
birtokolnak a rendszer eréforrasait.

Nem mennék bele mélyebben az egyes namespacek
alkotoelemeibe, mivel ennek az irasnak ez nem té-
méaja, csak a Firejail. Ha szeretnéd beasni magad a
namespaces-ekbe ezt a cikket ajanlom figyelmedbe.

Seccomp-bpf

A seccomp-bpf a ,security computig mode”-ot
takarja. Ez a Linux 3.5-0s kernel egyszerd de
hatékony sandbox szimulaciés eszkoze. Lehetbvé
teszi, hogy a felhasznal6 egy ,rendszerhivg”
szlir6hoz (syscall) csatlakoztasson egy process-t és
szarmazékait, amivel csokkenti a kernel tamadasi
feliletét. A Eccomp sz(r6k Berkeley Packet Filter
(BPF) formatumuak.

Forrasok
e Linux namespaces: a Firejail mogotti 6
technolégia a Linux Namespaces. Ez egy

Prs

els6 eleme.

* Fajlrendszer konténer: az applikaciés konténerek

automatikusan készilnek, amikor a sandbox
elindul  és megsemmisilnek a  sandbox
bezarasaval.

e Biztonséagi sz(r6k: jelenleg a kbvetkezd biztonsagi
szlr6ket (security filters) alkalmazzék - seccomp-
bpf, protocol, noroot user namespace, Linux
capabilities, X11 sandboxing.

yw— FREE SOFTWARE

FDUBNDATI ON

PCLINnUxOS Magazine

Page 1


http://pclosmag.com/html/Issues/201811/page01.html
http:/www:fsf.org
https://lwn.net/Articles/531114/

» Halbzati tamogatas: a Firejail képes a sandboxhoz
Uj TCP/IP interfészt csatlakoztatni virtualis hal6zati
kartyaval, sajat Gtvalaszté tablaval és tlizfallal.

» Biztonsagi profilok: a /etc/firejail alatt taldlhatd a
profil, ami leirja a fajlrendszer-konténert, a
biztonsagi sz(ir6ket és a haldzati konfiguraciot.

e Forrdas allokdlas: linuxos vezérl6csoportok és
hatarok haszndlataval lehet6vé teszi olyasmik
allokélasat, mint a CPU-id8, rendszermemodria és
halozati savszélesség.

e Univerzdlis csomagformatumok: a Firejail alapbdl
tdmogatja az Applmage formatumot. Egyszeriien
hozza kell adni az -appimage parancssori opciét
€s a csomagot csatolja és végrehajtja a sandbox-
on belll. A Firejail tamogatja még az Ubuntu Snap
csomagolast is szabvanyos biztonséagi profil
alkalmazasaval.

e Sandbox auditalas: az auditélas lehetévé teszi,
hogy felhasznald kiszurja a profil biztonsagi réseit.
Az alkalmazas a sandbox hattérprogramjat
lecseréli egy teszt verziora. Alap auditalé program
elérhetd, de tetszéleges program is alkalmazhatd.

 Statisztika és monitoring: a Firejail opciok széles
tarhazaval teszi lehet6vé sandbox-ban 1év§
alkalmazas sokoldali megfigyelését. Ez lehet
CPU-, memoria-, savszélesség-hasznalat,
rendszerhivasok figyelése, illetve exec- és fork-
eseményfigyelés, valamint fajlok és kodnyvtarak
blacklist loggolasa.

 Grafikus felhasznaloi felulet: onallo
programcsomagként elérhet6 egy Firetools GUI
alkalmazas.

Telepités
PCLinuxOS alatti telepitéshez  terminalban

rendszergazdaként add ki az apt-get install firejalil
firetools parancsot, vagy haszndlj Synaptic-ot.
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Hasznalat

Alkalmazés firejail-védelemmel futtatasahoz
(alapbeallitasu profillal) a kbvetkez6t futtasd:
$ firejail

A Firejail meghatarozott profillal futtatasahoz (tébb
mint 400 linuxos alkalmazashoz talalhat6 firejall
profil):

firejail -profile = filename.profile

A program tartalmazta profilokon tdal sajat profil is
készithet6 és menthetd a ~/.config/firejail ala.

Az ide mentett profilok els6bbséget élveznek a
programmal érkez6 profilokkal szemben.

Amennyiben az 0©sszes programot Firejail alatt
akarod hasznalni root-ként ird be # firecfg

Ez létrehoz egy szimbolikus hivatkozast a /usr/local/
bin-ben, ami a /usr/binffirgjail-re mutat azon
programok esetében, amik rendelkeznek firejail
profillal.

Alant egy alap Firejail profil lathato:

# Generic GUI application profile

HiHtH

include /etc/firejail/disable-mgmt.inc
include /etc/firejail/disable-secret.inc
include /etc/firejail/disable-common.inc
blacklist $ {HOME} /. pki / nssdb

blacklist $ {HOME} /. LastPass

blacklist $ {HOME} /. keepassx

blacklist $ {HOME} /. password-store

caps.drop all

seccomp

protocol unix, inet, inet6

neffilter

noroot

Tegylk fel, szeretnéd megakadalyozni, hogy egy
alkalmazas hozzaférjen a felhasznal6i dokumentum-

kényvtarhoz. Ennek érdekében add a kdvetkez6 sort
az Ujonnan létrehozott profilhoz:

blacklist $ {HOME} / Documents

igy, az ezzel a profillal futd programok nem érik el a /
Documents konyvtarat a /home-odban.
olvashatéva

Meghatarozott  konyvtarakat csak

tehetsz ilyen médon:
read-only ${HOME}/Documents

A profilok széleskorlen alkalmazhaték, jelentés sz6-
rassal. A bedllitasi parancsok megismeréséhez ezt a
Wiki-t  keresd: https://wiki.archlinux.org/index.php/
Firejail ami elég alapos.

Firetools hasznalata

Nézzik meg a Firejail felhasznaldi fellilete a Firetools
mikddését. Termindlbdl add ki a firetools parancsot
az eszkdz inditdsahoz. Két dolgot kell latnod: a
Fretools ablakot és egy prompt-ot a rendszertalcan
fut6 alkalmazashoz.

B commandlinefu.com
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A Fiertools-ban eldre bedllitott alkalmazdsok

A Firetools-ban taldlsz néhany el6re konfiguralt
alkalmazast. Ezekbdl inditAshoz vagy dupla kattintas
az alkalmazas inditojan, vagy jobbal kattintds az
inditon és Futtatas kivalasztasa kell. A Firetools
rendelkezik monitorral, amit inditva megnézhet6,
hogy mik futnak Firejail-lel. A GUI fellleten barhol
jobbal kattintva valaszd az Eszkozoket (tools).
Amikor a monitor megjelenik, kilistazza az 6sszes
sandbox-ban fut6 alkalmazast.

Torrent

The place where
BitTorrent and copyright collide
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Firejail Tools and Stats L
About
Sandbox List
PID CPU(%) Memory(KiB) RX(KB/s) TX(KBfs) Command
22196 0.00 130472 0.00 0.00 firejail totem
22507 0.00 90756 0.00 2.00 firejall keepassx
22524 000 145076 0.00 0.00 firejail rhythmbox
22539 15.00 139456 0.00 0.00 Rirejail empathy

A firejail-ben futo alkalmazasok
Zar6 gondolatok
Miért is hasznaljunk Firejail-t PCLinuxOS alatt?

Nos, néhany alkalmazasi lehet6séget nézziink meg.
A Firejall javithatja a szamos alkalmazas biztonsagat,
legyen az asztali, vagy kisebb szerver-alkalmazas,
esetleg Uzleti, iskolai, hivatali vagy kormanyzati
szervnél.

Kioszk-gépet készitesz és korlatozod az elérését.
Nem engeded, hogy hozzaférien a /home
kdnyvtarhoz és a rendszer kikapcsolasahoz.

Es ami még fontosabb, biztonsagi szintet készitesz
appimage—formatumba csomagolt fajloknak, amik
egyre népszerlibbek, és amik  felhasznalhatok
lennének malware-rel fert6zésre, illetve azok
terjesztésére.

Remélem tetszeni fog a Firejail, a PCLinuxOS
biztonsagi tarhdzanak egyik eleme (az Applmage
szinte konyodrognek az ilyen eszkdzokeért).
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