OpenVPN fajlkezelo:
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irta: Bill Dawson (BillDjr)

Noha eredetileg ezt az alkalmazast sajat hasznélatra terveztem, azt mondtak,
hogy esetleg masoknak is hasznos lehet. A Google-town-ba tett latogatdsaim
soran megfigyeltem, hogy sokaknak lenne segitségre sziikségik az OpenVPN-
kapcsolat bedllitasaban és konfiguralasaban. Széval kiegészitettem és
finomitottam az alkalmazast (a cikkben a tovabbiakban OFM-nek hivom),
el6segitend6 az OpenVPN konnyebb hasznalatat fajlok hozzaadéasa,
szerkesztése, illetve kezelése terén, fajlok és mappak hosszas bongészése
nélkil. Az OpenVPN beépitett kapcsolatkezel6jét tovabbra is hasznalni kell a
sajat VPN-szolgaltatéd bedllitasdhoz. Sajndlom, de ebben a segitségnyujtas
meghaladja az OFM hatokdrét. Am azt csak egyszer kell elvégezned, hacsak
VPN-szolgéltatét nem valtasz. Az OFM-mel mod van teljes biztonsagi mentésre
és visszaallitasra, igy (szlkség esetén), csak allitsd helyre az OpenVPN és OFM
fajlokat, és készen is vagy... nincs szukség ujrakonfiguralasra.

A cikkben és az OFM-nél hasznalt megnevezések
CONF f4jlok:

A héldzati ikonra jobb kattintas utan a ,VPN-kapcsolat/Kapcsolatok kezelése”-t
kivalasztva, az OpenVPN Manager segitségével Uj kapcsolat |étesitésekor
automatikusan létrehozott fajlok. A fajlok kiterjesztése ,.conf” és valahol az /etc
kényvtarba kerllnek. Automatikus bejelentkezéshez a megfelel6 CONF
kapcsolati fajlt kell szerkeszteni. Ha els6re gondot okoz a megfeleld mappa
megtalalasa, keress ra az ,openvpn”-re a rendszeren ... én igy taldltam meg az
enyémet. A CONF fajlok és a hozzajuk tartoz6 automatikus bejelentkezési auth
fajlok (pl. auth.txt) esetén van méd biztonsagi mentésre és visszaallitasra.

OVPN fajlok:

Ezeket a fajlokat letdltve adod meg az OpenVPN-nek, hogyan csatlakozzon a
kilénb6z6 szerverekhez. A fajlok ,.ovpn” Kkiterjesztéssel rendelkeznek. Az
alkalmazas hasznéalatdhoz ezeknek a fajloknak a felhasznaléi mappa egyik
kényvtaraban  kell lenniitk  (azaz:  /home/bill/lopenvpn). Automatikus
bejelentkezéshez a megfelel§ OVPN kapcsolati fajlit kell szerkeszteni. Az OVPN
fajlok és a hozzajuk tartoz6 automatikus bejelentkezési auth fajlok (pl. auth.txt)
esetén van maod biztonsagi mentésre és visszaallitasra.

PATH f4jlok:

Az OFM elmenti a bevitt mappak (lasd a cikk elején a képerny6képen a
~Mappak” részt) és néhany mas, illetve egy ,notes.txt” f4jl helyét, mar ha meg kell
jegyezni. A PATH féjlokat ,.conf” kiterjesztéssel menti, de ezek csak egysoros
szovegfajlok. Nem kell, de ha szeretnéd, szerkesztheted ezeket a fajlokat. Emiatt
nem valasztottam a felhasznal6i adatok tarolasara adatbazis helyett. A biztonsagi
mentés és visszaallitas elérhet6 a PATH fajlokhoz és a notes.txt fajlhoz.

rc.local:

Ez egy parancsfajl, amit a rendszer inditaskor haszndl. Indulaskor ez fut le
utolsonak és az /etc/rc.d helyen taldlhat6. Kiegészitheted olyan parancsokkal a
fajlt, amiket automatikusan szeretnél futtatni. Az ,rc.local’-ba ne irj ostobasagokat
és koriltekintéen banj vele! Az OFM biztonsagosan és 0l kiegésziti az ,rc.local’-t
egy, a kivant VPN szolgaltatd kapcsolatfjljara, valamint a megfeleld
jogosultsagfajljara (azaz auth.txt) mutaté OpenVPN inditasi paranccsal, igy a
szamitogép inditasa, vagy Ujrainditdsakor a kapcsolat létrejon. Ez tetszés szerint
megvaltoztathatd és teljesen eltavolithatd. Kérjik, vedd figyelembe, hogy az
Jc.local” az inditaskor futtathaték kdzott utolséként tartalmazza a parancsot, igy
a kapcsolat aktivalasa néhany masodpercet igénybe vesz. A funkci6
hasznélatdnak 2 érdekes mellékhatisa van:

1. sem a rendszer, sem a VPN-szolgaltatdé nem kér hitelesitést a

bejelentkezéshez ... az OpenVPN csak elindul és csatlakozik;

2. ha a kapcsolat kivalasztasahoz jobb gombbal kattintasz a halézat
panelikonjan, az automatikusan csatlakoztatott nem lesz aktiv (nincs a neve
mellett szines jeldlés). Nem kell aggddni, a kapcsolat él és azt a panel halozati
ikonjanak megvaltozasa kell, hogy jelezze. Ha ellendrizni szeretnéd a
kapcsolatot, probald ki az alabbi linket. A tartézkodasi helyednek a VPN-
szolgaltaté szerverét kell mutassa, amihez csatlakozott.

Meg kell jegyezni, hogy ha nem allitasz be automatikus csatlakozast, mikdzben
az automatikus bejelentkezés helyesen lett beallitva, akkor tovabbra is kéri a
VPN felhasznalénevet és a jelsz6t a ténylegesen csatlakozashoz. Elég a
"Mégse" gombra kattintani. Ez azért elég fura.

https://dnsleaktest.com

PCLINuLx<xOS Magazine

Page 1


http://pclosmag.com/html/Issues/201904/page07.html
https://dnsleaktest.com/

Disconneck tuno

Monitor Network

Configure Network

Wireless networks
Hi 5 e

Manage VPN connections

(_) Toronto (openvpn) Settings

Quik

}@m B E

Az OFM hasznalatanak els6 lépése kritikus. A féablak bal fels§ sarkdban van egy
.Folders” c. rész, két szovegmezbvel és megfelel6 gombokkal. Ezek a rendszer
két meghatarozott mappajanak utvonalat kérik és a kitdltés utan, a késd6bbi
felhasznaldsra mentésre kerlilnek. Tobbet nem kell megkeresned ezeket az
Utvonalakat. Az Utvonalak beallitAsanak hatdsara az dsszes tobbi funkciénal az
alapértelmezett fajlkezel6 (azaz a Dolphin) mar ott nyilik meg, ahol lennitk kell,
igy csak tovabb kell 1épni, kivalasztani és dolgozni kivant fajllal. Ezeket a
mez6ket NE add meg, vagy szerkeszd kézzel kdzvetlendl.

Folders (Paths will be stored for future use)
Where are your configuration files stored? (*.conf) @
Jetc/sysconfig/network-scripts/vpn.d/openvpn/ Select Path
Where are your OpenVPN connection files stored? (*.ovpn)
I Select Path

A sugé minden résznél rendelkezésre all, ha szikség lenne ra. A sugo
eléréséhez kattints a kérddjel ikonra az adott résznél. Igyekeztem a lehetd
leginformativabb és legérthetébb lenni.

Az OFM jelenleg nem rendelkezik telepitével. Egyszerl zip fajlként érkezik és
kibontasakor készit egy sajat ,OpenVPN File Manager" nev(i mappat. Gy6zédj
meg réla, hogy az a felhasznal6éi mappaba kerilt (azaz: /homelbill). A

parancsikonok a mappaban talalhaték.

OpenVPN fajlkezelé:

Az OFM hasznélata soran feltinhet a meger@sitd parbeszédek hianya. Nem
jelzik, hogy a fajl mentése megtortént. A szerkesztési ablak csak bezarul. Miért
van ez igy? En csak hasznalni szeretem az alkalmazast, nem pedig
Uzenetablakokra kattintgatni. Bizz bennem, minden m(ikédik (ha mégsem, akkor
a rendszer hibalizenetet ad). Készitésekor mindent unalomig proébaltam, ahogy a
projekt végelegesitése utan is. Tetszik, vagy sem, igy mdkodik. Ha méasok is
hasznaljak az OFM-et és szeretnék, hogy a parbeszédablakok jelenjenek meg,
megfelel§ szamu kérés esetén kiegészitem azokkal.

Az OFM néhéany funkciéjadhoz admin hozzaférés kell, és ezekhez terminalparan-
csokat kell hasznalni (bar a terminalablak sosem jelenik meg). Mivel az IDE
(Xojo), amivel az alkalmazast készitettem, nem tesz lehetévé ilyen hozzaférést,
kénytelen voltam kertl6utat talalni. Ez azt jelenti, hogy a tarolébdl sziikség lesz a
,gksu” csomagra. A csomag lehetdvé teszi a parancsok futtatasat rendszergaz-
daként. Az OFM inditasakor kéri az ilyen hozzéaférés engedélyezését. Ha nem
tudod telepiteni a gksu-t, akkor az OFM a funkci6i felét elveszti, és kéri a
telepitését, mivel nem észleli azt a rendszerben.

A legtdbb funkci6 a rendszerinditaskori automatikus bejelentkezéshez és auto-
matikus csatlakozashoz sziikséges fajlok létrehozéséra, illetve szerkesztésére
szolgél, de ha valamilyen okbdl is szeretnéd szerkeszteni az alapértelmezett
OpenVPN fajlokat, akkor ez is lehetséges. A sajat felel6sségedre csinalod!

Két képernyd van, ami az OpenVPN al-

e tal igényelt mappakban talalhaté fajlo-
GO Feldsc kat mutatja meg (ahogy azt a ,Folders”
RHE &L | résznél megadtad). A képernydkon to-

@ rélni lehet a szikségtelenné valt fajlo-
kat. Valaszd ki a kivant fajlt, és kattints
a ,Delete”-re (l&sd bal oldali képet).

Lehetdvé tettem az 6sszes kapcsolodo
fajlrol biztonsagi masolat készitését az
asztalon lévd ,OpenVPN File Manager
Backups” mappaba. Az egyes fjltipu-
sok (4 van) a sajat kdnyvtarukba kertil-
nek az ,OpenVPN File Manager Back-
ups” mappaban, aminek a neve az ak-
tualis datumot tartalmazza. Ezek a f4jl-
ok is visszadllithatok. A helyreallitAshoz
elényos, ha a biztonsagi masolat map-
pa az asztalon van, mivel az OFM az
alloméanykezel6t (azaz: Dolphin-t) az
asztalon nyitja meg, igy az megkonnyiti
a kivalasztast.

Delete
OVPN Folder
AU Melbourne.ovpn |

Belgium.ovpn
Brazil.ovpn

CA Montreal.ovpn
CAToronte.ovpn
CAVancouver.ovpn

£aren 2049 ork

Delete

PCLINuLx<xOS Magazine

Page 2



> 344.9 GiB Hard Drive > bill > Desktop > OpenVPN File Manager Backups

] CONF Backup 8-3-2019

] ovPN_Backup_8-3-2019
F] PATHS Backup 8-3-2019

,Es akkor most valami teliesen mas.” (Valaki itt Monty Python rajong6?)

OpenVPN File Manager v Q
Folders (Paths will be stored for future use) Delete Files: Set up auto-start -z> —
Where are your configuration files stored? (*.conf) CONF Folder @ ©
[ete/sysconfig/network-scripts/vpn.d/openvpn/ Select Path auth.txt  Disconnect active connection -+--> %
auth2.txt
Where are your OpenVPN connection files stored? (*.ovpn) Toronto.conf Eackup & Restore ----> @3
T T to2. '
lFome/bill/openvon] | | selectpath PEIORERE
Notes ---->
System Files @
Edit Conf File: @
Edit to use authentication file (username/password) Browse
Delete
Edit .ovpn Connection File:
: ication f OVPN Folder
| B
Edit to use authentication file (username/password) rowse A aelbaUrrie oV |
AU sydney.ovpn
Auto-Login Auth Files Austris-ovan
) ) @ auth.txt
Edit Conf Folder Auth File 2
Belgium.ovpn
Edit to change username/password in authentication file | = Browse Brazil.ovpn
CA Montreal.ovpn
Edit OVPN Folder Auth File CA Toronto.ovpn
Edit to change username/password in authentication file | | Browse CA Vancouver.ovpn
o ren 049 ook
New CONF Auth File New OVPN Auth File Delete

Ez az alkalmazéas f6 ablaka, amit megnyitasakor latsz. Amint azt mar emlitettik,
el6szor a Folders részt (bal fels6) kell megnézni. Mindkét mezében az ,Select
Path™ra kell kattintani és kivalasztani a megfelel6 mappéakat. A konfiguracios
fajlok a CONF fajlok, az OpenVPN kapcsolati fajlok az OVPN fajlok. Az
Utvonalakat a korabban leirtak szerint menti, és a tovabbiakban ezeket nem kell
Ujra megadni.

A ,System Files” rész a két vonatkoz6 OpenVPN f4jltipus szerkesztésére valo.
Ahogy azt mar emlitettem, ez els6sorban az automatikus bejelentkezéshez
tartoz6 sor szerkesztésére szolgal, de mas sziikséges modositasokat is elvégez.
Az automatikus bejelentkezéshez nyisd meg a kivant .ovpn illetve .conf fajlt.

Keresd meg a kovetkezd sort (14):

OpenVPN fajlkezelé:

auth-user-pass
ird at:
auth-user-pass your_authfile.txt

Ahol a ,your_authfile” az azonosité szovegfajl tényleges neve idézdjelek nélkiil
és vedd észre az ,auth-user-pass” és a fajlnév k6zotti székozt.

MEGJEGYZES: (gy kell elnevezni az auth fajlt, hogy egyértelm( legyen a CONF
fajlhoz tartozdsa. Példaul, ha a CONF f4jl a , Toronto.conf”, akkor auth fajl neve
legyen ,Toronto.txt” vagy , Toronto_auth.txt”.

Ezzel ,Auto-Login” részhez kerultiink. Itt hozhaték létre, vagy szerkeszthet6k az
automatikus bejelentkezéshez szilkséges azonosité fajlok. Ezek a fajlok a
~System Files” résznél leirt szoveghez kapcsolédnak (azaz: your_authfile.txt). Ha
a ,Browse” gombra kattintasz a CONF vagy az OVPN f§jlok szerkesztéséhez, a
fajlkezel6 a megfelel§ helyen nyilik meg. Csak valaszd ki a kivant fajlt, majd
kattints az ,Open” gombra. Uj ablak nyilik meg, benne egy szerkeszt6vel. A
kivalasztott fajl nevét, valamint a fajl aktudlis szvegét mutatja. Modositsd igény
szerint és mentsd!

A ,New CONF Auth” és a ,New OVPN Auth” gombok ugyanazt a
szerkeszt6ablakot nyitjak meg, de ezittal a fajlnevet meg kell adni (.txt
fajlkiterjesztésli KELL legyen), valamint beirni a felhasznalénevet (1. sor) és a
jelsz6t (2. sor) a fajlnév alatti szévegterileten. Ha egy auth-fajlt szerkesztesz, ne
prébald a fajlnevet atirni, mivel ez a médositas nem keril mentésre. Helyette
készits egy Uj auth fajlt, majd térold a szukségtelent (Delete File rész). Nézd meg
a lenti képerny6képeket:

New CONF Auth € Edit CONF A...Toronto.txt ~ €
Filename: Filename:
(must be <your_filenames.txt) (must be <your_filename=.txt)
Tibet.bxt Eroronto.txt ‘

Line 1: username  Line 2: password Line 1: username  Line 2: password

dali batman
lama| robin

Save Cancel Save Cancel
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Ha 4j auth-fajlt hozol létre, az Uj fajlnév megjelenik a ,Delete Files” szakasz
relevans fajllistajaban.

MEGJEGYZES: A ,Delete Files” szakaszanak féjllistaiban szereplé elemek
tartalmazzék az 6sszes auth-fajlt, és ugyanugy térélhetdk mint a CONF vagy
OVPN fajlok.

Biztonsagi mentés és visszaallitas

Backup and Restore

Restore: Set Backup Folder Location All-In-One
Where is your backup folder? Browse Backup Everything Restore Everything
CONF Files (=<filename=>.conf) OVPN Files (<filename>.ovpn)
Backup Restore Backup Restore
Restore 1 Single File: Restore 1 Single File:
Browse Browse
Saved Path Files and Notes @
Backup Restore
Close

Amint az a fenti képen lathatd, 6t szakasz van, amelyek kozil harom a két
OpenVPN fajltipus (CONF és OVPN) biztonsagi mentésére és visszaallitasara,
valamint az OFM altal Iétrehozott mentett elérési Utvonalakra és a note.txt-re
vonatkozik (,Saved Path Files” és ,Notes” szakasz).

Ugy dontéttem, hogy az egyes részek osszes fajljarol készitek biztonsagi
masolatot, hogy a lehet6 legegyszerlibbé tegyem a dolgokat. Fuggetlenil attdl,
hogy melyik részt hasznalod (vagy mindegyikrél), egyetlen mappat hoz létre az
asztalon ,OpenVPN File Manager Backups” néven. A mappan belll az egyes
szekciok fajliai a sajat, megfelel6, datummal kiegészitett nev(l almappaba
keriilnek (lasd a lenti képerny6t).

A fajlok helyredllithsdnak egyszerlsitéséhez helyezd el a mentési mappét
(LOpenVPN File Manager Backups”) az asztalon, mivel az OFM ott nyitja meg a
fajlkezel6t.

OpenVPN fajlkezelé:

> 344.9 GiB Hard Drive > bill > Desktop > OpenVPN File Manager Backups

] CONF Backup 8-3-2019

] ovPN_Backup_8-3-2019
7] PATHS Backup 8-3-2019

MEGJEGYZES: az egyetlen fajl visszadllitaisat kivéve az osszes ,Restore”
gombhoz, beleértve a ,Restore All"-t is, el6szor ki kell valasztani az "OpenVPN
File Manager Backups” helyét. Ezt az els6 szakaszban (félkdvéren szedett), a
.Restore: Set Backup Folder Location”-nal teheted meg. A fajlkezel6d az asztalt
nyitja meg.

A fenti ,Backups and Restore” képerny8képen is lathatod, hogy csak egy fajlt
jelélhetsz ki helyredllitasra a CONF vagy az OVPN résznél. A ,, Restore 1 single
file” alatt a ,Browse” gombra kattintva valasztod ki a helyre allitandé fajlt, és azt
egy menetben allitja vissza. Gondoskodj arrél, hogy a megfeleld mentési
alkdnyvtarban allj a f4jl el6taldlasahoz (lasd a fenti képernyét).

Automatikus csatlakozas inditaskor:

Configure Bool-Time Auto-Conneck

—

WARNINGIH! Click the icon to read vital information: ‘-'—;—-"

BEFORE YOU BEGIN: Click the "Backup Original rc.local File" button!!! A copy
named "rc.local_original” will be created in the same Folder (/etc/rc.d) and can be
restored by clicking the "Restore Original re.local File" button.

To set up your OpenVPN connection to auto-start at boot time, you will need to
select the *.conf and auth (ie: auth.txt) files related to the connection you wish to
establish. These two Ffiles should be located in the same folder (ie: /etc/openvpn).
When done, click "Set Auto-Connect”.

Backup Original "rc.local” File Restore Original "rc.local” File

Select CONF File
Select AUTH File
Set Auto-Connect

Remove Auto-Conneckt —%

Close
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A fenti képernyén lathatd ablakban allithatod be, szerkesztheted, vagy toérélheted
az ,letc/rc.d/rc.local” Open VPN-parancssorat, ami elérhetévé teszi a kivant
kapcsolatot rendszerinditds, vagy Ujrainditas soran. A ,CONF File” vagy az
LAUTH Select File” gomb megnyomasa nyitjia meg a fajlkezel6t a megfelel§
mappaban, a fbablak ,Folders” részében kivalasztott atvonalak alapjan
(Emlékszel az 1. 1épésre a cikk elején?).

Ha a ,Set Auto-Connect” gombra kattintasz, az OFM megnézi, hogy van-e mar
automatikus csatlakozasi parancs az /etc/rc.d/rc.local fajlban. Ha nincs, akkor az
egyik kivalasztott CONF és AUTH f4jl alapjan hozzdad. Ha mar van parancs,
akkor a valasztasodnak megfelel6en szerkeszti.

Végkovetkeztetés

Ez a projekt a viszonylag révid programozasi palydm legnagyobb kihivasa volt,
de minden er@feszitést megért. A kinézete nagyon csaldka. Az OFM olyan
egyszerlinek és alapszintinek néz ki, de a kod, ami hajtja hihetetlenl
Osszetett ... legalabbis nekem. Nagyon sokat tanultam a projekt soran, nem
utolsésorban azt, hogy valdban KELL python-t tanulnom. Az alkalmazéas
létrehozasahoz hasznélt IDE-nek sok olyan hianyosséaga van, ami a windowsos
verziéban nincs. Megtanultam a leckét!

Remélem valaki, valamikor hasznosnak talalja majd ezt az alkalmazast. Ha nem,
az én életemet akkor is biztosan megkdnnyiti.

Az OpenVPN fajlkezelb letdltése és telepitése

1. gy6z6dj meg rola, hogy a ,gksu” telepitve van a rendszeren. A legtdbb
PCLinuxOS-felhaszndl6 esetében a gksu-nak mar telepitve kell lennie.

2. helyezd a zip fajlt a sajat felhasznaléi mappadba, és valaszd ki a ,kibontas”-t.
A program sajat Open VPN File Manager” mappaba kertl. Gy6z6d meg arrdl,
hogy mappan belil az ,OpenVPNFileManager”, a ,Light” és a ,Dark” fajl
végrehajthaténak van megjeldlve, és az alkalmazas elinditasahoz kattints az
,OpenVPNFileManager” gombra.

Az OpenVPN File Manager jelenleg NINCS benne a PCLinuxOS taroldjaban.

Azonban 6nalléan letdlthet6 és telepithetd az utasitasokat kdvetve. A program
letdltéséhez kattints az alabbi linkre. Fajiméret: 15,6 MiB.

LETOLTES
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