Elfelejtett Wifi-jelsz6? Igy talald meg
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A PCLIinuxOS és a Linux altalaban elég j6l megjegyzi a wifi-kapcsolatainkhoz
tartoz6 jelszavakat. Valdjaban talan tal jol is. Altalaban elég egyszer érvényes
jelsz6t beirni egy adott wifi-kapcsolathoz és ritkan kell — ha valaha is — Gjbol
beirni. A képesség a wifi-kapcsolat jelszavanak megjegyzésére el6segiti az
elfelejtését is, ami néhany kellemetlen percet eredményezhet, amikor vissza
kellene emlékezni ra.

Lehet, hogy csak egyszeriien elfelejtetted a jelszava(i)dat. Es ki hibaztathat ezért?
Lehet, hogy meg szeretnéd osztani a wifi-det vendégekkel, de nem emlékszel a
jelszéra. Remélhetbleg tsszetett jelszOt hasznalsz, amit kitalalni is elég nehéz.
Emellett, remélhet6leg WPA/PSK-t és nem WEP-et alkalmazol wifi-biztonsagra. A
WEP-et egy eltokélt és kozepesen képzett hekker altalaban 60 masodperc alatt
tori fel. Noha a WPA/PSK sem védett a torés ellen, ahhoz SOKKAL tébb munkéaval
jar. Egy tipikus hekker nagy valészinlséggel tovabblép kdnnyebb célpontot
keresve.

Szerencsére szamos modja van a mentett wifi-kapcsolati  jelszo
zujrafelfedezésének”. Kezdjik egy pillantassal a visszaszerzeés grafikus Gtjara.
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Nyisd meg a PCLinuxOS Control Center-t. Kattints a ,Hal6zati k6zpont” ikonra.
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Network Center
» @ Wired (Ethernet) eth0
Realtek Semiconductor Co., Ltd. RTL8111/8168/8411 PCl Express Gigabit Ethernet Controller
¥ — Wireless (Wi-Fi) wlan0
* Qualcomm Atheros QCA9377 802.11ac Wireless Network Adapter
Please select your network:
+ PAFRONT 5.0GHz Fal Managed
Monitor Configure Refresh Disconnect
3 @ Wired (Ethernet) tun0
tun0
Advanced settings Quit

Most Kkattints a hasznalni kivant kapcsolat el6tt 1év8 haromszogre. Esetlinkben
wifi-kapcsolat kell legyen. Jeldld ki a wifi-kapcsolatot és kattints a ,Bedllitasok”
gombra.

Network settings

- Qualcomm Atheros QCA9377 802.11ac Wireless Network Ad

Please enter settings for network
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Az ablakban lefelé a negyedik elem cimkéje ,Titkositasi kulcs”. Kézvetlenul alatta ~
az ablak bal oldalan van egy ,Jelszé elrejtése” jeldl6négyzet. Edit View Terminal

ncal

Network settings

- Qualcomm Atheros QCA9377 802.11ac Wireless Network Adapter

Please enter settings for network

Operating Mode Managed v 91

lalblcldle
Encryption mode

WPA/WPA2 Pre-Shared Key =

Encryption key

Hide password

Cancel Ok A kimenet aljanal megjeleniti az 6sszes hasznélt wifi-kapcsolat jelszavat (és a
latvany élvezetét6l ismét megfosztottalak). Ez a parancs az egyes jelszavaknal
nem jeleniti meg, hogy mely hal6zathoz tartozik.

Vedd ki a jelolést és a kivalasztott wifi-kapcsolathoz tartoz6 jelsz6 megjelenik. (A
ram vonatkoz6 informacidkat kitakartam, érthetd okokbdl.)

& Terminal - parnote-ideapad@Ilocalhost:/home/parnote-ideapad
Linux lévén természetesen tobb mint egy Gt van a kapcsolati jelszd slie ol viows ferminal Hleb= e

,Visszanyerésére”. Lassuk, hogyan kell csinalni parancssorbdl. B IPRLECInE: e

_supplicant

Egyszerl felhasznaloként természetesen nem érheted el, vagyis a parancsot
rendszergazdaként kell kiadnod.

Rendszergazdaként a parancssorba ird be grep psk= /etc/wpa_supplicant.conf.

CHIMPBOX

The chimpbox packs a punch. Zero noise, small footprint and low power usage.

http://chimpbox.us
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A tail -n22 /etc/wpa_supplicant.conf parancsot
hasznalva (rendszergazdaként) nemcsak a wifi-
kapcsolatok szamitdgépen tarolt jelszavait adja meg,
hanem a egyes jelszavakhoz tartozé wifi-haldézatok
SSID-jét is. Esetleg 22-nél nagyobb szamot Kkell
megadni (a fajl végérél megjelenitendd sorok
szama), ha az éltalam tarolt haromnal tobb wifi-
kapcsolatot tartasz nyilvan a wifi_supplicant.conf-
ban.

Most azt gondolhatod, hogy biztonsagi szempontbél
egyértelm(ien elégtelen a wifi-kapcsolatok jelszavait
titkositatlan széveges fajlban tarolasa, talan igazad is
lenne, ha az barki altal elérheté lenne. Am az
informaciét csak rendszergaza lathatja. Tehat, ha
mas nem is, de ez mutatja, évatosnak kell lenned,
hogy ki kap rendszergazda jogot. Grafikusan, vagy
parancssorbol, de az informacibhoz  csak
rendszergazda férhet hozza.

Amennyire tudom, ez az informaci6 nem segit
abban, hogy feltdrj, hekkel olyan wifi-kapcsolat
jelszavat, amihez eddig nem volt hozzaférésed, vagy
nem érhetted el. Arra mas eszkdzok valdk, amiket
kiprobalhatsz valtakozo sikerrel.
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Posted by Yankee, May 9, 2019, running LXDE.
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