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A DNS over HTTPS (DoH-ként szoktak emliteni) par hénap 6ta a cimlapokon
szerepel. Alapvet6en ez csak egy Ujabb ,privat fogaskerék” az Internetet
mozgato rendszerhez.

Tokéletes? Tavolrél sem, de legalabb van. A DoH segit elkertlni, hogy az
internetszolgaltatdé (ISP) naplézza, mely lapokat kerestél fel. Természetesen
vannak még moédszerek, amivel az ISP megtudhatja, mely oldalakat keresel fel.
Azok hasznélata nem olyan egyszerd, mint siman naplézni a géped és a
szolgaltatd kdzott cserélt — titkositatlan — DNS-cimeket.

A DoH betomi ezt az atlathatésagi rést ugy, hogy a DNS-kérést a szokasos
HTTPS-forgalom részévé teszi. Ahelyett, hogy a kérés kodolatlan sima
szovegként menne az 53-as porton, a HTTPS Aaltal hasznalt 443-as port
titkositott forgalmanak részévé valik. igy az ISP-nek nem olyan egyszerii elfogni
a DNS-kéréseket, mintha az 53-as porton titkositatlanul érkezne.

A DoH lehet6vé teszi a helyi ISP sz(ir6inek kikertlését és hozzaférni a
szolgaltatd, vagy a helyi kormany altal egyébként blokkolt tartalmakat. A brit ISP-
k egy csoportja ezért nevezte a Mozillat a 2019. év internetes gazemberének,
mivel ,a térekvése a DNS over HTTPS bevezetésére kikertlhetévé teszi a Nagy
Britannidban kotelezd szirést és szil6i felugyeletet, aldasva a brit biztonsagi
szabvéanyokat.”

Természetesen, ez egy tulegyszer(isitett magyaradzata a DoH m(ikddésének. Aki
a DoH mi(ikddésérdl tisztdbb képet szeretne kapni, annak a Mozilla Hacks ,A
Cartoon Intro To DNS Over HTTPS” cim( cikkét ajanlom, a PCLinuxOS
Magazine e szamdaban olvashato.

Nem a DoH az egyetlen versenyz6. Egy masik a DoT nevd eljards (DNS TLS
folott), ami egyesek szerint jobb és biztonsdgosabb. A DoH megjelenése nem
jelenti a DoT végét. Mégha a DoT-nak lathatéan sok tamogatéja van, szerintem a
DoH gyorsabb elfogadottsaganak oka, hogy koénnyebb alkalmazni.
Feltételezésem szerint, még sokat fogunk hallani a DoT-tabor fel6l azt kovetéen,
hogy a TLS 1.3 specifikaciéit véglegesitették.

Végul is, a legtébb nagy bongészd (a Mozilla Firefox 70-t6l kezd&dben)
megkezdte a DoH alkalmazéaséat. Akkor lassuk, hogyan kapcsoljuk be Firefox,
Opera és Google Chrome alatt. Igen tudom, vannak mas bodngészék is, a
PCLinuxOS téarol6iban 20, vagy tobb bongész6 talalhatd, kdzte a Flashpeak
Slimjet, a Vivaldi, a Brave stb.. Es nem, nem fogom megnézni, hogyan kell
engedélyezni a DoH-t mindegyiken. Példaul, megnéztem a Slimjet-et (a telepitett
bongész6im kozil egy) és nem talaltam semmiféle DoH beallitasi lehetGséget. Ot
kulonféle bongész6 van gépemen és nem fogom a tobbit is telepiteni csak azért,
hogy lassam, tAmogatjak-e a DoH-t és kitalaljam, hogyan alkalmazhaté.

Ha te a ,tobbi” bdongész6 egyikét hasznalod, latogasd meg a férumot, hogy
kideritsd a DoH bekapcsolasanak médjat, ha egyaltalan tdmogatott. Szivesen
megjelentetnék egy olyan irdst a PCLinuxOS Magazine-ban, amiben leirod a
folyamatot mindenkinek.

Nos, akkor lassuk!

Firefox

A Mozilla kezdte az egész DoH-t azzal, hogy a Firefox 70-ben lehet6vé tette a
DNS over HTTPS bekapcsolasat. A bekapcsoldshoz a Firefox Szerkesztés
menijében valaszd ki a Bedllitasokat. Az Altalanos fiilnél menj le a Halozati
beallitasokig. Kattints a BedllitAsok gombra.

A megjelend parbeszédablakban (ismét) gorgess le a végéig. Helyezz egy
jelolést a ,HTTPS-en keresztiili DNS” el6tti négyzetbe, ahogy azt a fenti képen
lathatod. Ha bejeldlted, akkor be tudod allitani, hogy az alapbedllitds szerinti
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Kapcsolat beallitasai

Proxy beallitasa az internet eléréséhez
Nincs proxy
Proxybeallitdsok automatikus felismerése a halézatban
(®) Rendszerbeallitasok hasznélata
Kézi proxybeallitas
HTTP-proxy
Ugyanazon proxy hasznélata minden protokollhoz
SSL-proxy
ETP-proxy
SOCKS gép
SOCKSv4 ® SOCKS v5

Automatikus proxybeallitds URL

Nincs proxy a kdvetkez6hoz

Példa: .mozilla.org, .net.nz, 192.168.1.0/24

Alocalhost, a 127.0.0.1 és a ::1 sosem kerUl proxyzasra.

Ne kérjen hitelesitést, ha a jelszé el van mentve

DNS proxyzésa SOCKS v5 hasznalatakor

Port

Port
Port
Port

Frissités

7 HTTPS-en keresztiili DNS enaedélvezése
Sigé Mégse

OK

szervert (Cloudflare) hasznélja-e vagy mast. A legtobb felhasznalénak megfelel a
Cloudflare kivalasztasa. A Mozilla és a Cloudflare partnerek a DNS-szolgaltatas
anonimizélasaban.

Opera

[o) Murban | & LAWS! |Biparku | QOThe PC | OPCLint | RALEG. | @ Spajzo | @ YCast/ | @PCIMI | I Tilos [ tilos.h: | @ Gibirt

< 88 O flags/opera-doh

° B Booking.com @ Amazon AliExpress [ Facebook

L -]

o Experiments Search flags

#crypto-wallet-ios-instructions

Secure DNS (DNS over HTTPS) Default [D]

Use secure DNS (DNS over HTTPS; DoH) instead of local DNS. This replaces your
default DNS with Cloudflare's public 1.1.1.1 server for public server name lookups.
- Mac, Windows, Linux

#opera-doh

@Exp X | (5Ango

Az Opera hires a felhasznalé adatainak védelme iranti térekvéseirél, igy nem
csoda, hogy a DoH-t is tdmogatja. A DoH hasznalatara az Operat ravenni a
kovetkez6 par, egyszer( l1épéssel lehet.

El6szor, nyiss egy lapot és iranyitsd az opera://flags/opera-doh cimre. Ez
elérhetdvé tesz egy sor kilsé kisérleti operabeallitast.

Masodszor, gorgess le a listdban addig, amig meg nem talédlod a ,Secure DNS"-t
(DNS over HTTPS) a kisérleti beallitdsoknal, ahogy a képen van. Latni fogod,
hogy az Operaban a DoH ,Default [D]” alapbdl. A [D] azt jelenti, hogy kikapcsolt.
Kattints a lenyilé menire és valtsd at ,Enabled’-re.

Google Chrome
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Mac
#enable-unsafe-webgpu

platform

Show explicit decline option in credit card save prompts
N Not available on your
If enabled, adds a [No thanks] button to credit card save prempts. Chrome 0S, Android

platform
#enable-autofill-save-card-show-no-thanks
Notification scheduler debug options
Enable debugging mode to override certain behavior of notification scheduler system for Not available on your
easier manual testing. Android platform

#notification-scheduler-debug-options

Secure DNS lookups

Enables DNS over HT TPS. When this feature is enabled, your browser maytryto use a
J Not available on your
secure HT TPS connection to look up the addresses of websites and other web resources platform
Mac, Windows, Chrome 0S, Android

#dns-over-https

A Google igazi csal6das, amir6l feltételezhettiik, hogy csatlakozott a DoH
mozgalomhoz, mivel azt a felhasznaldk internetes maganszférajanak védelmét
erdsitéként hirdeti. Sajnalatos médon a ,Secure lookups” bedllitasoknal a Google
Chrome kozli: Not available on your platform (a platformodon nem érhet§ el),
ahogy a fenti képen pirossal kiemelve lathatd. Minthogy nem hasznélok més
rendszert (Windows, Mac), igy nem tudom megitélni, vajon arrél van-e szé ismét,
hogy a Google nem nyujt megfelel6 tamogatas a Linuxhoz (mikézben a Linuxot

hasznalja a miikédéséhez minden tekintetben ... ismét a j6 6reg képmutatas).

Nos, a Google Chrome felhasznaloi ehetik a kefét, amikor a DoH hasznalata
kerull szoba. Egyszerlen elérhetetlen, legalabbis Linuxra. Huh! Mintha Gjabb ok
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https://github.com/curl/curl/wiki/DNS-over-HTTPS#publicly-available-servers

kellett volna, hogy utaljam a Chrome béngész6t. A
DoH hasznalata Google Chrome-mal Linux alatt ...
nos ... j0 oreg bloff.

Osszegzés

Természetesen el6nyds a DoH bekapcsolasa a
bongészében, mivel a tobbség A&ltalaban azon
keresztil kapcsolédik az Internethez. De nem
minden torténik a bongész6ben, tehat barmilyen
DNS-kérés a béngész6n kiviil, nem kap titkositast.

Am, van egy alternativ eljdaras, ami talan jobb is
mint a DoH és folyamatos védelmet biztosit, mind a
bdngészén belll, mind azon kivil. A PCLinuxOS
Magazine 2018. majusi szdmaban megjelentettiink
a Cloudflare 1.1.1.1 DNS szolgaltatasarol egy rovid
cikket. A DNS-szolgaltatéd Cloudflare DNS
szolgaltatasara cserélésével az 0Osszes DNS-
kérésed védelmet kap, minden internetes adatra.

A DoH, még 40 évvel a rendszer kialakitasa utan is,
a személyes adatok védelme tekintetében képes
jelentésen tovabbfejleszteni a DNS-szolgaltatast. A
vizsgéalataim soran ugy talaltam, hogy a DoH sehol
sincs alapbd6l bekapcsolva. Tartozol magadnak
annyival, hogy egy Ujabb védelmi réteget képezve
bekapcsolod. Emellett, az ISP-dnek valGban
sziksége van arra, hogy tudja, merre jartal a neten?
Nem, de a sokan masok prébalnak minél tébbet
leszivni a személyes és magan adataidrol. Miért
konnyitsiik meg a dolgukat?
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Posted by PendragonUK, November 9, 2019, running Mate.
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