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A cikk val6éjaban Lin Clark Mozilla Hacks oldaldn 2018 augusztusaban megjelent
irasdnak Gjranyomtatésa.

A Mozilla a felhasznal6k adatainak védelme érdekében két U eljarast vezetett
be, aminek a tesztelését varja a felhasznaloktol.

Az (] eszkdzok céla a DNS és a HTTP rendszer hianyossagainak
kikiiszobolése, megakadalyozandd egyrészt a nyomkovetést (tracking) és a

https-kérés eltéritését (spoofing). A problémét az okozza, hogy a két végpont
nem kozvetlendl, hanem szerverelken kereszttl kommunikal:
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Lehetséges veszélyforrasok:

A bevezetett eszkdozok a TRR (Trusted Recursive Solver) és a DoH (DNS over
HTTPS). Ebbdl a TRR — biztonsagos (DNS) rekurziv feloldé — célja kizarni az
olyan szervereket, amik egyrészt kovethetik a DNS-kéréseinket, masrészt
meghamisithatjak, eltérithetik azt. A DoH (DNS a HTTPS folott) célja
megakadalyozni a forgalom figyelését, lehallgatasat. Mindkett§ célja, hogy a
felhasznald lehet6 legtobb adatéanak elrejtésével, nehezitse az anonimitasa
feltorését.

A TRR a felhasznaloi kérések feloldasara a Cloudfire szervereit hasznalja,
amely cég a beazonositasra alkalmas kereséseket 24 6ra leteltével
automatikusan torli és soha nem ad &t ilyen adatokat harmadik félnek. A
valasztds azért esett a Cloudfire-re, mert elkdtelezett a személyes adatok
védelme mellett és szorosan egyuttm(ikédétt a Firefox-csapattal a DoH
kidolgozasaban is.
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A kozbeiktatott szerverekkel torténé lehallgatas
e 4 s hamisitast a HTTPS mar jelent6sen
megnehezitette, mivel a forgalom titkositva
megy at azokon. Mindazonéltal, a DNS-kérés
csomagok rejtielezés nélkil mennek, ami
elméletileg tartalmazza a kiild6 DNS-ének elsd
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24 hitjét. Ez felhasznalhat6 a foldrajzi hely kézelité megallapitasara. A Cloudfire a
felhasznaléi adatok helyett, egy hozza kézeli sajat IP-cimet ad meg.

Mi az amit a két Uj eszkdz nem old meg?

A név feloldasa utdn az IP cimre kildeni kell egy indit6 kérést, ami nincs
titkositva és a szolgaltatéd, illetve a kérést tovabbit6 routerek latjak az adatokat.
Innentdl kezdve minden titkositottan megy. A j6 oldala a dolognak, hogy ettdl
kezdve az adott szerverhez kapcsolddd valamennyi oldallal a forgalmazas
titkositott.

Tehat az internetszolgaltatdd és a kozbens6 szerverek mar nem latjak az adott
szerverrel folytatott kommunikacié tartalmat.

A CDN (Content Delivery Network) rendszer kiterjedésével egyre tébb adat
marad rejtve az illetéktelen figyel6 szemek elél. A CDN — tartalom tovabbit6
hédlézat — az, amikor foldrajzilag elkulonitett szerverekhez kapcsoldédnak a
kulénféle figgetlen oldalak. Ezekhez kapcsolédhatsz, egyszerre tébbhoz is.

A fejleszt6k kérik, hogy minél tdbben telepitsék az eszkdzoket és tesztelési
célbol osszék meg velik a tapasztalatokat.
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