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e A DuckDuckGo Tracker Radar a maga kategdriagjaban legjobb
osszedllitas az automatikusan generalt és a folytonos pdsztazasok, illetve
elemzések segitségével karbantartott kévetSkrol.

e Ez az adatbazis most nyilvanosan elérheté kutatas és kovetdk blokkolasi
listajanak létrehozasa céljabol. A mégétte allé kod pedig nyilt forrasa.

e Mi ezt a DuckDuckGo Privacy Browser mobil applikaciés béngészé
kévetés elleni védelmére és a DuckDuckGo Privacy Essentials asztali
béngészb-kiterjesztésben hasznaljuk.

Manapsag, amikor bongésziink, olyan az érzés, mintha a bodngészési
el6zményeink kisértetei vadasznanak rank. A tegnap vett cip8, vagy fejhallgatd
ma is kitartdan kovetnek. Ezeket a bosszantd hirdetéseket a legtébb weblapon
leskel6d6 elrejtett kovetbk taplaljak. Sajnos, a vasarlasi szokasaid ismerete csak
a jéghegy csucs annak, amit rélad tudnak és kiderithetnek.

A vasarlasi el6zmények mellett a kdvet6k képesek kideriteni a tartézkodasi
helyeidet, a keresési eldzményeket és mast, ami az életkorodbdl, etnikumodbdl,

nemedbdl, érdeklGdési korodbbl és szokasaidbdl kévetkezik. Cégek személyes
adataidat részletes profilba rakjak és kiarusitjak a legtdbbet igérének.

Az egyik legjobb, amit tehetsz a magad védelmében, hogy mingségi
kovetbblokkoldt hasznalsz. Mikdzben az emberek nagy tobbségének fontos a
személyiség védelme, a privat viselkedéssel foglalkozé kutatasaink azt mutatjak,
hogy csak az emberek 19%-a hasznal kévetés elleni védelmet és nem feltétlenil
a legkifinomultabbat. Ezt valtoztatjuk meg!

Ezért épitettiink a DuckDuckGo Privacy Browser mobil (i0S/Android) applikacié-
ba és az asztali bongész6khtz (Chrome/Firefox/Safari) készitett DuckDuckGo
Privacy Essentials kiterjesztésbe teljes kdvetés elleni védelmet. Ez lehetdvé teszi
a folyamatos keresést és bongészést privat médban az 6sszes eszkdzon. Az
altalunk ,alapvet6 személyesség” dolgait tartalmazzak — kovet6k blokkolasat,
privat keresést és tovabbfejlesztett weblap titkositast — egy csomagban.

Amikor elkezdtink kovetés elleni védelmet beallitani, azt lattuk, hogy a kdvetdk
listdjat alapvetden kézzel kezelik, ami azt jelenti, hogy gyakran elavult és sosem
teljes. Es ami még rosszabb. Azok a listdk néha megrongaljak a weblapokat, ami
akadalyozza a széles kor(i felhasznélasukat. igy az utdbbi években
Osszeallitottuk a sajat tracker adatbazisunkat egy olyan pasztaz6 segitségével,
ami nem szenved ezekt8l a hibaktol. Ezt mi DuckDuckGo Tracker Radar-nak
hivjuk. Automatikusan készdl, folyamatosan frissitett és allandéan ellendrzétt.

Ma blszkén adjuk kdzre a vilagnak a DuckDuckGo Tracker Radart és nyilt
forrasliva is tesszik az azt létrehozé kodot. Ezt azutan tettiik, hogy nemrég
kiadtuk a Smarter Encryption adat és pasztazé kodjat (az alkalmazasaink és
kiterjesztéseink tovabbfejlesztett weblaptitkositasi komponense erre épul).

A Tracker Radar ismeri a legelterjedtebb webhelyeken &t kovetdket, részletes in-
formacidkkal a kovetési viselkedésikrél, benne elterjedtségilk, tulajdonosuk,

jelolé és siti hasznalatuk, alapelveik, adott forrasokra vonatkozd szabalyaik (az
oldalfeltorési kivételekkel) és teljesitményadataikat.

» Az egyének a listara épll6é alkalmazasaink és kiterjesztéseink hasznélataval
profitalhatnak beléle.

 Fejleszt6k a sajat egyéni kovetdlistaik osszeallitasara hasznalhatjak fel.

» KutatOk a kdvetdk vilaganak vizsgalatara hasznalhatjak.
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Tul sokan hiszik, hogy az Interneten nem lehet a személyes teret elérni. Nem “fingerprinting”: 2,

értiink ezzel egyet és kuldetésiinknek tartjuk Gj mércét teremteni az online "resources”: |

bizalomnak. A Tracker Radar és kédjanak nyilvdnossé tételével ezt a missziét {

fejlesztjiik tovabb. A tovabbikban sokkal részletesebb leirast adunk a generalasa amuisie Tdoublechickyi ReExb(dbmviics.
és karbantartasa modjarol. st

"fingerprinting™: 1,

"subdomains®: [

Mi van a DuckDuckGo Tracker Radarban? "googleads.g”

1.

tEpizte ok
“Date.prototype.getTime": 1487,
"Navigator.prototype.userAgent”: 1393

A DuckDuckGo Tracker Radar valéjaban két informaciés csomagot tartalmaz:

1. egy fajlt az egyes harmadik fél (altaldban, de nem mindig kévetéshez 3.
kapcsol6dd) doménekbdl részletes informéacidkkal; "sites": 3718,

"prevalence®: @._H8b
Az egyes domén-fajlok igy néznek ki:

"rule": "doubleclick\y.neti\/gpths/pubads impl 2828018282%\.js",
"cookies": 0.08144,

“domain®: “"doubleclick.net®, " i .. -
: " fingerprinting™: 2,
owner® :
"subdomains®:

“name”: "Google LLCY, - ! ld -

securepubads . g
“displayMame®: “Google®, ] : ;
"privacyPolicy”: "https://policies_google.com/privacy?hl=en&gl=us", "' 2

apls®: {

“url®: "http:/f/google.com" ? = & "

Navigator.prototype.userAgent": 680,

“"Date.prototype.getlTime": 788,
"MNavigator.prototype.plugins”: 689,

}

"sgurce”: |
“DuckDuckGo ™

. "Navigator.prototype.mimeTypes": 689,

"prevalence": @_6EE,

‘sites™: 29758,

‘categories": |

"PerformanceTiming.prototype.navigationStart": 641,
“Document.cookie getter": 763,

“Document . cookie cetter": G623,
"Mavigator.prototype.platform”; 561,
"Date.prototype.getTimezonedffset™: 637,
"Navigator.prototype.javaEnabled”: 615,
“window.devicePixelRatio" : B3H,

"Ad Motivated Tracking®,

“Advertising®

l;"l'::lf”""’l l "Navigator.prototype.deviceMemory®: 581,
"siza": 1, "MNavigator.prototype.applame®; 483,
"cpu™: 1, "Navigator.prototype.language": 483,
"rache": 1 "Screen.prototype.height": 496,

}. "Screen.prototype.width": 496,
"cookies": 0.506, "Screen.prototype.availHeight": 4496,
*cubdomains " | "Screan.prototype.availWidth": 496,
"googleads. g™, "Screen.prototype.colorDepth”: 496,
"stats.g", "Element.prototype.getClientRects”: 149,
"securepubads _g”, “Mavigator.prototype.cookieEnabled®: 3,
"pubads.qg", “window.name": B9,

"hid.g", "window.localStorage™: 9,

"cm.g", "Screen.prototype.orientation”: 4
"googleadsd.g”, }e

“ad”, "sites”: 791,

"fls", "prevalence”: 8,8183

"survay.g"
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https://github.com/duckduckgo/tracker-radar/tree/master/domains
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A teljes lebontashoz lasd a dokumentaciét, itt a kiolvasott f6bb 6sszetevék rovid

magyarazatat adjuk meg: ssimelo con

"adgoogle.net",

* Prevalence — a pasztazasban milyen gyakorisdggal kertilt el6 a domén. "ytimg.com",
"“youtube.com",
* Sites —a domén a pasztazas soran aktualisan hany oldalon volt megtalalhato. "googleadservices.com"

* Categories — a domén harmadik félként torténé hasznalatanak oka. 'gt_u_::j_le.e.u SEENTLLAR Lo COm. ;
“Zmdn.net"”,
* Fingerprinting — harmadik félként milyen valészinliséggel hasznal a domén “blegspot.com”,
fingerprinting eljarast, "googledrive.com",
) o ) . » "googlemail.com”,
* Cookies — harmadik félként milyen gyakran allitott be sitiket. Wl R e
googlecommerce.com”,
“ggpht.com”,
"doubleclickusercontent.com”,
* Owner — tulajdonosi adat. "blogger.com”,

* Performance — err6l a doménrél forras betoltésének hatasa

) ) ] o ) i i “blogblog.com”,
* Resources — szkriptek, pixelek és a domén altal elterjedten hasznalt forrasok. et
feedburner.com”,
“ampproject.org”,
"googlevideo.com”,
2. a doménekhez kapcsol6d6é minden egyes szarmaztato entitasrdl egy fajl; "appspot.com",

* Subdomains — al-domének, ahol ezek a forrdsok megtalalhatoak.
) . . "google.de",
Az entitas adatfajlja igy néz ki: S

1.

"prevalence”: {

“name": "Google LLC",
“displayNa : "Goog

: "tracking"”: 0.859,
“properti :
“googleapis.com”,
"googleapis.co”,
"google-analytics.com",
"gstatic.com”, Az entitas 6sszes, birtokolt domenjéerdl fajllista. A doméneket a pasztazénk talélja
= és a WHOIS-ban, valamint az SSL- tanusitvanyokban kereszthivatkozassal
birnak a doménekhez és entitAsnevekhez. A lista annak megallapitasara
hasznalhatd, hogy mikor hasznaljak harmadik fél kontextusban.

"nonTracking”: 0.0735,
"total": 0.932

googletagservices.com”,

doubleclick.net", Példaul a doubleclick.net-et 29758 oldalon talaltuk meg a vizsgalat soran (68%).
Mivel a Google tulajdona, amihez adatbazisunkban 479 domén tartozik, azt
jelenti, hogy a doubleclick.net-et az esetek 98%-aban nem Google-oldalon
hasznaltak.
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Mindent 6sszevetve a Google doménjeire a vizsgalt oldalak 93,2%-an
hivatkoztak, Ezt feljebb ,prevelance”-ként lathatjuk.

Mit kezdhetek a Tracker Radarral?

Harom f6 dolgot csinélhatsz vele:

1. egyének jobb kdvetdblokkol6t szerezhetnek be.

A Tracker Radarbdl szarmaztatott legjobb mindségil kovetévédelmet akarod?
Akkor ott a DuckDuckGo Privacy Browser mobil alkalmazéas (i0S/Android) és a
DuckDuckGo Privacy Essentials asztali bongész6khdz (Chrome/Firefox/Safari).

2. fejleszték egyéni kovetdblokkolé listat készithetnek.

Az adatbazisban talalhaté
kovetdblokkolo listadat.

informaciécsomaggal létrehozhatod a sajat

Mikdzben a jelent6sebb bongész6k fontos Iépéseket tesznek a felhasznalok
megvédeésére a kovetdktdl, jelenleg arra koncentraljak az eréfeszitésiket, hogy a
kovet6ket megakadalyozzak siitik elhelyezésében, és korlatozzak a
fingerprinting-re  haszndlt bodngész6-er6forrasokhoz  valdé hozzaférésiket.
Ugyanakkor nem blokkoljak a jelenlegi legnagyobb kovet6ket, amivel nyitva
hagyjak a kiskaput sok mas jellegli kovetének (pl. az IP-cimedet kiolvasé és a
bdngészési el6zményeidet tarold).

A Tracker Radar javithat ezen, mivel beazonositja a kévetdket, amiket teljesen ki
lehet tiltani a bet6ltésbdl anélkil, hogy a weblap sérilne. Ez az, amit az
alkalmazasunkban és Kkiterjesztéslinkben a tracker blockerrel csinalunk és
reméljuk, masok is kovetni fognak. Ennek megfeleléen készek vagyunk
egylttm(ikddni a béngészékkel a Tracker Radar minél jobb beépitésében.

3. kutatéknak a kovetést tanulmanyozhatjak.

A Tracker Radar-ban szerepld részletes informaciokkal kénnyebben vizsgalhato
a kovetés (és a j6v8 esetleges mas tipust kovetése). Példaul az adatbazis
mutatja, hogy a Google tracker-ei a top 50 ezer oldal 85%-aban, a Facebook
36%-aban megtalalhatoak.

A legtobb adatbazis két kategoridba sorolhaté:

1 .blokkolasi listak kdzé, amik majdnem mindegyikét kozosségek allitottak
Ossze és tartjak karban;

2 .bongészbk heurisztikus és dntanuld kdvetd-azonositoi.

Source of the Most Common Trackers Found on the
Top 50K Sites

Googha BE.6%
Faceboak
Adobe, Inc
Amazon
Orache
TowerData

Apphlaxus, Inc.

Rubicon Project

0% 20% 40% 60% 80% 100%

A kozdsségi forrast adatok az egyuttm(ikéd6k prioritdsa és bedllitottsaga fligg-
vénye. Ennek megfeleléen nem mindig tiszta, hogy miért kertl be valami, a fon-
tossaga, aktualisan érvényessége miatt, hogyan ellendrizzik és szétverik-e az
oldalt? Brave 2018-ban vizsgélta az EasyList-et és Ugy talalta, hogy az ,,AesyList
[tbb mint] 90%-a a szok&sos bongészés soran csekély mértékben hasznalhaté
a nagy mérete és elavult (ritkdn hasznalt, vagy lejart) szabalyai miatt.”

Emellett, a kozosségi eredet(i listdk kockazatosak a részletes tesztelés
hianyaban, ami szamos problémat okozhat, mint a honlap véaltozasakor elavulé (]
szabaly, vagy szabdlyok hozzdadasa. Ezzel szemben mi rendszeresen
végignézziik a top weblapokat, igy mind teljesek, mind frissek vagyunk. A teljes
pasztazas soran vizsgaljuk, hogy egy forrast milyen gyakran hasznalnak
harmadik fél kontextusban, milyen gyakran helyez el sitit, hogy hasznéalja a
bongész6 API-jat és azokat az APIl-kat mekkora valészinliséggel hasznaljak
egyének azonositasara (fingerprinting). A teljes adatallomany ilyetén vizsgalata
konnyebbé teszi az Uj technikék felfedezését is.

A bongész6be épitett kdvetb-azonositds a kozosségi forrasi adatokéhoz
hasonl6ktol szenvedhet — nehéz a nagy 1éptéki tesztelés és nem teljes. Emellett,
ha nem jol csinaljak, megvan a veszélye, hogy azt hasznaljak kdvetésre, mivel a
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viselkedésed alapjan allitia 6ssze a listat és a viselkedésed egyedi, a készitett
lista hasznalhat6 a te egyfajta lekdvetésedre. Mindazonaltal, a béngészdn kovetd
azonositéja kiegészithet egy jol dsszedllitott blokkolasi listat, mint ami a Tracker
Radarra épiilt.

The PCLinuxOS Magazine

Természetesen tudjuk, hogy mi sem vagyunk tokéletesek és a Tracker Radar
fejlesztés alatt all. Reméljiik, hogy béviil és tovabb fejlédik a jévEben.

Hogyan juthatok hozza a Tracker Radar adataihoz?

Az adatok Creative Commons Attribution-NonCommercial-ShareAlike 4.0.
International licenc alapjan nyilvanosan elérhetéek. A Tracker Radar
Osszeallitdsara hasznalt kod nyilt forraskédu és a GitHub-on Apache 2.0 licenc
alatt elérhetd.

Orommel fogadjuk a visszajelzéseket és reméljiik, hasznosan taléljatok a
forrasokat. Amennyiben a Tracker Radar adatait kereskedelmi hasznalatra
licencelnéd, kérjik keress meg minket.

Help PCLinux0OS Thrive & Survive
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