A Prism Project - egy agyban a ClA-val, NSA-vel

(Osszefoglal6 a PCLinuxOS Magazine — 2021. majusi szamanak cikkébél)

Irta: Agent Smith (Alessandro Ebersol)

is id6korlat nélkiil;

» az adatokat az amerikai szolgaltatok szerveir6l kdzvet-
leniil nyeri;

 az ligynokok onkiszolgaléo médon kozvetlentil be tud-
nak 1épni felhasznal6 gépébe, fidkjaiba stb.;

e az NSA sajat szervert telepit a kiszolgal6 szerverei
mellé és a célba vettek 6sszes adatat — NSA-kérésre —
erre a szerverre teszik at;

¢ az aktudlisan kovetett eljarasok, hasznalt eszkdzok

esetrdl esetre valtozhatnak.

Egyesek szerint az NSA nem kozvetleniil gytijti az a-
datokat, hanem a Goggle-t6l kéri be, amire sziiksége van.

Még Snowden leplezte le az USA-korman legnagyobb
hirszerzési miiveletét, a PRISM nev{i programot, ami
keretében az NSA (USA Nemzetvédelmi Hivatal) minden
a nagy cégeknél tarolt informaciéhoz (e-mailek, iratok,
fényképek, személyes adatok) ‘
hozzafér. A programot a 2007-
ben kiadott Protect America
torvény inditotta el. A PRISM
feliigyeletét a Kiilfoldi Hirszer-
zési Torvény alapjan a Foreign
Itelligence Surveillance Court
latja el. A Microsoft mar 2007-
ben csatlakozott, a tobbiek uta-
na. Az Igazsagiigyi Minisz-
térium 2008-ban engedélyt kapott a Kongresszustdl, hogy
a ,vonakodd” cégeket is kotelezze a PRISM elvarasainak
betartasara, ha kell bir6sagi itélet formajaban is.

Hos vagy drulé?

Az NSA elemzéseihez az adatok zomét ebbdl a forrasbol
szerzi be. Ez akkor deriilt ki, amikor a FISC kotelezte a
Verizon telekommunikaciés cég alvallalkozojat a
felhasznaléi hivasadatainak kiadasara.

A vilagméretii kovetés lehetséges modjai:

* az NSA barki e-mailjéhez hozzéfér, visszamen6legesen
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A Prism-r6] kezdetben tgy vélték, hogy a nagy cégek
onként csatlakoztak és nem tudtdk pontosan, hogy az
tigynokok mit csindlnak. Bruce Scheer szerint viszont az
NSA csak latta, hogy a cégeket mindenki utdn kémked-
nek, és csak szeletet akart a tortabol.

Fiiggetleniil att6l, hogy az adott cég indulasat az NSA
finanszirozta-e, vagy mar kordbban létezett, a legfonto-
sabb értéke a felhasznéal6i személyes adatai.

A Microsoft megvesz egy tonkrement céget? Nem
pénzkidobéds. A CIA, vagy az NSA &tsegiti a pénziigyi

nehézségeken, csak biztositson egy hatsé bejaratot a ter-
mékeihez. (Der Spiegel, 2014. marcius — az MS megveszi
a SkyDrive-ot (OneDrive) és FBI-pénzen rendbe rakja.)

A The Washington Post é&llitdisa szerint a PRISM
eredményei 98%-ban a Yahoo, a Google és a Microsoft
adataibdl szarmaznak. Azt is allitja, hogy PalTalk jelent6s
hirszerzési forgalmat bonyolitott az Arab Tavasz és a
sziriai polgarhaborti soran.

Kezdetben tigy interpretéltak, hogy a 20 M USD koltség-
vetés a programra megy. A The Guardian kideritette, hogy
a 20 M USD igazabol csupan az, amit az NSA a PRISM-
ben egyiittmi{ikod6 cégeknek koltségtéritésként fizet.

Rakjuk dssze a képet

Mivel nincsenek egyértelm{i bizonyitékok, az torténelmi
eseményekbdl kell kovetkeztetéseket levonni.

A Kabitoszer-kereskedelem 60-as, 70-es években nem
jelentett gondot. A heroin a Kozel-Keleten keresztiil
Afganisztanbol jott és nagyon draga volt, fogyasztasa nem
volt kiterjedt. Am a CIA, hogy a Kozép-Amerikai
ellenforradalmarok tadmogatasanak pénziigyi hatterét
megteremtse, beszallt a kolumbiai kokain Amerikdba
csempészésébe. Az olcsobb kokain eldrasztotta Amerika
utcait. (L. A beszallit6 c. film — American Made — 2017-
bél, igaz torténetet dolgoz fel.)

Napjainkban pedig a CIA komoly szerepet jatszik az
afgan 6piummez6k kontrollalasaban.

Diktatorok és terroristdk tdmogatdsa szintén bevett
modszer. Szaddam Husszein 1959-ben Qassin tdbornok

elél Egyiptomba menekiilt. Kairéban a CIA felvette vele a
kapcsolatot és tevllegesen segitette hazatérésében és a
Ba’ath mozgalomnak Qassim meggyilkolasdban. Az USA
els6k kozott ismerte el Husszein rezsimjét, azonnal
megkezdte a rezsim felfegyverzését, tovabba atadott egy
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800 iraki kommunista nevét tartalmazo listat, akiket
azutan elfogtak és kivégeztek.

A ’80-as években Osama Bin Laden-t is a CIA képezte
ki és pénzelte, még a szovjetek elleni harc soran. (Robin
Cook, volt brit kiiligyminiszter elmondta, a nyugati
hirszerz6 szervek rosszul szamoltak Bin Ladennel, amikor
felfegyverezték és a CIA-, illetve szaudi-pénzen
tamogattak.) A terroristak altal napjainkban alkalmazott
taktikdkra — autébombak, gyilkossdgok és egyebek — a
CIA képezte ki a mudzsahedeket.

Felkelések és puccsok

Arab Tavasz — made in USA

Ahmed Bensaada az ,,Arabesque$: Investigation into the
US Role in the Arab Uprisings” c. konyvében azt
vizsgalta, milyen szerepet jatszott az USA a 2010-es évek
felkeléssorozatdban, ami megrazta a Kozel-Keletet. Az
egyes orszagokban lezajlott eseményeknek négy azonos
jellemzgje volt:

- nem volt spontan - a CIA és a Kiiliigyminisztérium sza-
mara tobb mint 5 évbe tellett, alapitvanyokon keresztiil;
- csak a diktétor eltavolitasara szolgdlt - az autoriter hatal-
mi struktira meghagydasaval;

- nem volt Amerikaellenes, palesztin-, vagy Irak-parti;

- a vezet6ik jol szitualt és képzett, kozéposztalybeli fiata-
lok voltak, akik 2011 utan a politikabol eltiintek.

Fontos megjegyezni, hogy a szocialis média jelentds sze-
repet jatszott az Arab Tavasz felkeléseinek szervezésben.

A szines forradalmak

A CIA altal 6sztonzott szines forradalmak mind oroszba-
rat rendszereket valtottak le USA-barat, szintén autokra-
tikus kormanyokra.

Szerbia (2000) — Buldézer forradalom;
Georgia (2002) — Rézsaszinforradalom;
Ukrajna (2004) — Narancs forradalom;
Kirgizisztan (2005) — Tulipanos forradalom.
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