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A tomeges megfigyelés sérti az alapvetd jogainkat és kockazatossa teszi a szabad
beszédet. A leiras alapszintli 6nvédelmi képességre oktat: az e-mail titkositasra. A végére
érve képes leszel titkositott e-maileket kiildeni és fogadni, biztositva, hogy az e-mailjeidet
lehallgaté tigynok, vagy megszerz6 tolvaj ne tudja elolvasni. Mindossze egy internetre
kapcsolt szamitogépre, egy e-mailfidkra és kortilbeliil negyven percre van sziikség.

Még ha nincs is rejtegetni valod, a titkositas segit megvédeni a veled kommunikalok
személyes terét és megneheziti a tomeges megfigyel6 rendszerek életét. Ha van valami
fontos elrejteni valéd, j6 helyen jarsz; ezek ugyanazok az eszkozok, amiket a
kiszivarogtatok hasznalnak a személyiségiik védelmére, mikozben feltarjak az emberi
jogok megsértését, a korrupcidt és mas biiniigyeket.

A titkositds hasznalata mellett, sziikség van a rolunk gydjtott adatok mennyiségének
csokkentése melletti politikai harcra is, de alapvetd elsé 1épés énmagunk védelme és a
kommunikéacién megfigyelésének leheté legnehezebbé tétele. Ez a leirds segit ebben.
Kezd6k szaméra késziilt, de ha mar ismered a GnuPG alapjait, vagy gyakorlott szabad
szoftver felhasznal6 vagy, akkor tetszeni fognak a halado tippek és a barataid oktatasara a
leiras.

1. szakasz: szedd ossze a darabokat

A leirés szabad licencli szoftverekre tdmaszkodik, amik teljesen &tlathatéak és barki
lemésolhatja vagy sajat véltozatot készithet bel6le. Ez sokkal jobban véd a
megfigyelést6l, mint a jogvédett szoftverek (Windows, MacOS). Tovéabbiakat az fsf.org-
on olvashatsz.

A legtobb GNU/Linux operaciés rendszeren ott van a GnuPG, igy ezeknél nem kell tele-
piteni. MacOS-t és Windows-t futtaték a GnuPG letoltése 1épéseit késébb olvashatjdk. A
titkositasi rendszered beallitasa el6tt legyen a gépen telepitett levelezd program. Sok
GNU/Linux disztribicién mar ott van az Icedove, ami esetleg ,,Thunderbird” néven talal-
hat6. Az ilyen programokkal a webbongészds elérést6l (mint Gmail) eltér6 modon
férhetsz hozza ugyanahhoz az e-mail fiokhoz, de tovabbi lehet6ségeket is kinalnak.

Ha mér van e-mail programod, akkor atugorhatsz a 2. 1épéshez.

1.a lépés: levelezo program beallitasa az e-mail-fiockhoz

Név: | Uténév, vezetéknév

E-mail cim: | email@example.com
Uj e-mail cim regisztraciéja...
Jelszé: | Jelszé

¥ Jelsz6 megjegyzése

Mégse Folytatas
Postafiok hozzdadasa...

Cseveg6fiok hozzaadasa...

Hirforrasfiok hozzdadasa...

Egyéb fiok hozzdadasa...

Legyen ez az alapértelmezett

Nyisd meg a levelez6det és kovesd a varazslot (1épésrdl, lépésre vezet), ami bedllitja
magat az e-mail-fickodhoz. Altaldban ,,Postafiok beallitasai — Postafiok hozzdadasa”. A
levelez6 szerver bedllitasait a rendszergazdatél vagy a postafiok segitségnyujtasi részénél
kapod meg.

Hibaelharitas

A varazslé nem indul el. A varazslé kézzel is indithatd, de az ehhez tartozé mentiopciot
elnevezése levelez6tdl fiiggen mas lehet. Az inditégomb a program fémeniijében, az
,»Uj” vagy hasonl6 néven, mint ,Postafiok hozzdadasa” vagy ,,Uj/Létez6 postafiok”
talalhato.
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A varazslé nem talalja a postafiokot vagy nem tolti le a leveleket. Miel6tt feltirnad a
netet, el6bb kérdezd meg olyanoktél a helyes beallitdsokat, akik szintén az Aaltalad
hasznalt e-mail-rendszert hasznaljak.

Nem talalom a meniit. Sok levelez6ben a fémeniit egy ikon rejti, amiben egymas folott
elhelyezked6 harom vizszintes vonal lathato.

1.b lépés: készitsd el6 a terminalt és telepitsd a gnupg-t

Ha GNU/Linux-os gépet hasznalsz, akkor a GnuPG mar a gépeden kell legyen és a 2.
lépésre ugorhatsz.

GnuPG, OpenPG, ez micsoda?

A GnuPG, GPG, GNU Privacy Guard, OpenPG és a PGP kifejezéseket altalaban felvaltva
haszndljak. Technikai értelemben a titkositdsi szabvany az OpnePGP (Pretty Good
Privacy) és a szabvanyt érvényesit6 program pedig a GNU Privacy Guard (ré6viden GPG
vagy GnuPG). A legttbb levelez6 rendelkezik GnuPG feliilettel. A GnuPG ujabb valtozata
a GnuPG2.

2. szakasz: készitsd el a kulcsodat

A GnuPG-rendszer hasznélatdhoz kell egy nyilvanos (public) és egy privat kulcspar.
Mindkettd hosszi, véletlenszerlien generalt, szamokbdl és betlikbél &ll6, egyedi
karaktersor. A nyilvanos és privat kulcsodat egy specialis matematikai fiiggvény koti
oOssze.

A publikus kulcsod nem olyan, mint egy igazi kulcs, mivel egy keyserver-nek hivott nyilt,
online konyvtarban van. Az emberek letoltik és GnuPG-vel hasznalva titkositjdk a neked
sz016 iizenetet. A keyserver-t tekintsd telefonkdnyvnek; aki neked akar e-mailt kiildeni,
megkeresheti a nyilvanos kulcsodat.

A privat kulcsod sokkal inkabb olyan, mint egy tényleges kulcs, mivel magadnél tartod (a
gépeden). A GnuPG-t és a privat kulcsot egyiitt hasznalva bontod ki a neked kiildott
titkositott iizeneteket. Soha, semmilyen koriilmények kozott se oszd meg senkivel a
privat kulcsodat.

A kodolas és dekddolas mellett a kulcsokat hasznalhatod az {izenetek alairdsara és masok
alairasanak hitelessége ellendrzésére. A kovetkezd szakaszban ezt részletesebben

attekintjtik.

2.a lépés: készits egy kulcspart

-1 gpg — Konsole

File Edit View Bookmarks Settings Help

[ NewTab_ 0 Split View Left/Right = Split View Top/Bottom [y Copy [E Paste Q. Find

[guest@localhost guest]$ gpg --gen-key

gpg (GnuPG) 1.4.23; Copyright (C) 2015 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Please select what kind of key you want:
(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (sign only)
(4) RSA (sign only)
Your selection? 1
RSA keys may be between 1024 and 4896 bits long.
What keysize do you want? (2048) 4096
Requested keysize is 4896 bits
Please specify how long the key should be valid.
key does not expire
<n> key expires in n days
<n>wW = Key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years
Key is valid for? (0) 2y
Key expires at Sun 06 Aug 2023 ©01:35:16 PM CDT
Is this correct? (y/N) y

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Real name:
Email address: t
Comment:
You are using the "utf-8' character set.
You selected this USER-ID:
"Tordk Arpad <torokar@gmail.com="

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? Hi
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Please enter the passphrase to
protect your new key

Passphrase: *************H

<QK> <Cancel>

Nyiss terminalt Ctrl + Alt + t ( GNU/linux alatt) vagy keresd meg az alkalmazasok kozott
és a kovetkezd kdddal hozd 1étre a kulcspérodat:

Termindl parancssorat hasznédljuk a kulcspar létrehozasdra GnuPG programmal. A
termindl a GNU/Linux operacios rendszerben telepitve kell legyen, macOS és Windows
OS hasznélata esetén a ,,Terminal” (macOS) vagy a ,,PowerShell” (Windows) programot
hasznald, amiket az 1. szakaszban is hasznaltunk.

# gpg --gen-key a folyamat elinditasa

# A kérdésre, hogy milyen kulcsot akarsz csindlni, valaszd az alapopciét az ,,(1) RSA and
RSA”-t.

# A kulcs mérete (keysize) legyen: 4096 az erds kulcshoz.

# Lejaratra 2 évet javaslunk: 2y (2 years).

A promptot kovetve allitsd be a személyes adataidat.

Allitsd be a jelszavadat

A ,Passphrase” nevii ablakban irj be egy er6s jelszét! Kézzel is megteheted vagy
valaszthatod a Diceware (kockadobés) modszert. A kézi bevitel gyorsabb, de nem annyira
biztonsagos. A Diceware haszndlata lassabb és dobdkocka is kell, de tdmaddk szamara
sokkal nehezebben kitaldlhat6 jelszot eredményez. Haszndlatdhoz Micah Lee iradsaban

olvasd el a ,,Biztonsagos jelszo készitése Diceware-rel” részt.
Ha tgy dontesz, magad készited a jelszot, akkor valami megjegyezhet6, de legaldabb 12

,__,L_.l_,, Source initiatve

karakter hossztisdgu valamit taldlj ki, ami legalabb egy kis- és egy nagybetit, illetve
legalabb egy szamot vagy irasjelet tartalmaz. Sose haszndlj olyan jelsz6t, amit mashol
mar alkalmaztdl. Ne haszndlj semmilyen azonosithat6 sablont, mint sziiletésnap,
telefonszam, kis kedvenc neve, dalszoveg, konyvidézet és a tobbi.

Hibaelharitas

GnuPG nincs telepitve. GPG nincs telepitve. Ellendrizheted, hogy ez van-e a gpg --
version paranccsal. Ha GnuPG nincs telepitve, ez a legtobb GNU/Linux rendszerben
ilyen, vagy hasonlé eredményt ad: Command ’gpg’ not found, but can be installed
with (parancs nem taldlhato, de telepithet6 a kovetkezd paranccsal) su- apt-get install
gnupg. Az utasitas szerint telepitsd a programot.

Tal sokaig tartott a jelszavam létrehozasa. igy van rendjén. Fontos a jelszavadrél
gondoskodni. Amikor készen allsz, csak kovesd a lépéseket az elejétél kezdve, hogy
létrehozd a kulcsodat.

Hogy nézhetem meg a kulcsomat? A kdvetkezd parancsot add ki, hogy lasd a kulcsokat:
gpg --list-keys. Ott kell lennie a tieidnek, miként Edwardénak is (3. szakasz). Ha csak a
sajat kulcsodra vagy kivéncsi a gpg --list [e-mail cimed]-t ird be. Szintén hasznalhat6 a
gpg --list-secret-key a privat kulcsod megtekintésére.

Tovabbi forrasok. A folyamattal kapcsolatos tovabbi informacidkért a The GNU Privacy
Handbook-hoz is fordulhatsz. Mindenképp az ,,RSA and RSA”-ndl (alapbeéllitas) maradj,
mivel az Gjabb és sokkal biztonsagosabb, mint az amit a kézikdnyv javasol. Arra is tigyelj,
hogy a kulcsod legalabb 4096 bit legyen, ha biztonsagban akarsz lenni.

Haladoé

Halad6 kulcsparok. Amikor a GnuPG 1j kulcspart készit, levélasztja a titkositasi funkciét
az aldirasi funkci6tdl al-kulcsok segitségével. Az al-kulcsok koriiltekint6 hasznalataval a
GnuPG-s személyazonossagod sokkal nagyobb biztonsagban tarthatdé és a kulcs
megrongalédasa esetén gyorsabban helyreéllithat6. Alex Cabal és a Debian wikije j6l
leirja biztonsagos al-kulcsos rendszer feldllitdsanak madjat.

2.b lépés: a létrehozas utani néhany fontos lépés

FREE SDFTWARE
|

FDUMHNWNID®BKT
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fsfesd@esd:~$ gpg --gen-revoke FOFTFOCO6A2A3242674584876E4BEABC4862BAS8 > revoke.asc
sec rsa4096/6E4BEABC4862BA58 2021-87-13 FSF ESD <esd@fsf.org>

Create a revocation certificate for this key? (y/N) y
Please select the reason for the revocation:
@ = No reason specified
1 = Key has been compromised
2 = Key is superseded
3 = Key is no longer used
Q = Cancel
(Probably you want to select 1 here)
Your decision? 1
Enter an optional description; end it with an empty line:
>
Reason for revocation: Key has been compromised
(No description given)
Is this okay? (y/N) ¥y
ASCII armored output forced.
Revocation certificate created.

Please move it to a medium which you can hide away; if Mallory gets

access to this certificate he can use it to make your key unusable.

It is smart to print this certificate and store it away, just in case

your media become unreadable. But have some caution: The print system of
your machine might store the data and make it available to others!

fsfesd@esd:~$ gpg --send-key FOF7FOCO6A2A3242674584876E4BEABC4862BAS8
gpg: sending key GE4BEABC4862BAS8 to hkps://hkps.pool.sks-keyservers.net

Feltoltjiik a kulcsodat egy keyserver-re, igy akik titkositott iizenetet akarnak neked
kiildeni, letolthetik a nyilvanos kulcsodat az Internetrél. A feltdltéshez a meniiben sok
keyserver koziil valaszthatsz, de ezek egymas madsolatai, igy lényegtelen, melyiket
haszndlod. Ugyanakkor, 4j kulcs feltdltése utan, beletelhet par o6raba, mire
szinkronizalnak.

# Masold ki a keyID-dat (kulcsazonosité): a gnupg --list-key [e-mail cimed] kiirja a
publikus (,,pub”) kulcsod informacioit, kozte a keyID-t, ami egyedi szdm- és betiisor.
Masold ki a keyID-t, hogy a kdvetkez6 parancsban hasznalhasd.

# Toltsd fel a kulcsot egy szerverre: gpg --send-key [keyID]

Exportald a kulcsodat egy fajlba

A kovetkez6 parancsot kiadva exportald a titkos kulcsodat, hogy kovetkezd 1épés soran
importélhasd azt a levelez6dbe. Elkeriilendd a kulcsod kompromittal6dasat, biztos helyen
tarold és gondoskodj arrél, hogy étvitel esetén az megbizhaté médon torténjen. A kulcsok

exportalasa a kovetkezd paranccsal torténhet:

$ gpg --export-secret-keys -a [keyid] > my_secret_key.asc

$ gpg --export -a [keyid] > my_public_key.asc

Visszavonasi tanusitvany létrehozasa

Arra az esetre, ha elvesztenéd a kulcsodat, vagy napvilagra keriilne, készits egy
tanusitvanyt és a szamitogépeden egy biztonsagos helyre mentsd (a 6.c 1épést nézd meg a
visszavonasi tanusitvany biztonsagos tarolasardl). Ez a 1épés alapvet6en fontos az e-
mailes 6nvédelmed szempontjabol, ahogy azt az 5. szakasz részletesebben is kifejti.

# Masold ki a keyID-dat : a gnupg --list-key [e-mail cimed] kiirja a publikus (,,pub”)
kulcsod informacidit, kozte a keyID-t, ami egyedi szam- és betlisor. Masold ki a keyID-t,
hogy a kovetkezd parancsban hasznalhasd.

# generalj visszavondsi tandsitvanyt: gpg --gen-revoke --output revoke.asc [keyID]

# A prompt a kiilonb6z6 visszahivési okokat ajanl fel véalasztashoz. Javasoljuk az 1 ,key
has been compromised” (kulcsot kompromittalédott) hasznalatat.

# Nem kell, de be lehet irni okot, majd Enter-t nyomva vigyél be egy iires sort és hagyd
jova a valasztasodat.

Hibaelharitas

Ugy tiinik, hogy a kulcsom nem miikodik, vagy ,,Permission denied”-ot kapok. Mint
minden fajl vagy konyvtar, a pgp kulcsok engedélyfiigg6ek. Ha a hozzaférés nincs jol
bedllitva, a rendszered nem fogadja el a kulcsot. A kiovetkezd 1épéseket kovetve ellendriz
és frissitsd a jogosultsagokat.

# Hozzaférés ellendrzése: Is -1 ~/.gnupg/*

jogosultsag a konyvtaradra. A kovetkezd kodot hasznalhatod: chmod 700 ~/.gnupg.

# Allits be olvasasi, frasi engedélyt csak magadnak, senki masnak: ez a javasolt
jogosultsag a konyvtaradban a kulcsokra. A kovetkezé kdédot hasznalhatod: chmod 600
~/.gnupg/*.

Ha (valamilyen okbdl) a ~/.gnupg-n beliil készitettél sajat konyvtarat, akkor arra a
konyvtarra futtatdsi engedélyt is kell adnod. A konyvtarak megnyitasahoz futtatasi
engedély kell. A hozzaféréssel kapcsolatos tovabbi informaciokért ezt a részletes
tajékoztatd kézikonyvet tanulmanyozd.

Haladé
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Tovabbiak a keyserver-ekrél. Ebben a kézikonyvben tovabbi informacidkat olvashatsz a
keyserver-ekr6l. Az sks weblap tartalmaz egy listdit a magas szinten egyiittmi{ikod6
keyserver-ekrol. A kulcsodat a szamitégépedre kozvetleniil is exportalhatod.

A kulcsaid atvitele: A kovetkez6 parancsokat hasznald a kulcsaid atvitelére. Ahhoz, hogy
a kulcsaid nyilvanossagra kertilését elkeriild, biztos helyen tarold és gondoskodj arrdl,
hogy éatvitel esetén, az megbizhat6 médon torténjék. Kulcs importalasa és exportalasa a
kovetkezd parancsokkal lehetséges:

$ gpg --export-secret-keys -a keyid > az_en_privat_kulcsom.asc
$ gpg --export -a keyid > my_public_key.asc

$ gpg —-import my_private_key.asc

$ gpg --import my_public_key.asc

Gy6z6dj meg arrdl, hogy a keyID megfeleld, ha igen, akkor 1épj tovabb és adj ultimate
trust (legmagasabb szintli megbizhatdsag) neki:

$ gpg --edit-key [your@email]

Mivel ez a te kulcsod, az ultimate-t valaszd. Senki mas kulcsa ne kapjon ultimate trust-
ot.

A 2.b hibaelharitési szakaszban tovébbiakat olvashatsz az engedélyekrél. Atvitel sorén a
kulcsaid engedélyei esetleg megkeveredhetnek, ami hib4t eredményezhet. Konnyen
elkertilhetd, ha a konyvtarak és a fajlok jogosultsaga megfeleld.

3. szakasz: az e-mail-titkositas beallitasa
Az Icedove (vagy Thunderbird) levelez6 program tartalmaz PGP-funkci6t, ami a munkat

nagyon egyszeriivé teszi. Végigvezetiink a lépéseken, amivel a kulcsodat ezekbe az e-
mail-kliensekbe integralhatod és hasznalatod.

ELECTRONIC FRONTIER FOUNDATION
DEFENDING YOUR RIGHTS IN THE DIGITAL WORLD

WWW.DOSGAMESARCHIVE.COM

3.a lépés: allitsd be a titkositast az e-mailbe

(s Grh i k - Mozilla Thunderbird v A0
T —
) Beérkezett lizenetek | B Thunderbird Privacy I\ x
P Uzenetek letdltése v # Ujlizenet CJCsevegés {&)Cimjegyzék mke ~ =
v (2 esd@fsf.org . £ ‘ A % 8 © 0 £ Ezen Uzenetek szi <€ Eszkdzék
| Eeekezett uzenetek T % 0 = o Trgy Szerk i " .
1l Térolt elemek fa] cimjegyzék Ctrl+shift+B
v £ Local Folders 5 .
] Térslt elemek T Uzenetszlrdk
Postazan...(izenetek Szlrék futtatdsa a mappan
Szlrék futtatdsa az (zeneten
A levélszemetgy(ijto futtatasa a map...
Szemeétnek jeldltek térlése a mappabol
Mentett fajlok Ctrl+)
Csevegési allapot >
Csatlakozds csevegéshez
Importalas...
OpenPGP-kulcskezeld
Eejles:ﬁﬁi eszkozék >
Uozlia Elézmények torlése...  Ctrl+Shift+Del
Thu nderblrd B Tevékenységkezeld
)

O Személyes OpenPGP-kulcs hozzdadasa torokar@digikabel.hu szamara VoA e

Meglévs személyes OpenPGP-kulcs importalasa

Valasszon egy korabbi biztonsagi mentési fajlt.
Importalhat személyes kulcsokat mé'%OpenPGP—t hasznalo szoftverekbdl.

Mas szoftverek masként nevezhetik a szefnélyes kulcsot, példaul: sajat kulcs, titkos kulcs, privat kulcs
vagy kulcspar.

Valassza ki az importalando fajlt...

Vissza Mégse Tovabb

‘commandlinefu.com
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2 esd@fsf.org [ Thunderbird Privacy N x | @) Postafiok beallitdsai  x
J Az OpenPGP kulcsok importalasa sikertilt!
B esd@fsf.org . o < o
v es . Végpontok kozotti titkositds
Kiszolgalo beallitasai
Személyazonossa’g esd@fsf.org ‘ ‘ Mésolatok és mappak Titkositott vagy digitalisan alairt lzenetek kiildéséhez be kell allitania egy
Ujjlenyomat 5824 F277 52D1 11EB AE10 A029 OC3E 7A9F ED67 6F3F Iy titkpsitasiltechnologiat laziOnenkGE:tvagyiaz S/MIME oL
Létrehozva 2021. 08. 06. Levéls emet Valassza ki a személyes kulcsat az OpenPGP hasznalatdnak engedélyezéséhez,
Bitek 3072 K Kulcs tulajdonségai SR R vagy a személyes tanisitvanyat az S/MIME hasznalatdhoz. Személyes kulcs
— ; T = vagy tanisitvany esetén On a titkos kulcs tulajdonosa. Tovabbi tudnivalok
Importalasi folyamat befejezése
Az importalt OpenPGP-kulcs e-mail titkositashoz térténd hasznalatahoz zarja be ezt a Tértivevények OpenPGP
parbeszédablakot, és valassza ki a Fiokbeallitasokban. B Local Folders AT S e e e e
- Levélszemét kot a kbvetkezéhéz:[ |
Tovabb - e
Lemezteriilet /A jelenlegi konfiguracid a(z) A Kules hozzaadasa...
Levélkiildé kiszolgalé (SMTP) OX0C3E7A9FED676F3F kulcsazonositot
hasznalja. Tovébbi tudnivaldk
Ha az e-mailed titkositasat bedllitottad, akkor bekapcsoldédhatsz az Interneten folyd / Az OpenPGP-kulcs sikeresen Iétrehozva., x

titkositott forgalomban. El6szor importaltatjuk a levelezdddel a titkos kulcsodat és azt is
megtanuljuk, hogyan szerezziik be masok publikus kulcsait a szerverekrdl, igy kiildeni és
fogadni is tudsz titkositott e-mailt.

Nincs

Ne hasznaljon OpenPGP-t ehhez a személyazonossaghoz.

73

# Nyisd meg a levelez&t és hasznéld az ,,Eszkézok — OpenPGP Kulcskezel6”-t. ® O0xOC3E7ASFEDG676F3F -

@ Lejér: 2021. 08. 09. Lejarati ddtum mddositésa

# A ,F4jl - Titkos kulcsok importalasa fajlbol” pontnal.

Postafick-miiveletek ~ Az OpenPGP kulcskezelGvel megtekintheti és kezelheti levelezépartnerei
# Valaszd ki a a 2.b 1épésnél az exportalalasakor [az_en_privat_kulcsom.asc] néven nyilvanos kulcsait, és az ésszes tébbi, a fentiekben fel nem sorolt kulcsot.
mentett fajlt. “

4. szakasz: probald ki!
# Nyisd meg a jelszavaddal.

# Egy "OpenPGP kulcsok importalasa sikeres" feliratii nyugtazé ablakot kapsz.
# Lépj a ,Szerkesztés” (Icedove-ban) vagy az ,Eszkézok” (Thunderbird-ben) —

Postafiok bedllitasai” — Titkositds a végpontok kozott”-be és ellendrizd, hogy a te
kulcsodat importalta-e és valaszd a ,,Privat kulcsként kezeld”-et.

Hibaelharitas

Nem vagyok biztes, hogy az importalas rendben tortént-e. Nézz be a ,Postafiok
bedllitdsai — Titkositds a végpontok kozott”-be (,,Szerkesztés” (Icedove) vagy
,»Eszk6z6k” (Thunderbird)). Itt meggy6z6dhetsz, hogy a ,,személyes kulcsod az {izenethez
kapcsolva van” lathat6-e. Ha nem, akkor djraprébalhatod a Kulcs hozzaadasa opciéval.

Gondoskodj arrél, hogy a kulcsfajl megfeleld, aktiv és titkos legyen.

ﬁ-—-—--—-—-—-—l-—m—n-/
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E-mail-onvédelem: kézikonyv a megfigyelés elleni harchoz GnuPG titkositassal

Mosst lefuttatsz egy ellen6rzd iizenetvaltast az FSF Edward nevii programjaval, ami
tudja, hogyan kell a titkositast hasznalni. A kiilon jelzettek kivételével, valds, é16
személlyel a kommunikaci6 1épései ugyanezek.

4.a lépés: kiildd el Edwardnak a publikus kulcsodat.

‘0 OpenPGP-kulcskezeld v @
Fajl  Szerkesztés Megtekintés  Kulcskiszolgald  ElGallitas |
a
Kulcsok keresése
Nev v Kulcsazonosito  Lejarat =]
esd@fsf.org 2021. 08....

N;'il-véno-s-kul-csok vagolapra mésolé‘sa
Kulcsok exportélasa fajlba
Nyilvanos kulcsok kildése e-mailben
Kulcsok torlése £

Kulcs tulajdonsagai

Bezaras

Ez specidlis 1épés, valés személlyel levelezéskor nem sziikséges. A levelezd
programodban a 1épj az ,,Eszkdzok — OpenPGP kulcskezel§”-hoz. A megjelend listdban
latnod kell a kulcsodat. Jobb kattintds a kulcsodon és valaszd a Publikus kulcs kiildése
e-mailben-t. Ez készit egy 1j iizenetvazlatot, mintha az ,,Uj iizenet” gombot lenyomtad
volna, de mellékletben ott a publikus kulcsfajlod.

Cimezd az iizeneted edward-en@fsf.org-nak. Legalabb egy szo6t (barmi, amit csak
akarsz) irj be a targy mezdbe és a szovegtorzsbe is. Ne kiildd még el.

Szeretnénk, hogy Edward képes legyen megnyitni az iizenetet a kulcsfjllal, ezért az elsd
tizenetiinket titkositatlanul kell elkiildeniink. Gondoskod]j arrél, hogy a ,Biztonsag”
lenyiléban a titkositas ki legyen kapcsolva, valaszd a ,,Ne titkositsa” pontot. Ha nincs
titkositas, nyomj meg a Kiildés-t.

Két-harom percbe beletelhet, mire Edward valaszol. Ezalatt, 1épj tovabb és néz meg
ennek a leirasnak a ,,Haszndld helyesen” részét. Mihelyst megjott a valasz, johet a

kovetkez6 1épés. Innent6l pontosan ugyanazt csindlod, amit valés személlyel levelezve
tennél.

Edward vélaszat megnyitva a GnuPG kérheti a jelszavadat, miel6tt a személyes kulcsodat
hasznélné a megfejtésre.

4.b lépés: titkositott e-mail ellendrzése
Szerezd meg Edward kulcsat

Edward szamaéra kiildend6 e-mail-hez kell a publikus kulcsa, ezért most azt le kell t6lteni
egy keyserver-rdl. Kétféleképpen is megteheted:

edward-en@fsf.org ¢ ©Reply || - Forward | &Archive | ¢)Junk m Delete || More v
Test Encryption 00:31
To Mety

OpenpPGP Y £

Hello, I am Edward, the friendly GnuPG bot.
Message Security - OpenPGP
Your signature was verified. g, Uncertain Digital Signature

I received your public key. Thanks. This message contains a digital signature, but you haven't yet
decided if the signer's key is acceptable to you.
- Edward, the friendly GnuPG bot

The Free Software Foundation created me.

Signer key ID: 0x9FF2194CCO09A61E8 View signer key

Can you donate to support their work?
https://www.fsf.org/donate

Rsi// 9/ B/ Message Is Encrypted
This message was encrypted before it was sent to you.
Encryption makes it very difficult for other people to view B
information while it is travelling over the network.

Your decryption key ID: 0OXBADEC95107ADA146 (Sub key ID:
0x596473735956FC1E)

View your decryption key

1. opci6: az elsd tizenetedre Edwardtol kapott valasz e-mail tartalmazza Edward publikus
kulcsdt. Az e-mail jobb oldalanal, nem sokkal az irasi teriilet folott talalsz egy
,OpenPGP” gombot, rajta egy lakattal és mellette egy kis kerékkel. Kattints ra és valaszd
a ,Felfedezés”-t a ,,Az lizenetet olyan kulccsal kiildték, amivel még nem rendelkezel”
szoveg mellett. Ekkor egy felnyild jelenik meg, Edward kulcsanak részleteivel.

DESTINATIONHTRTY
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E-mail-onvédelem: kézikonyv a megfigyelés elleni harchoz GnuPG titkositassal

File Edit View Generate

Keyserver
Discover Keys Online |

Name v
FSF ESD <esd@fsf.org>

Key ID
7F7FOBO9F52... 06/28/2023

Expiry B

y/ To discover OpenPGP keys online, on keyservers or using the WKD protocol, enter either
an email address or a key ID.

edward-en@fsf.org

Cancel OK

| Close |

2. opci6: nyisd meg az OpenPGP kulcskezel6t és a ,,Kulcskiszolgdlé”-nal valaszd a
Kulcsok felfedezése online. Itt ird be Edward e-mail-cimét és importald Edward kulcsat.

Az Elfogadott (nem megerdésitett) opci6é hozzaadja a kulcsot a kulcskezel6dhoz és most
mar hasznalhaté kodolt e-mailek kiildésére és Edward digitélis alairdsanak hitelesitésére.

A megnyild, Edward kulcsanak importalasat megerdsité ablakban szamos, a kulcsdhoz
tarsitott e-mailt lathatsz. Ez igy jo; biztonsaggal importalhatod a kulcsot.

Mivel titkositottad az e-mailt Edward publikus kulcsaval, Edward privat kulcsa kell a
kibontashoz. Egyediil Edward rendelkezik a privat kulcsaval, 6t kivéve senki sem tudja
dekddolni.

Kiildj Edwardnak kodolt e-mailt

frjal egy 1ij e-mailt a levelezé programoddal edward-en@fsf.org-nak cimezve. A targy
»Encrytpion test” vagy valami hasonlo legyen és irj a szovegtorzsbe is.

Ez alkalommal, gondoskodj arrél, hogy a kédolas legyen bekapcsolva a ,,Biztonsag”-nél a
,» Titkositas megkdvetelve”. Ha a kddolas be van kapcsolva, iisd le ,,Kiildés”-t.

Hibaelharitas

»Cimzett nem érvényes, nem megbizhaté vagy nem talalhat6”. Kddolt e-mailt akarsz
kiildeni olyannak, akinek még nem rendelkezel a publikus kulcsaval. Ugyelj arra, hogy a
kulcs kulcskezel6dbe importalasandl a fenti 1épéseket pontosan kovesd. Nyisd meg az
OpenPGP kulcskezel6t, hogy meggy6z6dj a cimzett meglétérdl.

Nem lehet e-mailt kiildeni. A kovetkezd {izenetet kapod, amikor megprobélod elkiildeni
a titkositott e-mailedet: ,,Unable to send this message with end-to-end encryption, because
there are problems with the keys of the following recipients: edward-en@fsf.org.” Ez
altaldban azt jelenti, hogy a kulcsot ,nem elfogadott (ellendrizetlen)” opciéval
importéltad. Lépj a kulcs ,tulajdonsagai”-hoz gy, hogy jobb billentytivel kattintasz rajta
az OpenPGP kulcskezelGjében és vélaszd az ,Igen, nem nyugtaztam, de ez a megfelel6
kulcs”-ot az az ablak aljan az ,,Elfogadas” opcidban. Kiildd el tjra az e-mailt.

Nem talalom Edward kulcsat. Zard be azokat a felnyilékat, amik a Kiildés 6ta jelentek
meg. Gy6z6dj meg arrdl, hogy csatlakozva vagy-e az Internethez és prébald Gjra. Ha nem
miikodik, ismételt meg az eljarast, masik keyserver-t valasztva, amikor valasztani kell.

Kédolatlan iizenet az Elkiildott mappaban. Noha, a més kulcsaval kédolt iizenet nem
tudod kibontani, a levelezdd automatikusan ment egy masolatot a te publikus kulcsoddal
kédolva, amit az Elkiildott elemek mappaban dgy lathatsz, mint egy normal e-mailt. Ez
normalis és nem jelenti azt, hogy az iizeneted kddolatlanul ment volna el.

Halado

Kédolj iizeneteket parancssorbdl. Koédolhatsz és dekodolhatsz iizeneteket és fajlokat
parancssorbol is, ha azt szereted jobban. Az --armor opci6 a titkositott kimenetet a
szokasos karakterkészlettel jeleniti meg.

Fontos: biztonsagi tippek

Noha az iizeneted titkositott is, a targy nem, tehat ne helyezz el ott személyes
informacidkat. A kiild6 és fogadé cimek szintén kédolatlanok, vagyis egy megfigyel6
rendszer képes kitalalni, hogy kivel tartasz kapcsolatot. A megfigyel6 tigynokok tudni
fogjak, hogy GnuPG-t hasznélsz, még ha nem is tudja kitalalni, mit mondasz. Amikor
mellékletet kiildesz, az aktuélis e-mail jellegét6l fiiggetleniil kivalaszthatod, hogy
kédolod-e, vagy sem.
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E-mail-onvédelem: kézikonyv a megfigyelés elleni harchoz GnuPG titkositassal

A potencidlis tamadasokkal szembeni nagyobb biztonsag érdekében kikapcsolhatod a
HTML-t. Helyette az iizenet térzsét irhatod sima szovegként. Ahhoz, hogy Icedove, vagy
Thunderbird esetén ezt elérd, 1épj a Nézet — Szovegtorzs mint —» Sima szoveg.

Tools

Message

Help

CJ Get Messages v # Write [JChat {&) Address Book | © Tag v =

From edward-en@fsf.org# 4 Reply || - Forward || & Archive || & Junk || [l] Delete || More v
Subject ... 1:07 PM
To Mety OpenPGP & £

Hello, I am Edward, the friendly GnuPG bot.
I received your message and decrypted it.
Your signature was verified.

I received your public key. Thanks.

Here's a copy of your message:

Write whatever you like here. This message will be sent to Edward in an
encrypted, secure form.

- Edward, the friendly GnuPG bot
The Free Software Foundation created me.

Can you donate to support their work?
https: //www.fsf.org/donate

)

4.c 1épés: valasz fogadasa
Amikor Edward megkapja az iizenetet, a privat kulcsaval dekodolja, majd valaszol neked.

Két-harom percet eltarthat, mire Edward valaszol. Ezalatt, ugorj elére a leirasban és nézd
meg a Hasznald jol részt.

Edward kddolt e-mailt kiildve valaszol, igy jelezve, hogy az e-mailedet megkapta és
dekddolta. A levelez6d automatikusan dekdédolja Edward {izenetét.

Az tlizenetben az OpenPGP gombban a lakat f6lott zold pipaval jelzi, hogy az iizenet
titkositott és egy kis, narancssarga figyelmeztet6 jel mutatja, hogy a kulcs elfogadva, de
nincs megerdsitve. Ha nem fogadtad el a kulcsot, egy kis kérddjelet lathatsz ott. A
promptra kattintva a gombon, szintén a kulcs jellemzé&ihez jutsz el.

4.d 1épés: alairt tesztiizenet kiildése

A GnuPG-ben lehetéség van iizenetek és fajlok alairasara, igazolva, hogy azok téled
szarmaznak és nem modosultak menet kozben. Ezek az alairasok erésebbek, mint az
unokatestvériik a toll és papir — nem lehet hamisitani, mivel a privat kulcsod nélkiil nem
lehet ilyeneket késziteni (ijabb ok, amiért biztos helyen kell tartanod a privat kulcsodat).

Bérkinek aldirhatsz {izenetet, igy ez a legjobb mddja az emberekkel tudatni, hogy GnuPG-
t hasznalsz és biztonsdgos kommunikéciot folytathatnak veled. Ha nincs GnuPG-jiik, el
tudjak olvasni az iizenetedet és lathatjdk az alairdsodat. Amennyiben van GnuPG-jiik, azt
is tudjak ellendrizni, hogy az alairdsod valodi-e.

Hogy Edwardnak alairt e-mailt kiildj, fogalmazz meg egy iizenetet az e-mail-cimére és
kattints a ceruza ikonra a lakat ikonja mellett, ami aranyra véltozik. Ha aléirsz egy
iizenetet, a GnuPG kérni fogja a jelsz6t, miel6tt elkiildené, mivel ki kell nyitnia a privat
kulcsodat az alairashoz.

A ,Postafiok beallitasai — Végpontok kozotti titkositas” beéllithaté, hogy alapbdl
hozzéaadja a digitalis alairast.

4.e lépés: valasz fogadasa

Amikor Edward megkapja az e-mailedet, a publikus kulcsoddal (amit a 3. 1épésnél kiildtél
meg neki) hitelesiti, hogy az altalad kiildott {izenetet nem mddositottak és titkosit neked
egy valaszt.

Két-harom percet eltarthat, mire Edward valaszol. Ezalatt, ugorj elére a leirasban és nézd
meg a leirasban a Hasznald jél szakaszt.

Edward valasza titkositva érkezik, mivel titkositast szeret hasznalni, amikor csak lehet.
Ha minden a tervek szerint megy, azt kell tizennie, hogy ,,Your signature was verified”.
Ha a alairt tesztiizeneted titkositott volt, el6szor azt jelzi.

Amikor kézhez kapod Edward e-mailjét és megnyitod, az e-mail-kliensed automatikusan
érzékeli, hogy a publikus kulcsoddal lett kddolva és a privat kulcsoddal dekédolja azt.

Help PCLinuxOS Thrive & Survive

DONATE
TODAY
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E-mail-onvédelem: kézikonyv a megfigyelés elleni harchoz GnuPG titkositassal

5. 1épés: ismerd meg a Web of Trust-ot of Trust (bizalom hal6zata) GnuPG-t hasznélok egysége, akiket az alairasaikon keresztiil

kifejezett bizalom kot 6ssze egymassal.

5. 1épés: irj ala kulcsot

' Key Properties 3%

Alleged Key Owner Edward, the GPG Bot <edward-en@fsf.org>

Type public key

Fingerprint F357 AATA BB1F A42C FD9F E52A 9FF2 194C CO9A 61E8
Created 29.06.2014

Expiry The key does not expire

Alleged Alternative Identities of the Key Owner:
Edward, arkadag canlizi GnuPG botu <edward-tr@fsf.org> |:|

Edward, der freundliche GnuPG Roboter <edward-de@fsf.org>
Edward, el simpdtico robot GnuPG <edward-es@fsf.org>

Az e-mail-titkositas er6teljes technologia, de van egy gyengesége: kell valamilyen
modszer annak ellenérzésére, hogy valaki publikus kulcsa tényleg az 6vé-e. Méaskiilonben
nem lehetne megakadalyozni, hogy egy tdmado a baratod nevével készitsen egy e-mail-
cimet, hozza egy kulcsot és megszemélyesitse szamodra a baratodat. Ezért, a szabad
szoftver programozoi, akik kidolgoztdk a titkositast, kialakitottdk a kulcsalairast Avoid accepting a rogue key. Use a communication channel other than email to verify the fingerprint of your
rendszerét és a Web of Trust-ot. correspondent's key.

Your Acceptance Certifications Structure

Do you accept this key for verifying digital signatures and for encrypting messages? |

, . s s . . , L, . o No, reject this key.
Mas kulcsanak alairasaval kozlod a nyilvanossaggal, hogy tantsitod, az hozza tartozik és

.. Not yet, maybe later.
nem valaki mashoz.

o ?‘r‘es, but I have not verified that it is the comrect key.

Kulcsok aldirdsa és lizenetek aldirdsa ugyanazt a tipusi matematikai miiveletet Yes, I've verified in person this key has the correct fingerprint.
alkalmazza, de teljesen eltéré eredményre vezethet. J6 gyakorlat altalaban aldirni az e-
maileket, de ha alkalmanként aldirod masok kulcsat, el6fordulhat, hogy véletleniil hitelt
adsz valamilyen imposztornak.

Akik a publikus kulcsodat hasznaljak, lathatjak, ki irta ald. Ha mar elég sokaig hasznaltad
a GnuPG-t, a kulcsodhoz t6bb szaz alairas tartozhat. Az olyan kulcsot, amin sok olyan
alairasa szerepel, akikben megbizol (trust), sokkal megbizhatébbnak tekintheted. A Web oK |
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E-mail-onvédelem: kézikonyv a megfigyelés elleni harchoz GnuPG titkositassal

A levelez6 programod meniijében keresd meg az OpenPG Kulcskezel6t és Edward
kulcsanal vélaszd a jobb kattintassal elérhet tulajdonsagokat.

Az ,Elfogadas” pontndl valaszthatod az ,,Igen, meggy6zédtem, hogy ehhez a kulcshoz
a megfelel6 ujjlenyomat tartozik” opciot.

Azt jelentetted ji, hogy ,Hiszem, hogy Edward publikus kulcsa tényleg Edwardhoz
tartozik.” Ez nem jelent tdl sokat, mivel Edward nem valés személy, de jé eljaras és valos
személyek esetében fontos. Tovabbiakat olvashatsz személy kulcsanak alairasarol az ,,ID
ellendrzése alairas el6tt” szakaszban.

Kulcsok azonositasa: ujjlenyomatok és ID-k (azonositék)

Az emberek publikus kulcsait altalaban a kulcs ujjlenyomata alapjan azonositjak, ami egy
karakterlanc, mint az F357AA1A5B1FA42CFD9FE52A9FF2194CC09A61E8 (Edward
kulcsanél). Megnézheted a sajat és masok nyilvanos kulcsanak ujjlenyomatat a
Kulcskezel6ben az adott kulcs jobb kattintdsos meniijében a jellemz6k kivalasztasaval. J6
modszer, hogy az e-mail-cimed megosztasakor, azzal egyiitt az ujjlenyomatodat is
megosztod, igy amikor a keyserver-rél letoltik a kulcsodat, ellendrizhetik, hogy az
megfelel6-e.

Szoktak a publikus kulcsokra egy rovidebb keyID-vel (kulcs azonosito) is hivatkozni. A
keyID azonnal lathat6 a Kulcskezel6 ablakdban. Régebben ezeket a nyolckarakteres
keyID-ket hasznaltdk azonositasra, amik egy id6ben biztonsdgosak voltak, de ma mar
nem megbizhatéak. Az ujjlenyomat egészét vizsgalnod kell, amikor ellenérzod, hogy a
kulcs megfelel-e ahhoz a személyhez, akivel kapcsolatot keresel. Sajnos gyakori
hamisitdsi modszer, amikor valaki szandékosan tgy készit kulcsot, hogy az
ujjlenyomatanak utolsé nyolc karaktere megegyezzen valaki maséval.

Fontos: mire vigyazzunk, amikor kulcsot irunk ala?

Valaki kulcsénak aléirasa el6tt meg kell gy6z6dni, hogy ténylegesen hozza tartozik -e és
valdban az, akinek mondja magét. Idealis esetben a bizalom az id6k folyaman az illetGvel
tartott kapcsolatbol és iizenetvaltasokbdl, illetve az illet6 és masok kozotti kapcsolatot
latva alakul ki. Barmikor kulcsot irsz ala, kérd a teljes publikus kulcs ujjlenyomatdnak
bemutatasat és nem csak a rovidebb keyID-ét. Ha fontosnak tartod valaki kulcsat alairni,
akivel talalkoztal, kérj t6le hivatalos igazolvanyt és gy6z6dj meg, hogy az igazolvanyon
szerepld név egyezik-e a publikus kulcs nevével.

Halado

Foglalkozz a Web of Trust-tal. Sajnos a bizalom nem terjed a felhasznalok korében olyan
modon, ahogy sokan gondoljak. A GnuPG-kozdsség erdsitésének egyik legjobb mddja, a
Web of Trust megértése és a koriilmények altal megengedett lehet6 legtobb személy
kulcséanak koriiltekint6 aldirasa.

6. szakasz: hasznald jél
Mindenki egy kicsit masképp haszndlja a GnuPG-t, de az e-mail biztonsagéaért fontos

néhany alapvetd 1épés betartdsa. Ha nem koveted, azzal a veled kommunikal6 személyek
privat 1étét kockaztatod csakdgy, mint a sajatodét és karositod a Web of Trust-ot.

Bob Rijndael

® Boston, MA
wlh | | PTATIY

Mikor titkositsak? Mikor irjak ala?

Minél tobb levelet tudsz titkositani, annal jobb. Ha csak alkalmanként titkositasz e-
maileket, minden kodolt levél felkeltheti a megfigyel6 rendszer érdeklédését. Ha az
0sszes, vagy a legtobb e-mailt kddolod, a megfigyelést végz6k nem tudjak, hol kezdjenek
hozza. Ez nem jelenti azt, hogy az e-mailek alkalmankénti titkositdsa nem hasznos —
nagyszer(i kezdés és a tomeges megfigyelést sokkal nehezebbé teszi.

Hacsak nem akarod elleplezni magad (ami tovabbi védelmi eljarasokat igényel), semmi
sem szol az ellen, hogy az 6sszes lizenetet alaird, fiiggetleniil, hogy koédolt-e vagy sem.
Mikozben lehet6vé teszed a GnuPG-vel rendelkezéknek, hogy ellendrizzék, a levél t6led
jott-e, az aladirds finoman jelzi a tobbieknek, GnuPG-t hasznédlsz és tamogatod a
biztonsagos kapcsolattartast. Ha gyakran kiildesz alairt levelet olyanoknak, akik nem
ismerik a GnuPG-t, érdemes egy, erre a leirdsra mutaté hivatkozast is csatolni a
szabvanyos alairasodba (szoveges és nem kriptografiai félét).
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https://fennetic.net/irc/finney.org/~hal/web_of_trust.html
https://www.gnupg.org/gph/en/manual/x334.html
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Ovakodj az érvénytelen kulcsoktol

A GnuPG biztonsagosabba teszi a levelezést, de fontos figyelni az érvénytelen kulcsokra,
amik rossz kezekbe keriilhetnek. Ervénytelen kulccsal titkositott e-mailt a figyel6
programok esetleg elolvashatjak.

A levelezddben 1épj vissza Edward altal kiildétt elsd titkositott e-mailhez. Mivel Edward a
te publikus kulcsoddal irta ala, egy z6ld pipat lathatsz az OpenPGP gombon.

GnuPG-t haszndlva valjon szokasodda ennek a gombnak a figyelése. A program ott jelzi,
ha olyan e-mailt kapsz, amit nem megbizhat6 kulccsal irtak ala.

Masold biztos helyre a visszahivasi tanisitvanyodat

Emlékszel, amikor elkészitetted és mentetted a kulcsaidat, a GnuPG készitett egy
visszavonasi tanusitvanyt? Ideje a tantsitvanyt a legbiztonsagosabb téroléba kiméasolni —
egy flash meghajt6, lemez vagy merevlemez otthon egy biztonsagos helyen tarolva jo
lehet, és nem egy eszkdzon, amit magaddal szoktal vinni. A legbiztonsagosabb ismert
madszer a visszavonasi tandsitvany kinyomtatédsa és biztos helyen tarolasa.

Ha a privit kulcsod akarmikor elveszik, vagy ellopjdk, sziikséged lesz erre a
tanudsitvanyra, hogy tudasd az emberekkel, nem hasznalod t6bbé azt a kulcspart.

Fontos: azonnal intézkedj, ha valaki megszerzi a privat kulcsodat.

Ha elveszted a privat kulcsodat vagy mas birtokaba jut (mondjuk lopassal vagy a géped
feltorésével), fontos, hogy azonnal visszahivd, miel6tt barki mas hasznalna a titkositott
iizenteid olvasésara, vagy az aldirasod hamisitdsara. Ebben a leirasban nem targyaljuk a
kulcs visszahivasat, ezeket az instrukciokat kovetheted. Miutan a visszahivas megtortént,
készits 1j kulcsot és az Gj kulcsoddal egyiitt kiildj egy e-mail mindenkinek, akinél
altalaban haszndlod a kulcsodat, hogy biztosan tudjanak réla.

Webmail és a Gnupg

Ha webbodngészdvel nézed az e-mailedet, akkor webmailt hasznalsz, egy levelez6t, amit
tavoli weblapon tarolnak. A webmaillel ellentétben az asztali levelezd a szamitogépeden
fut. Mivel a webmail nem képes dekddolni a titkositott e-mailt, titkositott formajaban
fogja mutatni. Ha alapvet6en webmail-t hasznélsz, tudni fogod, hogy meg kell nyitni a
levelez6det, amikor kodolt tizenetet kapsz.

A publikus kulcsod képezze az online azonossagod részét

El6szor is add a publikus kulcsodat az e-mail-alairdsodhoz, majd irj egy e-mailt legalabb
o0t baratodnak, tudatva veliik, hogy épp most allitottad be a GnuPG-t és emlitsd meg
nekik a publikus kulcsodat. Készits hivatkozast ehhez a leirdshoz és kérd &ket a
csatlakozasra. Ne feledd, van még egy csodas tajékoztato rajz is.

Kezdd el kiirni a publikus kulcsodat mindenhova, ahol csak lathaté az e-mail-cimed:
kozosségi médian a profilodba, blogba, weblapra vagy névjegyedre. (A Free Software
Foundation-nal, mi a munkatarsak oldalaira rakjuk ki.) Olyan hozzaallast kell kialakitani,
hogy hidnyérzetiink legyen, amikor publikus kulcs ujjlenyomata nélkiili e-mail-cimet
latunk.

Torrent

The place where
BitTorrent and copyright collide
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https://emailselfdefense.fsf.org/en/infographic.html
https://fsf.org/about/staff
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7. szakasz: kovetkezo 1épés

PRIV PUB

Most végére értél a GnuPG e-mail-titkositds, a tomeges megfigyelés elleni l1épések
alapjainak. A kovetkezd 1épések segitenek, hogy a legtobbet hozd ki a befektetett
munkadbol.

Csatlakozz a mozgalomhoz

Most tettél egy hatalmas 1épést afelé, hogy megvédd az online személyes teredet. De az,
hogy mindenki egyediil cselekszik, nem elég. A tomeges megfigyelés megbuktatdsdhoz
mozgalmat kell alapitani a szamitégép-felhasznalok fiiggetlensége és szabadsaga
érdekében. Csatlakozz a Free Software Foundation kozosségéhez, hogy hasonlo
gondolkodast emberekkel talalkozz és dolgozz a valtozasért.

@ GNU Social
@ Mastodon

Twitter

Olvasd el, hogy a GNU Social és a Mastodon miért jobb mint a Twitter és miért nem
hasznalunk Facebook-ot.

Vezess be 1ij embereket az e-mail-6nvédelembe

Megérteni és beallitani e-mail-titkositast félelmetes feladat sokaknak. Hogy bevonhassuk
6ket, konnyitsd meg a publikus kulcsod elérését és ajanlj fel a segitséged a titkositasban.
fme néhany javaslat:

e # Tarts e-mail 6nvédelmi oktatast a barataidnak és a kozosségnek, az oktaté anyagunk
alapjan.

e # A megosztasi oldalunkkal készits e-mailt néhany baratodnak és kérd fel, hogy
csatlakozzanak a titkositott e-mail-hasznalatban. Ne felejtsd el csatolni a GnuPG publikus
kulcsod ujjlenyomatat, hogy konnyen letdlthessék a kulcsodat.

e # Tedd ki a publikus kulcsod ujjlenyomatat mindenhol, ahol az e-mail-cimedet meg
szoktad jelentetni. Néhany jé hely: az e-mail-alairdsod (szoveges tipusi és nem a
titkositasi), a kozosségi médiaprofil, blog, weblapok vagy névjegy. Mi, a Free Software
Foundation-nal a ,,munkatarsak” oldalra rakjuk ki a sajatunkat

Védd jobban a digitalis életedet

Tanulj a megfigyelést nehezitd technolégiakrdl a levelezés, a merevlemezes tarolds, az
online megosztds és hasonlok tekintetében a Free Software Directory’s Pack-bdl és a
prism-break.org-tol.

Ha Windowst, Mac OS-t vagy mas jogvédett operacios rendszert hasznélsz, ajanljuk,
hogy vélts szabad szoftveres operaciés rendszerre, mint a GNU/Linux. Ez sokkal
nehezebbé teszi a tdmaddknak, hogy belépjenek a szamitégépedbe egy rejtett hatsé
bejaraton. Nézd meg a Free Software Foundation altal timogatott GNU/Linux verzidkat.

Opcionalis: egészitsd ki az e-mail-védelmedet Tor-ral

Az Onion Router (Tor) hél6zata az internetes kommunikaciét tobbrétegii titkositasba
csomagolja és sokszorosan korbeutaztatja a vilagban. J6l hasznélva a Tor 6sszezavarja a
helyi megfigyel6ket és a vildigméreti megfigyel6 apparatust. GnuPG titkositassal egyiitt
hasznélva a legjobb eredményt adja.

Ahhoz, hogy a levelezdd Tor-on keresztiil kiildje és fogadja az iizeneteket, telepitsd a
Torbirdy kiegészit6t a Kiegészit6k meniin keresztiil.

Miel6tt a Tor-on keresztiil néznéd meg az lizeneteidet, mindenképpen legyél tisztaban a
kapcsolddo biztonsagi kérdésekkel. Ez a tajékoztatd rajz, amit egy Electronic Frontier
Foundation-os baratunk készitett, bemutatja, hogy a Tor miképpen véd meg téged.
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https://status.fsf.org/fsf
https://hostux.social/@fsf
https://www.twitter.com/fsf
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https://www.eff.org/pages/tor-and-https
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A magazin szerkesztojének megjegyzése: a PCLinuxOS Magazine korabban foglalkozott az
OpenPGP hasznadlataval e-mail titkositasara egy, 2013 novemberében YouCanToo dltal irt,

Mailvelope OpenPGP titkositas OpenPGP-vel cimii cikkben. Ezt a cikket is szabadon The PCL n uxos Magaz’ne

felhasznalhatod forraskent, hogy felgyorsitsd a PGP hasznadlatat e-mail titkositasara.

] 1t I
Meggyozodesiink, hogy ennek a két irasnak felhasznaldasaval képes leszel kialakitani egy e- Sp ec’al Ed’tlons'

mail-titkositasi eljarast, ami az igényeidnek és helyzetednek megfelel.

Want to keep up on the latest that's
going on with PCLinuxOS?

Follow PCLinuxOS on Twitter!

http://twitter.com/iluvpclinuxos

Get Your Free Copies Today!
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