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Lezarandd 2021-et, egy komoly sériilékenységet fedeztek
fel, ami az egész vilagot felrazta: a Log4J-hibat.

Az Apple, a Twitter, a Steam és a Tencent cégek altal is
hasznalt nyilt forraskédd platformban van egy komoly
rés, ami lehetdvé teszi rosszindulatd egyéneknek érzékeny
adatok ellopasat, szerverekre fajlok kiildését és egyebeket.

A Google szerint tobb, mint 35 000 Java-csomag érintett,
ami azt jelenti, hogy a Maven Central tarol6 (a f6 Java
tarol6) tobb mint 8%-at érinti a probléma. A december 16-
an felfedezett hiba Jen Easterly, az amerikai
Kiberbiztonségi és Infrastruktirabiztonsagi Ugynokség
(CISA) vezetdje szerint az egyik ,legsilyosabb hiba”,
amivel eddig talalkozott

Hogyan hasznalhatjak ki a tamadok a Log4j-hibat?

A Tenable, kibernetikai kutatasra szakosodott cég szerint a
Log4J-hiba azért tekinthet6 kritikusnak, mert a
kihasznalasa viszonylag egyszer(i. A sériilés lehet6vé teszi
azonositatlan kiils6 tdmadoénak, hogy megtamadja a
népszerli Apache Log4J-kényvtarat, amit a cikk elején is
emlitettek mellett szdmos népszerti szolgaltatas, mint az
iCloud, az Amazon és a Tesla is hasznal.

\ http://logging.apachs.org
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A Tenable szerint a sériilékenységet kihasznaland6é a
tamadé kiilonféle szolgaltatasokon Kkeresztiil, mint a
Lightweight Directory Access Protocol, Secure (LDAP), a
Remote Method Invocation (RMI), és a Domain Name
Service (DNS), egy Java Name and Directory Interface
(JNDI) injekciét tartalmaz6 manipulalt kérést kiildhet.

Magam is néztem par vide6t a sériilékenységrél és tgy
miikddik, mint egy SQL-injekci6, ahol lehetéség van
irlapba parancsot csomagolni.

Amennyiben a sériilékeny szerver Log4J naplokéréseket
hasznal, a sebezhet6séget kihasznalé a JNDI-n keresztiil
rosszindulati csomagot kiild a fent emlitett szolgaltatasok
egyikének, mindezt a tavoli tAmad¢ iranyitdsa mellett.

Mi a Log4J-hiba veszélye?

Amit Yoran, a Tenable kiberbiztonsagi szakértGje és a
igazgatdja szerint ez az utdbbi évtized legkritikusabb
probléméja. Sé&t, tovabbmenve Aéllitja, hogy a modern
szamitastechnika torténetének legjelent&sebb
sériilékenysége.

»Ez a fajta sériilékenység arra figyelmeztet, hogy a
szervezeteknek fejlett kiberbiztonsagi programokat kell
kidolgozniuk a dinamikus vilag veszélyeire valaszolandé.
Noha a részletek még csak szivarognak, arra 6sztonozziik
a szervezeteket, hogy tgy frissitsék a biztonsagi
rendszereiket, mintha megsériiltek volna, és inditsdk be a
valaszadasra kidolgozott cselekvési terveket” — jegyzi
meg.

Yoran szerint a szervezetekben prioritast kell kapnia a
biztonsdgi és informéciés feladatokkal foglalkozd
csoportokkal val6 egyiittmiikodésnek, hogy megfeleld
valaszt adhassanak a lehetséges incidensekre és
meghatarozhasséak a sériilés bels hatasait.

A legnagyobb veszély, amivel a cégek szembesiilhetnek,
hogy zsaroloprogram-tamadéas aldozatai lehetnek. Az
ilyen tipusu csalas soran, a tdmado titkosithatja az dldozat
informaci6it. Ezutan a szamitégépes bilinoz6 pénzt kér
(altaldban kriptovalutaban) az adatok
visszaszolgaltatasaért.

Aggodjanak-e a felhasznalok?

A legutébbi javitocsomagok a Logdj-sériilést mar meg-
szlintették (Log4j frissitések: 2.3.1 (Java 6), 2.12.3 (Java
7), vagy 2.17.0 (Java 8 és utani)). Mindazonéltal, a prob-
léma kiterjedt voltara és az érintett cégek nagy szamara
tekintettel, kell-e a végfelhasznalénak aggodnia miatta?

Biztonsagi  szakérték  figyelmeztetnek, hogy a
szamitégépekre és egyéb személyi eszkozokre telepitett
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alkalmazasok ritkan hasznaljdk a szoftvert, ami nem
jelenti, hogy biztonsagban lennének. Ellenkezdleg.

Emellett rdmutat arra, hogy a személyes adataink
kiilonféle szolgaltatok és cégek ,kezében vannak”, amik a
nyilt forrdskoédu platformot haszndljak, igy a veszély
mindenkit érint. Egészségesebb digitalis szokasokat kell
kialakitani.

A PCLinuxOS taroléjaban nincsenek Log4J-t hasznald
alkalmazasok. Ez leginkabb a szerver-alkalmazasokat
célozza, tehat a szerverek sokkal sériilékenyebbek és a
cégek altalaban régebbi, nem frissitett Debian szerver-
verziokat hasznalnak, és ezeknek a cégeknek a szerverei
(és klienseik adatai) ki vannak téve a hibanak.
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Does your computer run slow?

Are you tired of all the "Blue Screens
of Death" computer crashes?

Are viruses,
adware, malware &
spyware slowing
you down?

Get your PC back
to good health
) ” TODAY!

Posted by aguila, on December 3, 2021, runnng KDE.
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