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A ,fantom protokoll” kifejezésre Tom Cruise hires
kasszasiker filmje ugorhat be, de itt a brit kormany
Government Communications Headquarters (GCHQ)
nevii szervezetének 4j javaslatarol van szo.

A GCHQ az USA National Security Agency brit
megfeleléje és a javaslat célja, hogy a biiniild6z6
szerveknek moédjuk legyen belehallgatni titkositott
kommunikaciokba (mint példaul, ami a WhatsApp-on
folyik).

A brit kormény nem elGszor veszi célba a titkositott
kommunikaciét: 2017-ben Amber Rudd, az akkori
beliigyminiszter, kezdeményezte a végpontok kozotti
titkositas  betiltasat, azt 4llitva, hogy ,egyszerii
embereknek” nincs sziikségiik rd. Rudd megjegyzése a
modern kommunikacié miikodésének teljes hianyat
mutatja.

A nem hivatalosan fantom protokollnak hivott javaslat
sokkal stlyosabb tdmadas a privat szféra ellen, biztonsagi
retorikdval leplezve annak technikai, személyi és
tarsadalmi kovetkezményeit. A GHCQ-nak irt nyilt

levélben 47 alair6 — koztiik az Apple, a Goole és a
WhatsApp — siirgette a terv elvetését.

Hogyan miikodik a végpontok koézotti titkositas?

A kormaényjavaslat szerint ,még csak hozza sem kell
nytlni a titkositashoz” a fantom protokoll alkalmazasa
érdekében. A végpontok kozotti titkositds ugy mikodik,
hogy minden felhasznadlénak készitenek egy publikus és
egy privat kulcsot. A szoveget a publikus kulccsal
titkositjdk és csak a privat kulccsal olvashaté és vice
versa.

fgy, ha Bob és Aliz csevegni akar, megosztjak egymassal
a publikus kulcsukat és megtartjak a privatot maguknak.
Bob Aliz kulcsaval titkositja az tizeneteket (igy csak Aliz
tudja megfejteni) és Aliz Bob publikus kulcsaval titkositja
az lizeneteket.

Csoportos csevegésnél Aliz, Bob és Jill kozott, Aliz
minden {izenetét titkositja Bob publikus kulcsaval (Bob
szamara) és Jill publikus kulcsaval (Jill szamadra). Az
alkalmazas jelzi, hogy minden iizenetnek két cimzettje
van. Ez azt jelenti, hogy az iizenettovabbit6 szerverek
csak a publikus kulcsokat és a titkositott szoveget latjak:
nem tudjak visszafejteni a szoveget, még a biiniild6z6
szervek kérésére sem.
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A végpontok kozétti titkositds

Fantom a gépen

A fantom protokoll azzal keriili meg a problémat, hogy
javasolja a biiniild6z6 szervek hozzaadasat a csevegéshez
lathatatlan részvevoként. Aliz a Bobbal folytatott
csevegésében minden {izenetet dupléan titkositana, egyszer
Bob publikus kulcsaval és egyszer a biiniildozés publikus
kulcsdval. Aliz nem tudna arrdl, hogy a biiniild6z6k
hozzaférnek a csevegéséhez.

A talalds, hogy a miiveletre csak jogi felhatalmazas
birtokéban keriilhetne sor és csak akkor, amikor elegendd
bizonyiték van annak igazolaséra, j6l hangzik, de a
fantom protokoll teljesen figyelmen kiviil hagyja a fantom
felhasznal6 érdekében a szoftver modositasanak szamos
technikai kovetkezményét.

Meg kellene valtoztatni azt, ahogy a cseveg6
alkalmazasok a felhasznalok kozott egyeztetik a
kulcsokat, tovabb bonyolitva, ami potenciélis biztonsagi
sériilékenységet eredményez.

Az a kovetelmény az alkalmazadsokkal szemben, hogy
elrejtsenek részveviket, aladssa az azonositasi folyamatot,
Uj potencialis sériilékenységet okozva és rombolva a
felhasznalok szolgaltato iranti bizalmat.

Hats6 bejaratot is létrehozhat, amit az cseveg6
alkalmazasok maguk is kihasznalhatnak — példaul egy cég
alkalmazottja egy munkatarsat akarja megfigyelni. Ez
maga is hibapontot hoz létre: rosszindulati tdmado
megbiitykoli a csevegd rendszert, amivel azutdn médjaban
all becsatlakozni észrevétlen hallgatoként barmilyen
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Szocialis vonzatai

A személyi és szocidlis vonzatai még ennél is
komolyabbak. A csevegd szoftvereket frissiteni kellene a
fantom protokoll tdmogatdsdra. Ez vajon mindenkit
érinteni fog-e, fliggetleniil a foldrajzi elhelyezkedését6l?
Kanadai felhasznal6t érinteni fog-e, ha az alkalmazast brit
torvény szerint frissitik? Ez ajtét nyit barmely kormany
szamara, a diktattirdknak is, hogy minden er6lkodés
nélkiil és titokban kémkedjenek a polgaraik utan.

Emlékszel az Edward Snowden tigyre?

Ha egy szoftvernek két valtozata van — egy brit és egy a
vilag tobbi részének — hogyan fognak egyiittm{ikodni?
Egy a Kirdlysagba latogatd kanadai tudja-e majd
hasznalni a csevegd alkalmazast? Valésziniileg nem,
hacsak nem frissit a fantom protokollal egyiittmiikodore.
A frissités ott marad majd a telefonjan hazatérte utan is.

A biiniildozésnek feltétleniil sziiksége van, hogy
hozzéférjen  informéciokhoz, a  biztonsdg  és
blincselekmények feltarasa érdekében és a technolégia ezt
neheziti. Am biiniildoz6k informaci6gyfijtési kapacitdsa
nem novelhet6 tgy, hogy kozben egyének személyiségi
jogait aldassak, amit a fantom protokoll eredményez.
Sokakat tesz sériilékenyebbé csak azért, hogy Britannia
kémkedhessen par ember utan.
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