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A Firefox szamos eszkozt biztosit a személyes tér védelmére. Ugyanakkor,
néhany kozilik nincs bekapcsolva alapbdl. Ebbél a leirasbél megtanulhatod,
hogyan konfigurald a Firefox béngész6t az online adatvédelem érdekében.

A beallitisok médositasa a Firefox meniijében

Ahhoz, hogy a Firefox alap bedllitdsait médositsd, nyisd meg a beallitAsok menit
a Szerkesztés - BeallitAsok pontra kattintva, vagy ird be a cimsorba
about:preferences és kattints az Adatvédelem és biztonsag-ra (1. kép)
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1. kép: Firefox adatvédelmi bedllitasok oldal

Tartalomblokkolas engedélyezése

A tartalom blokkolasa a Firefoxban telepitéskor eleve bekapcsolt kell legyen. Ha
nem, akkor Fokozott kovetés elleni védelem-et keresd meg és Aallitsd

Szokéasos-ra (2. kép). Ha er6sebb védelmet akarsz, valtsd Szigorud-ra, de azt
tudd, hogy ez lehetetlenné teheti néhany oldal korrekt megjelenitését.

.r'okozott kovetés elleni védelem

A nyomkovetdk kdvetik Ont online, €s informaciokat gydjtenek a Kivételek kezelése...
béngészési szokasairdl és érdeklédési koreirdl. A Firefox szamos
ilyen kévetét és rosszindulatl parancsfajlt blokkol.

Tovabbi tudnivalok

O szokiasos

Kiegyensulyozott védelem és teljesitmény. Az oldalak normalisan fognak betélteni.
A Firefox blokkolja a kbvetkezdket:

» Kizdsségimédia-kivetdk

» Webhelyek kdzotti nyomkovetd sitik

» Webhelyek kézétti sttik a privat ablakokban

» Kdvetés elleni védelem a privat ablakokban

« Kriptobanyaszok

« Ujjlenyomat-késziték

() szigoru v

Erdsebb védelem, de egyes webhelyek és tartalmak hibasan mikdédhetnek.

() Egyéni -

Valassza ki a blokkolni kivant nyomkdvetdket és parancsfajlokat.

2. kép: Firefox kovetés elleni védelme beallitisai

Nyomkovetés tiltAsanak bekapcsolasa

Az internet bongészésekor a bongészdd jelezheti a weboldalaknak, hogy nem
akarsz a kovetést. Tudd, hogy nem minden weblap veszi ezt figyelembe!
Atfogobb védelemhez olvasd el a hirdetésblokkol6 telepitési Utmutatonkat.
Ugyanakkor, a jelzés a weboldalaknak, hogy nem kéred a kovetést, plusz
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védelmet jelent. Gorgess le a ,Do Not Track”
webhelyeknek... feliratig és kattints a Mindig-re. (3. kép)

jelzés Kkiilldése a

Do Not Track” jelzés killdése a webhelyeknek, jelezve, hogy nem szeretné, hogy kivessék
Tovabbi informaciok
() Mindig

© Csak akkor, ha a Firefox az ismert kbvetdk blokkolasara van allitva

3. kép: Firefox Do Not Track beallitasa

Tavmeérési szolgaltatasok kikapcsolasa

Szolgaltatasai fejlesztése érdekében a Firefox technikai és felhasznalasi
adatokat gydijt és késébb elkild a MozillAnak feldolgozasra. Ez részben lehet6vé
teszi kiterjesztések telepitését tavolr6l a bongész6dre, ami adatvédelmi
kockazatot rejt. A tavmérési szolgdltatas kikapcsolasahoz keresd meg a Firefox
adatgylijtés és felhasznalas cim(i részét és gondoskodj a négyzetek
kikapcsolasarol. (4. kép)

Firefox adatgyljtés és felhasznalas

Arra torekszlink, hogy valasztast biztositsunk, és csak azt gyUjtsik, amire szilkséglnk van a Firefox
fejlesztéséhez, mindenki szamara. Mindig engedélyt kérink, mielétt személyes informaciokat fogadunk.

Adatvédelmi nyilatkozat

(D Mar nem engedélyezi, hogy a Mozilla m(iszaki és interakciés adatokat régzitsen. A multbeli adatai 30 napon beliil

tordlve lesznek. Tovabbi tudnivaldk

[ | Engedélyezés, hogy a Firefox muszaki és interakcids adatokat kildjén a Mozilla szdmara

Tovabbi tudnivalok

Engedelyezés, hogy a Firefox személyre szabott kiegészito ajanlasckat tegyen Tovabbi tudnivalok

[ ] Engedélyezés, hogy a Firefox tanulméanyokat telepitsen és futtasson Firefox tanulményok megtekintése

[ | Engedélyezés, hogy a Firefox elkiildje az elmaradt 6sszeomlas-jelentéseket az On nevében Tovabbi
tudnivalék

4. kép: Firefox tavméreés kikapcsoldsa
BeallitAsok megvaltoztatasa az about:config oldalon

A szakért6i beallitasok kezeléséhez ird be about:config a cimsorba és nyomj
Entert. Ekkor egy udvozl§ képerny6t latsz figyelmeztetéssel, hogy néhany
bedllitds hatassal lehet a Firefox teljesitményére és biztonsagara. (5. kép)
Kattints a Kockazat elfogadasa és tovabblépés-re a beallité lapra Iépéshez.

Figyelmeztetés: ez a bedllitd lap elérhetévé teszi a szakért6i tulajdonsagokat,
ami hatassal lehet a Firefox megfelel§ m(ikbdésére. Légy tisztaban azzal, hogy
mit teszel! A véltoztatasok visszacsinalhatok.

Ovatosan haladjon tovébb

A specidlis beéllitdsok megvéltoztatasa befolyasolhatja a Firefox teljesitményét vagy biztonsagat.

Figyelmeztetés ezen bedllitdsok elérése elbtt

Kockazat elfogadasa és tovabblépés

5. kép: A Firefox szakértdi beadllitasok lapja

Az 1. tabldzat mutatja a haladd bedllitasokat, amik bedllitasaval jobb online
adatvédelmet kaphatsz. Miden egyes bedllitas mellett lathaté a javasolt érték
csak ugy, mint egy rovid leiras a hatasarol. Opcié engedélyezéséhez, vagy
tiltAsahoz ird be a nevet a keres6§ mezBbe és Kkattints duplan az érték

megvaltoztatasahoz. Amikor valtoztatsz, az (] értéket kivastagitia és
automatikusan mentésre ker(l. (6. kép)
media.navigator.enabled true 2
media.navigator.enable O Logikai szam Karakterlanc 45

6. kép: halado Firefox beallitds valtoztatasa

Setting Value Why

Prevent websites from checking the status of your

media.navigator.enabled false B
microphone and camera

Isolate first party domain cookies to reduce tracking

rivacy.firstparty.isolate true % o
B b PRREY, across multiple websites
. . . . Prevent websites from running crypto miners in your

privacy. trackingprotection.cryptomining.enabled true

browser
privacy.trackingprotection.fingerprinting.enabled true Attempt to reduce your online fingerprint

Disable location services, since they go through
geo.enabled false

Google's servers

Disable pre-fetching of webpages as this can pose a
network.prefetch-next false 3 g

privacy risk

If you use a VPN, the use of WebSockets can leak your
network.websocket.enabled false

real IP address

= Prevent websites from getting a notification when you

dom.event.clipboardevents.enabled false 3

copy, cut, or paste something from the page

If you use a VPN, the use of WebRTC can leak your real
media.peerconnection.enabled false

IP address
dom. battery.enabled false Prevent websites from reading your battery level
browser.send_pings false Prevent website from tracking your clicks on pages
browser.send_pings.require_same_host true Allow click-tracking if send and receiving host match
extensions.pocket.enabled false Disable Pocket integration

1. tablazat: a bongészo adatvédelmeének erdsitésehez javasolt beallitasok
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