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A hirdetési azonosito (ad ID) — IDFA az iOS-on és AAID
Androidnal — a kulcs, ami lehet6vé teszi harmadik fél
szdmara a nyomkovetést mobilon. Kikapcsolasaval
jelent6sen megnehezedik a hirdet6k és adatkereskedék
szamara a kovetés és profilalkotas, illetve korlatozza az
eladhat6 személyes adatokat.

A bejegyzés leirja a hirdetési eszkdzazonositok torténetét
és a folyamatos kovetés, azonositds és mas személyes
adatok megsértésének lehet&vé tételét.

Kezdjiik az elején. fme, ahogy a kovetsk azonnal

Androidon

Nyisd meg a Beallitasok applikaciét és Adatvédelem —
Hirdetések. Hirdetésazonosito torlése opcidra kattints
és hagyd jova. Ez lehetetlenné teszi barmely alkalmazas
szamadra, hogy hozzaférjen a késébbiekben.
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A kikapcsolas (opt out) Android 12 alatt lehetséges, de a
korédbbi verziokndl esetleg nem elérhet6. Helyette
torolheted az ad ID-t és kérheted az alkalmazasokat, hogy
ne kovessenek.
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iOS alatt

Az Apple-nél az alkalmazasoknak engedélyt kell kérnitik,
miel6tt  hozzaférnének az IDFA-hoz. Amikor uj
alkalmazast telepitesz, kérhet engedélyt a kovetésre.
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Vélaszd az ,Ask App Not to Track”-et az IDFA
tiltasahoz.

Hogy lasd, mely alkalmazasok kaptak engedélyt a
hozzaférésre, 1épj a Beallitasok - Biztonsag -
Kévetés-re. Valami ilyen meniit kell kapnod.

Itt lehet visszavonni a kovetési engedélyt azoktol az
alkalmazasokt6l, amik kordbban kaptak. Csak az
engedéllyel rendelkezd alkalmazésok érhetik el az IDFA-
dat.
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£ Privacy

Tracking

Allow Apps to Request to Track

Az ,,Allow apps to Request to Track” kapcsolot teheted
,off” (ki) allasba (a csuszka balra van és sziirke hatter).
Ennek hatdsdra az alkalmazasok tobbé nem kérnek
engedélyt a kovetésre. Ha kordbban par alkalmazasnak
engedélyezted a kovetést, akkor engedélyt kér azok
kovetésének letiltdsara is. Lehet6ség van a kovetési
engedély alkalmazasonkénti kiadasara, vagy letiltaséara.

Az Apple-nek van sajat célzott hirdetési rendszere, az
IDFA-val harmadik félnek engedélyezett kovetésen kiviil.
Ennek kikapcsoldshoz Beallitasok — Adatvédelem —
Apple Advertising-hoz kell belépni:
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Alitsd a ,Személyre szabott hirdetések” kapcsolot
,ki” (off) allasba annak kikapcsolasahoz.

El6zmények

Az okos telefonok Gskordban a  koveték  fix
eszkozazonositét hasznédltak — iOS-nél ,Unique Device
Identifier" (UDID) és ,,Android ID-t Androidon” — az
alkalmazasok segitségével kovetéshez. Ezek egyedi,
allandé azonositék voltak és harmadik felek gyakran
hasznaltak a felhasznalé tudta, vagy beleegyezése nélkiil.

Adatvédelmi szempontbdl joggal tartottdk problémanak.
A Wall Street Journal egy 2010-es vizsgalata feltarta ezt a
problémat és 2011-ben, tobb amerikai kongresszusi
képvisel6t6l kapott egy sor megkeresés hatasara az Apple
elkezdte az UDID-hez hozzaférést letiltani.

Az ipar mar kezdett berendezkedni az UDID-re alapuld
adatgytjtésre és a kovet8ket a valtozas Osszezavarta.
Ezutdn, 2012-ben az Apple csendben bevezette az
Identifier for Advertisers-t (IDFA). Az IDFA majdnem
teljesen azonos volt az Altala lecserélt UDID-val:
teljeskorien egyedi azonosité, amit az alkalmazasok
alapbdl elértek. A legnagyobb kiilonbség, hogy az IDFA
torolhetd volt — mér ha a felhasznal6 tudta, hol keresse.
Az Apple elérhet6vé tett a felhasznalonak egy ,,Limit Ad
Tracking” (kovetés korldtozdsa) bedllitast. Ez az
alkalmazasokatkérte, hogy nem kovessék, de nem
korlatozta hozzaférésiiket az IDFA-hoz.

Az Android 2013-ban, per nyoman, bevezette az Android
Advertising Identifier-t (AAID). Akar az Apple, a Google
is alapbdl elérhet6vé tette az alkalmazasok szamara, kiilon
engedély nélkiil. Az azonosit6 megujitasat lehetGvé tette,
de a torlés, vagy a hozzaférés letiltasanak lehetGsége
nélkiil.

2016-ban az Apple frissitette a korlatozott kovetést azzal,
hogy az IDFA-kulcs nulldkra lett cserélhetd -

gyakorlatilag torolve azt. Ezzel el6szor valt lehetévé
technikailag az IDFA-kovetés kikapcsolasa.

2021-ben az Apple bevezette az App Tracking
Transparency-t  (ATT), ami  megkovetelte az
alkalmazasoktél a felhasznald kifejezett beleegyezését
kérjék, hogy kovethessék az IDFA, vagy mas azonositd
segitségével. A kovetési rendszerekre hatalmas hatassal
volt. A bevezetése el6tt csak a felhasznalok 20%-a tiltotta
(5-b6l 4 engedélyezte), a valtast kovet6en a dontd tobbség
a kovetés letiltasat valasztotta. Alap az engedély hidnya.

Ekozben, az Android is végre elkezdte az azonosité
felhasznal6 Altali kikapcsoldsa modjanak kidolgozasat. A
2022. aprilis 1-jei allas szerint a fejleszt6knek kiilon
engedély kell az ID eléréséhez. Ugyanakkor ez egy
,normal” engedély, nincs felugré ablak, a felhasznald
engedélyét kérve az azonositd elérésére. A hirdetési
azonosité kovetésben bet6ltott alapvet6 szerepe ellenére a
fejlesztéi dokumentumok szerint ez az engedély olyan
informaciora vonatkozik, ami ,a felhasznalé adatai
védelme szempontjabél nagyon alacsony kockazatot
jelent”. Mas szo6val, az Android azonositdja letiltasos
rendszert, a felhasznadléknak kell megtaldlni az adataik
védelmének maddjat a platformon.

Februarban a Google bejelentette, hogy végsé soron
teljesen kivezetheti az azonosit6t. A Privacy Sandbox
(izolalt kornyezet) keretrendszer egy valtozatanak
mobilokra bevezetésével viselkedés alapt hirdetéseket
tamogatja ,az applikaciés azonositokra tamaszkodas
helyett”. A Google biztositotta a fejleszt6ket arrdl, hogy
»még legaldbb két évig” nem lesz lényeges valtozas az
ID-nél.

Ez miért fontos

Azad ID egy bet(ikb6l és szamokbdl allo, a telefonodat,
tabletedet vagy mas okos eszkdzddet beazonosité egyedi
karaktersor. Egyetlen célja, hogy segitse a cégeket a
kovetésedben.

A harmadik fél kovet6i adatokat gytijtenek a késziiléked
alkalmazasain keresztiil. Az ID lehet6vé teszi az adatok
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személyedhez kapcsolasat. Emellett, mivel az 6sszes
alkalmazas egyazon ID-t 14, az adatkeresked6k
feljegyzéseket készithetnek rélad. A kereskedd vehet B-t61
adatokat, az azonosit6 alapjan a két adatsort
osszekapcsolhatja. Egyszertien, az ID lehet6vé tesz egy
sor adatbiztonsag-sértést: agressziv profilozast Facebook
és Google altal; tudomanykozeli pszichografikus
célbavételt a Cambridge Analytica-hoz hasonlé, politikai
kutatok altal, illetve a helymeghatarozast az USA
hadsereg szamara.

Az adatcsatorna részvevéi néha azzal érvelnek, hogy az
ID névtelen, vagy kozel anonim, ,nem személyi
azonosit6” adat és alkalmazdsa nem jelent komoly
veszélyt a személyiségi adatok szempontjabél. Ez nem
igaz. El6szor is az ID elterjedten alkalmazott olyan,
személy azonositdsara alkalmas adatok gyfijtése
el6segitésére, mint a helyadatok. Ha latod, hogy az illet6
hol dolgozik, alszik, tanul, szoérakozik, imadkozik és
gyogyittatia magat, nem kell az e-mail-cime az
azonositasahoz. Emellett, teljes ipardg rendezkedett be
arra, hogy az ID-ket olyan sokkal konkrétabb azonosité
informdacidkkal kapcsolja 0ssze mint, az e-mail-cim és
telefonszdm. Onmagaban az ID lehet anonim, de a kovetdi
iparagi kornyezetben ez egy éllandéan jelen 1év6 és
hatékony azonosit6.

Az ID kikapcsolasa hatarozottan megneheziti a legtobb
hirdetének és adatkereskedének a kovetést. Ezek az
ipardgak millionyi és milliardnyi felhasznalé adatait
dolgozzék fel naponta és az ID-hez hasonldk teszik
kényelmessé szamukra az ilyen nagysagrend kezelését.
Kiragadva ezt az eszkoztarukbol, lényegesen kevesebb
adathoz  jutnak hozzd, amit a személyedhez
kapcsolhatnak. Ez nem csak az adatbiztonsagod
szempontjabol hasznos, hanem a hirdetéskutaté iparag
jovedelmez6ségét is csokkenti. Es nem csak mi mondjuk
ezt: a Facebook allitotta, hogy az Apple App Tracking
Transparency bevezetése nyoman a cég bevételei kb. 10
Milliard USD-vel csokkenhettnek.

Noha az ID eltavolitdsa j6 kezdet, nem sziinteti meg a
kovetést. Ha egy adott, téged, vagy kornyezetedben barkit
fenyeget6 adatbiztonsagi kérdés érdekel, nézd meg a tobbi
forrasunkat, benne a ,,Digitalis biztonsagi és személyiségi
jogi tippek azoknak, akiket abortusz-kérdés érint”.

N

Erdemes lehet megnézni az EFF felderités elleni
onvédelmi udtmutatéjat, benne az egyéni biztonsagi
tervvel, tiintetésen részvétel esetén és az adatbiztonsaggal
mobiltelefonokon. Ezeket az anyagokat olyan tematikus
gylijteményekbe rendeztiik, mint a ,for reproductive
healthcare providers, seekers, and advocates”.

STIOWEASE:

Posted by thschommer, April 30, 2022, running KDE.
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