A Ring beismerte, hogy a felhasznalok belegyezése, vagy végzés

nélkiil ad at videokat a rendorségnek
PCLinuxOS Magazine - 2022. augusztus

frta:Jason Kelley and Matthew Guariglia
UjranyomvaElectronic Frontier Foundation-t6l
Creative Commons Attribution Licensealapjan

Az Amazon Ring-eszkoze nem csak egyéni biztonsagi
kamera. Renddrségi kamerdk is egyben — akar akarod,
akar nem. A cég most ismerte el, hogy vannak olyan
»sziikséghelyzetek”, amikor a rend6rség végzés nélkiil
hozzaférhet a Ring személyi eszkozhoz a tulajdonos
beleegyezése nélkiil. Ez a veszélyes politika a rend6rségre
hagyja a dontést, mikor engedélyezze a személyes vided
elérését. A felvételt kiadjak, ,amikor barkit kozvetlen
életveszély vagy komoly fizikai sériilés fenyeget”.

A cég idén 11 izben adott at vide6t a biiniild6z6 szervek-
nek végzés vagy a tulajdonosok belegyezése nélkiil. A be-
ismerés valasz arra a sor kritizalé levélre, amit Ed Markey
szenator (D-MA) irt. Markey megrétta a céget szamos
olyan személyiségvédelmi kérdésben, amiket az EFF
vetett fel, tobbek kozott a Ring-eszkézok nagy
érzékenységli hangérzékel képessége miatt és azért, mert
a cég visszautasitotta annak felvallalasat, hogy a
kameraiba arcfelismerd technolégiatnem épitsen be.

Az Amazonnak mérlegelnie kell a termékek okozta

veszélyeket, amit egy egyre terebélyesedd,
magantulajdonti, am  de-facto  biiniild6z6k  é&ltal

miikodtetett megfigyel6 rendszerek hal6zata jelent.

A rend6rség nem iigyfele a Ring-nek; az emberek, akik
megvasaroljdk az eszkozoket, azok. Am az Amazon
régota fennallé kapcsolata a rend6rséggel elmossa ezt a
hatarvonalat. Példaul az Amazon kiképezte a rendérséget,
hogy mondjak azt az embereknek, telepitsék a Ring
alkalmazast és vegyenek a hazukba kamerat — ez olyan
szituacié, ami a rend6rokbdl kereskeddket csinalt. Az

LAPD vizsgalatot inditott amiatt, hogy a rend6rok ingyen

kaptak Ring-et azt kovet6en, hogya nekik adott
engedménykdddal vasarolt valaki kamerat.

A Ring a tobbi, lakossdgnak kozvetleniil arulé
biztonsagtechnikai vallalathoz hasonl6an tovabbra is
onkéntesen  nyidjt  ingyenes  szolgaltatasokat a
rendérségnek. A Ring csinalhatott volna olyan eszkozt,
amit a lakosoknak ad el, akiket a rend6rok felkereshettek
volna, ha a felvételre kivancsiak — de ehelyett a Ring
elhatdrozta, hogy a lakossagtol szerzi a bevételét,
mikozben a rendérségnek nyujt szolgaltatast.

Ezek a kamerdk fokozhatjak a faji profilozast. Tovabba, a
folytonos riasztassal, amit az eszk6z produkélhat, az
emberek paranoidjat erésitheti, ahelyett hogy a biztonsag-
érzetiiket ndvelné.

Ez utébbi beismerés el6tt a Ring korabban mar kirobban-
tott vitat azzal, ahogy elérhet6vé tette a rend6rségnek a
felhasznaloi felvételeket. A rend6rség képes volt kozvetle-
niil kotegelt kérést kiildeni sok eszkozre egy adott térség-
ben. A rend6rség dobbenetes mértékben élt vele: pl. 2020-
ban tébb mint 20000 alkalommal kértek igy videdkat.
Ugyanakkor 2021-ben, az aktivistdk nyomdsara a Ring
megvaltoztatta a rendoérségi lekérdezés madjat, sziikséges-
sé téve, hogy a Neighbors alkalmazasban tegye nyilvanos-
sa, ezzel a kérések fényre dertiltek.

A folyamathoz flizott ,sziikséghelyzet” kitétel lehet6vé
teszi a rend6rségnek a videdkat lekérni az Amazontdl
kozvetleniil, végzés nélkiill. De nincsenek a polgari
szabadsagjogok érvényesitésére megfelel6 biztositékok a
folyamatban. Példaul nincs eljaras arra, hogy egy bird,
vagy az eszkoz tulajdonosa allapitsa meg, veszélyhelyzet
volt-e. Ez konnyen renddri tilkapashoz vezethet: mindig
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jelen van a kisértés, hogy a renddrség gyakrabban
hasznalja kevésbé siirg6s helyzetben is.

Markey szendator aggodalmanak adott hangot a Ring azon
képessége miatt, hogy kozteriileten vehet fel hangot és
tajékoztatast kért ezzel kapcsolatban az Amazontél. Az
Amazon nem tudta megadni, hogy a Ring milyen
tavolsagrol tud hangot felvenni. Ez év elején a Consumer
Reports feltarta, hogy a Ring hangképességei sokkal
jobbak, mint ahogy azt barki gondolta, 25 lab (7,62 m)
tavolsagrol  képes felvenni normal beszélgetést.
Nyugtalanité kovetkezménye a késziilékek tucatjai el6tt
elsétald, kerékparoz6 vagy csak elhaladdé emberek
szempontjabol, hogy nem tudjdk, a beszélgetésiiket
hallhatjak és felvehetik. A cég azt is visszautasitotta, hogy
kivegye az alapbedllitdisok kozill az automatikus
hangfelvételt.

Emellett a cég Markey szenatornak adott valaszaban azt is
megtagadta, hogy alapbedllitds legyen a  vasarlok
tarol6jan a végpontok kozotti titkositds — noha 2021-es
allas szerint az opcioként elérhetd.

Megkoszonjiik Markey szenatornak a kérdések felvetését.
Az Amazon tul rég 6ta nem veszi figyelembe a civil
szabadsdgra vonatkozé aggodalmakat a Ring-gel
kapcsolatban. Reméljiik, hogy a legutobbi beismerésekre
adott hatarozott valaszok segiteni fognak az Amazont a
biztonsag javitdsara Osztondzni. Az Amazonnak at kell
gondolnia azokat a veszélyeket, amiket ezek az eszkozok
okoznak a tarsadalomnak azzal, hogy egyre noévekvo
megfigyel6 halézatot képeznek, ami magantulajdonban
van, am de-facto biintild6z6k miikodtetnek.
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