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Az EFF régéta mondja, hogy nem lehet hats6 kaput
beépiteni, ami a jokat beengedi és a rosszakat nem. A
hétvégén lattunk egy djabb példat erre: a The Wall
Street Journal beszdmolt egy, az amerikai
telekommunikéci6s rendszert érint6 nagy betorésrol,
a kinai kormany altal tamogatott Salt Typhoon
hacker-csoport részérél

A jelentések szerint a behatolasra a Verizon, az AT&T
és a Lumen Technologies (néhai Century Link) Altal,
a rendérség és a hirszerzés szamara, a felhasznéalok
adataihoz ~ hozzaférést  biztositd  rendszereket
hasznaltdkki a maguk javéra. fgy Kina példa nélkiili
modon hozzafért az amerikai kormany éltal, ezektél a
nagy telekommunikacios cégektél kért adatokhoz.
Maig sem tisztazott, kikre vonatkozo6, és mennyi
kommunikaciéhoz, illetve internetes forgalomhoz
fért hozza a Salt Typhoon.

Igen, pontosan: a cégek altal a hatésdgok szamara
biztositott hozzaférést a kinai-hatteri hekkerek
lathatéan feltorték és hasznaltdk. A lehet6séget a
CALEA-hoz hasonlé hibéas torvénynek megfelelés
érdekében teremtették meg, ami kotelezte a
tavkozlési vallalatokat, hogy konnyitsék meg a
HLorvényes lehallgatdsokat” — mas szoval a
poloskazast, illetve a biiniild6z6 szervek és
nemzetbiztonsagi  ligynokségek egyéb  kérései
végrehajtasat. Noha a felhasznal6i adatbiztonsag,

illetve a USA kormany nemzetbiztonsagi és
biliniild6z6 szervei szempontjabol ez egy borzalmas
fejlemény, de nem meglepd.

Az elv, hogy csak a kormanyiigynokségek tudjak
majd hasznalni ezeket a csatornadkat a felhasznal6i
adatok elérésére, mindig kockazatos és hibas volt.
Léattunk mar ilyet: visszatérén 2004-ben és 2005-ben
is, akkor tobb mint 100 magas rangu gordg
kormanytisztvisel6t figyeltek meg térvényteleniil 10
hoénapon keresztiil, amikor ismeretlenek betortek a
gorog ,torvényes hozzaférés” programba. Most,
2024-ben, amikor novekv6 szamu, jol felkésziilt,
allamilag tamogatott hekker-csoport miikddik, szinte
elkeriilhetetlenek az ilyen rombolé betorések. A

biniildoz6

hozzéférés
szerveknek, ami a ,,j6 fiuknak” van, nem noveli a
biztonsagunkat; veszélyes biztonsagi rést jelent.

lehet6sége a kiilonleges

Az internetes lehallgatas mindig rossz dtlet

Az 1994-ben  kiadott = CALEA-t6rvény a
telekommunikacids eszkozok ellatditol megkoveteli,
hogy tegyék lehetévé a kormanyzati lehallgatast.
2004-ben a kormany jelent6sen kibGvitette a
lehallgatdsok korét, belevették a internetelérést
biztositokat is. Az EFF ellenezte a kiterjesztést és
felvazolta az Internet lehallgatdsanak veszélyeit.
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Az Internet kritikkus médon mas mint a
telefonhalézat, amit6l sokkal sebezhet6bb. Az
Internet  nyilt és  folyamatosan  valtozik.
»Lehallgatasbarat szamitégépes halézatok készitésére
hasznalt sok technolégia, a hal6zatokat hasznalod
személyeket sokkal sériilékenyebbé teszi az
adataikat, vagy személyes informéacidikat
megszerezni akar6 tamaddkkal szemben.” Irta az
EFF kozel 20 évvel ezel6tt.

Az atlathatésag és biztonsag felé

Nem tul vicces, de lehet, hogy arrdl, kit figyel meg
az amerikai kormany, kozottik az USA-ban él
személyeket, a kinai kormdany tébbet tud, mint az
amerikaik maguk. A hats6 kapukat térvényesen

hasznal6  hirszerz6 és  biiniild6z6  szervek
kovetkezetesen  titkoléznak, = megnehezitve a
feliigyeletet.

A kommunikécios eszkozoket készité cégeknek és
embereknek tisztaban kell lenniiik ezekkel a hibakkal
és amikor csak lehet beéllitani az adatvédelmet
alapbol. A betorés sokkal rosszabb lett volna, ha az
EFF és mas adatbiztonsdg mellett kiallok kemény
munkaval nem érték volna el, hogy a webes forgalom
tobb mint 90%-a HTTPS-en keresztiil, titkositva
menjen. Annak a (kdzel) 10%-nak, akik még nem
titkositottak a forgalmukat, épp itt az ideje, hogy
titkositasra valtsanak, akar Certbot-ot hasznalva, akar
olyan szolgaltatékra valtva, akik HTPPS-t adnak
alapbdl.

Mi lehet a kovetkezd 1épésiink? Igazi adatvédelmet
és biztonsagot kell kovetelniink.

Salt Typhoon betdrés: nincs biztonsagi hatsé kapu csak ,,jo fiatknak”

Meg kell cafolnunk azokat a hangoskodo
bilintildozéket és  egyéb  szdszoldkat,  akik
folyamatosan 4llitjdk, hogy lehet hozzaférést

biztositani ,,csak jo fidknak”. Egyebek mellett ezt az
esetet is felhozhatjuk érvként a tévhit eloszlataséra,
ami szerint a digitalis vilagban alapvetd elvaras, hogy
a kormanyoknak (és a rosszindulati hekkereknek)
hozza kell férnitik az lizeneteinkhez és fajljainkhoz.
Folytatjuk a kiizdelmet az EARN IT jellegii amerikai
torvények, az EU ,Chat Control” fajlszkennel6
kezdeményezés és a brit Online Safety Act ellen,
amik mind ezen a hibas feltevésen alapulnak.

Ideje, hogy az amerikai politikusok is 1épjenek. Ha
tartanak attél, hogy Kina és mas kiilfoldi allamok
kémkednek amerikai 4allampolgarok utén, ideje
fellépniiik az alapbedllitas szerinti titkositasért. Ha
nem akarjak, hogy rossz emberek ismét kihasznaljak
a valasztokat, a hazai cégeket, vagy a biztonsagi
szerveket — alljanak ki az alapbdl torténd titkositas
mellett. A valasztott hivatalnokok tudjak és tették is
mar kordbban. Ahelyett, hogy meghallgatasokon
tennék lehet6vé az FBI szdmara a konnyebb
lehallgatast, szamoltassak el Gket a digitdlis zarak
feltorésrol, amit mar csinalnak.

A leckét addig ismételjiik, amig meg nem tanuljak:
nincs olyan hatsé kapu, ami csak a jo fitkat engedi
be és a rosszakat kiviil tartja. Ideje, hogy mindnyajan
felismerjilk ezt és tegyiink lépéseket az igazi
biztonsagunk és adatvédelmiink biztositasara.
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