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Miért VPN?

Kétségteleniil novekvében van azok szama, akik VPN-t (Virtual Private Network =
virtudlis maganhalézat) hasznalnak. A novekvd félelem a korményzati feliigyelettél és
tulkapéasoktol, kiegésziilve a kormany és a vallalatok részér6l a folyamatosan novekvo
fenyegetés a személyhez kothetd adatok gétlastalan gytjtése miatt a VPN-ek hasznalatat
vonzé alternativava tették. A VPN nagyon vonz6 lehet6ség azoknak, akik nagyon
tigyelnek a maganszférajukra és azoknak, akik az online miikodésiikben valamivel tobb

névtelenséget szeretnének élvezni.

Természetesen, amikor bejelentkezel egy oldalra, minden ténykedésedet rogzitik, vagyis a
VPN nem véd meg az adott oldalon a ténykedésed adatainak gytijtését6l. Tovabb4,
(nagyon valészinii) nem véd meg a ,,Facebook Pixel”-t6] sem. A monstrum a weblapok
zomén (a magazinén NEM) jelen van és gytijti az adatokat minden latogatorol, fliggetleniil
attél, hogy Facebook-felhasznél6-e, vagy sem. De a VPN segit megvédeni téged attdl,
hogy rogzitsék a tevékenységedet, ahogy weblaprol, weblapra lépegetsz.

Az egyik, ami kovet téged, az Internetszolgaltatod (ISP). Az ISP figyeli az internetfiokod
hasznélatat, hogy tudja, nem csinélsz-evalami ,,térvénytelent” (idéz&jelbe rakom, mert azt,
hogy mi illegélis, a kornyezettél fiigg), és hogy a feltételezett érdeklédési korddnek
megfelel6 célzott hirdetéseket szolgaltasson. Persze az ,,érdeklédést” a felkeresett oldalak
és azokon a ténykedésedadja meg.Igen, ezt hivjak ,metaadatnak” és ezekbdl egy, vagy
kett6 6nagdban nem arul el tdl sokat rélad. De a metaadatok hatalmas mennyiségét
Osszerakva sokatelarul az érdekl6dési korodrél, az életkorodrdl, a jovedelmedrdl és arrdl,
hogy egyediilallé vagy-e, vagy héazas, vannak-e gyerekeid, mit szeretsz enni, mik a

hobbijaid és egy j6 csomo egyébrdl, amihez egyébként senkinek sincs semmi koze.

Gondolj Ggy a metaadatokra, mint egy 10000 darabos puzzle elemeire. Egy, vagy kett6
onmagaban nem sokat fed fel. Am a metaadatok sz6 szerinti tonnait 6sszerakva (mint egy
puzzle-t) sokkal tébb deriil ki rélad, mint amennyit val6sziniileg gondolsz, vagy

észreveszel.

Szerencsére, VPN-t haszndlva a forgalom a szamitégéped és a VPN-t biztositd szerver
kozott titkositott, igy az ISP-d nem latja, hogy te mit csinalsz. Minddssze a forgalmat latja.
Csak abban kell biztosnak lenned, hogy nincs DNS-szivargéas, ami az ISP-dnek titokban
elarulja, hogy mit csindlsz. Megnézheted, hogy van-e DNS-szivargas, ha meglatogatod e
két honlap valamelyikét. Az els6 az IPLeak.net. Itt meglathatod a szerver cimét, amihez
csatlakozol, és a DNS-szerver cimét, amihez kapcsolédsz. A masodik oldal a

DNSLeakTest.com, Az utobbi CSAK a DNS-szerver cimét ellen6rzi, amihez kapcsolddsz.

Ha barmelyik oldalon latod, hogy az ISP-d IP cime megjelenik az oldal DNS-részénél,
adatokat szivarogtatsz a DNS-szervered beéllitasain keresztiil. A DNS-szivargas az 0sszes
sziikséges informaciét megadja az ISP-dnek, hogy kovethessen a weben, még VPN mellett
is. Szerencsére ezen konnyen valtoztathatsz. Amikor beéllitod a halézatkezeldt,
meghatarozhatsz alternativ DNS-szolgltat6t. En inkabb a CloudFare ingyenes DNS-
szervert hasznalom (1.1.1.1 és 1.0.0.1), mintsem a Google-ét (8.8.8.8 és 8.8.4.4). A Gogle

mar til sokat tud rélam, nem akarom ,,tadlcan kinalni” a DNS-informaci6imat is.

Ahogy azt a mult hénapi Firefox TOU-cikkben jeleztem, nem vagyok egy ,,6sszeeskiivG”

tipus. Ugyanakkor némilegelvarom, hogy magamban utazgathassak a neten. Ugy vélem,
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ahhoz senkinek sincs semmi koze, hogy mit csindlok, merre jarok, kivel beszélek, vagy
egyebek. Kicsit olyan mint a postai levél. Amikor postdn keresztiil kiildok levelet
valakinek, joggal varom el, hogy a levél tartalma privatban maradjon koztem és akozott,
akinek cimezni szdndékoztam. Az online tevékenységem sem lehet masképpen.

Nem vagyok olyan sem, aki ,,En nem tettem semmi rosszat, igy nem kell rejt6zkédném.”
Egyszertien senkinek sincs ahhoz koze, hogy mit csindlok a neten. Ezt hivjak privatnak.
Hogy a online maganéletre és a postai levélre miért tekintenek méasképpen, teljesen
érthetetlen szamomra. Az el6bbi csak az utébbi modern valtozata, mégis az utébbi kap

nagyobb védelmet. Ett6l ,,megzavarodom”.

Azt is tartsd észben, hogy vannak oldalak, amik nem szeretik, ha VPN-en kapcsolédsz.
Konyorteleniil akadalyozzak, hogy VPN-t hasznalj az oldalaikon kiilonb6z6 okokbdl. Ez
esetben harom lehet6séged van. Els6, teljesen elkeriilod azt az oldalt, ami nem mindig
célszerii, vagy lehetséges. Masodik, hogy masik VPN-szervert vélasztasz. Lehet olyan
szerver, amit ,,blokkolnak”, mikézben a VPN-szolgaltatdd masik VPN-szerve miikodik.
Harmadik, hogy id6legesen kikapcsolod a VPN-kapcsolédast az adott oldalhoz, majd Gjra
bekapcsolod a VPN-t amikor végeztél az adott oldalon a tevékenységeddel.

A VPN és a NetworkManager (halézatkezeld)

A NetworkManager megjelenéséig a PCLinuxOS-felhasznil6k az online-kapcsol6das
kezelésére a net-applet és a wicd koziil valaszthattak. Es amikor megjelent a VPN-
kapcsolat szerintem a foldon csak két ember volt sikerrel képes a PCC-eszkozével
beéllitani VPN-kapcsolédast. Komolyan! Apropd, nem én voltam az egyik. Ezért
kitaldltam egy alternativ modot arra, hogy a net_applet-et hasznalva képes legyek
csatlakozni a VPN-emhez. Koszonhet6en a NetworkManager megjelenésének, a ,,régi”

szkriptemre mar nem volt sziikség, tobbé nem relevans.

A NetworkManager nem csak az online-kapcsolat beallitaséat tette sokkal DE SOKKAL
konnyebbé, de a VPN-ed bedllitdsat is sokkal, de sokkal egyszeriibbé tette. Es ez az amir6l

ez a cikk szol.

2023 szeptemberében valami nagyon elromlott a NetworkManager-nél a frissités utan.
Valamilyen okb¢l, amit mar elfelejtettem, a felhasznalok nem tudték szerkeszteni a
kapcsolatot a NetworkManager-ben, A NetworkManager-t bedllit6 parbeszéd dsszeomlott.
Szerencsére nem tartott sokaig ez az allapot, mivel a kovetkez6 frissités ,,befoltozta a 1éket
a hajéon”. Am az esetet megvitatva a férumon, néhany nagyobb koponya elallt a VPN-

szolgdltato OSSZES szerverének importalasanak modjaval.

Hogy teljesen 6szinte legyek akkoriban terveztem, hogy a szkriptrél irok a magazinban, de
elfeledkeztem ro6la ... egészen addig, amig el nem keveredtem az ,uti” laptopom
telepitésében (err6l a 2025. marciusi szdmban irtam) és mindent Gjra kellett telepitenem a
laptop SSD-jének cseréjekor. Természetesen, el akartam érni a VPN-emet a laptoprol is,

ezért Ujra atnéztem a szripte(ke)t, amik a férumos egyeztetés soran kertiltek el8.

Es egészen az adott VPN-nél (az én VPN-szolgéltatém a Private Internet Access, alias
PIA) elérhet6 6sszes VPN-szervert importalé szkript el6keriiléséig ndlam a PIA altal a
vilagon elérhetd 99 szerverb6l sosem volt tébb mint hat beéllitva hasznalatra. Mindegyiket

kézzel allitottam be. Am a szkript elsd izben elérhetvé tette mind a 99 VPN-szervert.

Ugyanakkor, miel6tt tovabb mennél, a VPN-szolgéaltatodtdl le kell téltened az OpenVPN-
fajlokat. En a ,,strong” encryption (erds titkositas) jelzésti OpenVPN-fajlok hasznélatéra
hajlok. Senkinek sem akarom kénnyebbé tenni az online tevékenységem utani kémkedést.
Csak csomagold ki az OpenVPN-fijlokat tartalmazé tomoritett fajlt egy tetsz6leges
konyvtarba. Ehhez a szkripthez kicsomagolhatod akar egy kiilon konyvtarba is a
Letoltések konyvtaron belill. Ugyanakkor, azért hogy barki, aki a gépemet hasznalja,
hozzaférjen a VPN-hez (még ha én vagyok az egyetlen ,616” felhasznalé barmelyik
gépemen), azokat a féjlokat az /etc/openvpn konyvtirba szoktam masolni. Te is
megteheted, ha akarod. De a szkript futtatdsa szempontjabdl teljesen megfelel, ha a

Letoltések konyvtaradban egy kiilon kdnyvtarba csomagolod ki.

A kovetkezdkben lathatod a szkriptet, amivel sixte allt el a férumon. A sorszamozast én

adtam hozza az olvashatosdg javitasa érdekében. Azokat nem kell begépelned.
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Mindazonaltal, gondoskodj arrél, hogy begépelés és mentés utan a szkript (és a tobbi)

végrehajthatova valjon a futtatas elétt,.

#!/bin/bash

USERNAME=“XXXXXXXXXXXXXXXX"

PASS=“yyyyyyyyyyyyyyyyyy”

for f in *.ovpn
do

name="basename -s .ovpn $f;

i R S i A o

nmcli connection import type openvpn file $f
10. nmcli connection modify "${name}" +vpn.data connection-type=password-tls

11. nmcli connection modify "${name}" +vpn.data username="${USERNAME}"

12. nmcli connection modify "${name}" +vpn.data password-flags="0"
13. nmcli connection modify "${name}" +vpn.secrets password="${PASS}"
14. done

Nyiss termindlt és addig valtogass konyvtarat, amig be nem léptél abba a konyvtarba,
ahova a VPN-fajlokat mentetted. Az ,,xxxxxxxxxxxxxxxx” helyére a VPN-szolgéltatod nevét ird
be és az ,,yyyyyyyyyyyyyyyyyy”-t pedig cseréld le a VPN-fi6kodban hasznalt jelszéra.

Kevesebb, mint egy perc alatt a VPN-ed 0sszes OpenVPN-szerverét importalja és
hasznalatra bedllitja a NetworkManager-edben. A gépen a szkriptnek én a vpn-import.sh
nevet adtam.

Nos igen, a szkript ezen véltozatdban a felhasznaléneved és a jelszavad ,,jol olvashat6”.
Ha te vagy a szamitogéped egyetlen felhasznél6ja, ez nem jelenthet til nagy biztonsagi
kockazatot.

Tehat, tbs el6allt a szkript egy masik valtozataval (1. a kovetkezd haséabban).

Help PCLinux0OS Thrive & Survive
DONATE I.

TODAY

PATREON

1 #!/bin/bash

2 #

3 read -p "User name: " vname

4 read -p "Password : " vpass

5. vpndir=<path-to-.ovpn-files>

6 cd $vpndir

7

8 for vpnfile in *.ovpn; do

9 nmcli connection import type openvpn file $vpnfile

10. vpnname=$(basename -s .ovpn $vpnfile)

11. nmcli connection modify "${vpnname}" +vpn.data connection-type=password-tls
12. nmcli connection modify "${vpnname}" +vpn.data password-flags="0"

13. nmcli connection modify "${vpnname}" +vpn.data username="${vname}"
14. nmcli connection modify "${vpnname}" +vpn.secrets password="3${vpass}"
15. done

A szkript ezen verzidja kéri a felhasznal6tol a felhasznalénév és a jelszd begépelését.
Valészintileg ez a legbiztonsagosabb modja a név és a jelszo6 megadasanak. Nem késziil
feljegyzés ezekrél a létfontossdgi adatokrél. Minden a felhasznalé fejében wvan.
Biztosithatlak, hogy csak egyszer kell megadnod ezt az informdci6t, amikor el8szor
importalod az OpenVPN-fajlokat a NetworkManager-be. Nekem nagyon nehéz fejben
tartanom a felhasznalénevemet. Betiik és szamok titkositd keveréke, amit nem hasznalok
olyan gyakran, hogy megjegyezzem.

Tehat eszembe jutott valami, amit a régi-tobbé-nem-relevans VPN-szkriptemben
hasznéltam a net_applet-tel a VPN-emhez kapcsol6dasra. Annél, az osszes belépési
adatomat egy egyszerli szovegfajlban taroltam, amit a /etc/openvpn-be raktam, abba a
konyvtarba, ahol a tébbi OpenVPN f4jlt is taroltam a gépen. A bejelentkezési adatok
formatuma nem lehet ennél egyszeriibb. Az els6 sorban a felhasznaléneved, a méasodik
sorban a jelszavad van. Ennyi az egész. Két sor. Az egész valahogy igy néz ki:
(Kovetkezd oldalon balra fent)

B commandlinefu.com
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felhasznalé_neved

jelszavad

Most ezt a ,login” fajlt nem rakhatom be a /etc/openvpn konyvtarba, a hozzaférés miatt.
Normal felhasznal6ként akarom és kell futtatni,de a normdl felhasznalé nem fér hozza
rendszergazda fajljaihoz. Tehat a kovetkezd legjobb dolgot tettem, eldugtam valahol
mashol a fajlt a /home-omban. Hogy elrejtsem a kivancsi szemek eldl, rejtett fajl csinaltam
bel6le a név elé egy pont illesztésével. Nincs alkonyvtarban. A /home alatt van. Mivel
rejtett, senki sem latja. Természetesen barki, aki belenéz a szkriptbe, pontosan tudni fogja,
hol keresse a VPN-adataimat tartalmazé fajlt, de egy kicsit meg kell dolgoznia az
eléréséhez. Mas szdval, ne hidd, hogy a fedett, vagy rejtett fajlok ,,biztosak”

A szkript legfrissebb verzija ez:
#!/bin/bash

# Your login information is stored in a plain text file

# with your username on the first line, and your

IFS=$"\n' read -d "' -r -a data < ~/.login
USERNAME="${data[0]}"

1

2

3

4

5. # password on the second line
6

7

8

9. PASS="${data[1]}"

11. for fin *.ovpn

12. do

13. name="basename -s .ovpn $f;

14. nmcli connection import type openvpn file $f

15. nmcli connection modify "${name}" +vpn.data connection-type=password-tls
16. nmcli connection modify "${name}" +vpn.data username="${USERNAME}"
17. nmcli connection modify "${name}" +vpn.data password-flags="0"

18. nmcli connection modify "${name}" +vpn.secrets password="${PASS}"

19. done

A szkript ezen verzidja a bejelentkezési adataimat abbdl az egyetlen f4jlbol olvassa ki a /
home-ban, amire az els6 IFS kezd6d6 sor mutat. A fajl a ~/.login. Vedd észre a ,,pontot” a
,login” név el6tt. A fajl ettdl lesz rejtett. Most, te barmilyen nevet adhatsz neki és akéarhol
tarolhatod (a /home konyvtaradban), amig a parancs a megfelel6 fajlra mutat (hivhatod
akar bevasarld listanak is, ha akarod). A read parancs készit egy tombot a login fajl
soraibdl és azokat a USERNAME és PASS szoveglancokban helyezi el, amiket a nmcli
parancs hasznal fel.

A héarom szkript kozotti EGYETLEN kiilonbség a belépési adatoknal van. sixte szkriptje
nyiltan tartalmazza azokat. tbs szkriptje kéri a felhasznalét, hogy gépelje be azokat,
egyenként. Az enyémnél a belépési adatok (felhasznalonév és jelszo) egy kiilon fajlban
vannak és onnan olvassa a szkript. Ha aggddsz a biztonsdg miatt, akkor az elsd
val6sziniileg a legkevésbé az, a masodik a legbiztonsagosabb és a harmadik valahol a
kett6 kozott van. Természetesen, hogy az informdciok nyilvanossagra kertiljenek,
felhasznalénak kell a gépnél {ilnie (hacsak véletleniil nem osztod meg a bejelentkezési
adatokat tartalmazé szkriptet valakivel), és akkor valosziniileg sokkal nagyobb dolgok
miatt aggddhatsz.

Hatranyok

Ha vagy olyan szerencsétlen, hogy a szkriptet kétszer, vagy tobbszor kell lefuttatnod a
gépen, akkor valosziniileg a VPN-szolgéltatéd szerverei kozott ismétlédé bejegyzéseket
kapsz.

Akar be is 1éphetsz és egyenként térolheted kézzel az ismétl6dd bejegyzéseket, ami noha
végrehajthatd, némi idébe kertilhet. Ha ezt az utat akarod valasztani, a NetworkManager a
VPN-szerverek beallitasait tartalmazé fajlokat a /etc/NetworkManager/system-connections
alatt tarolja.

Valosziniileg az a legegyszeriibb, ha kitirited a konyvtarat az dsszes tartalom torlésével és
Ujra lefuttatod a importalé szkriptet.
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Szerencsére tbs elééllt egy mésik szkripttel is, ami nagyban megkonnyiti a feladatot. O
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nm-vpn-delete-nek nevezte el. fme itt van:

#!/bin/bash

# Shut down active VPN connection

vpnactive=$(nmcli con show --active | grep vpn | cut -d' ' -f1)

nmcli con down $vpncon

# Delete existing VPN connections

vpnlist=$(nmcli con show | grep vpn | cut -d' ' -f1)

e NU AW

for vpncon in $vpnlist; do
10. nmcli con down $vpncon
11. nmcli con delete $vpncon
12. done

Csak annyit kell tenned, hogy futtatod a szkriptet a megadott VPN-kapcsolatok torlésére
és djra futtatod az els6 szkriptet (vagy a harom verzié barmelyikét) a VPN-szerverek
1jboli beéllitasara, hogy valaszthass koziiliik.

Osszegzés

Kétségtelen, a NetworkManager hozzdadasa a PCLinuxOS-hez HATALMAS el6relépés
volt a halézatok kezelését tekintve. Es ami a VPN-kapcsolatok beallitasat illeti, a
NetworkManager fényévekkel jar a ,régi” PCC-s eljaras el6tt. Még kézzel bedllitva is
végtelentil konnyebb, mint a régi eljarassal volt, amirél szinte senki sem tudta, hogyan kell
haszndlni. Ezek a szkriptek a VPN-kapcsolatok folott teljes kontrollt biztositanak és
annyira egyszer{ien és nagyon gyorsan teszik.
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