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2025. oktéber 14-én a Microsoft megsziintette a

Windows 10 tamogatasat. Itt  érdemes
megemliteni, hogy vilagszerte a szamitogépek
legalabb 40%-a még mindig Windows 10-et
futtat, és nem fognak frissiteni a 11-es verziora.
Ennek az az oka, hogy nem felelnek meg a
kovetelményeknek (tobbek kozott a TPM 2.0
modul, amelyet alabb lathatunk).

A kovetelmények olyan magasak, hogy a
Lansweeper felmérése szerint a cégeknél
hasznélt szamitégépek mindossze 44,4%-a felel
meg a Microsoft altal az Uj operacios rendszerrel
szemben tamasztott kovetelményeknek.

Linux Training
Courses & Classes

Windows 11: Most atomeromiire lesz
sziiksége a miikodtetéséhez!

Tehat milyen kovetelmények vonatkoznak a
Windows 11-re? Nézziik meg:

Intel Core processzor 7. generacio felett; A 7.
generacios Core i7-7500U ,Kaby Lake” nem
felel meg a kovetelményeknek.

AMD Ryzen 2000 processzor és ujabb, vagyis
az 0sszes 2017-ben gyartott gép. 2017, 8 évvel
ezel6tt, olyan er6s gépek, amelyek elég jok
voltak barmilyen operacios rendszer futtatasara.
De nem Windows 11-re. Végiil is a Microsoft
torédik tigyfelei biztonsagaval, igaz? Igaz?
Természetesen nem.

Nem is beszélve a TPM 2.0 modulrdl, egy
szabvanyrol, amit a Microsoft 2015-ben inditott
el, vagyis 10 évvel ezel6tt.

El6szor azonban elemezziik, mit jelent a
Windows 11-re valo atallas, majd elemezziik,
mit jelent a személyi szamitogép hasznalata a
TPM 2.0 tartomanyéaban.

Windows 11: Fizess a bejutasért, imadkozz,
hogy kijuss

Tegyiik fel, hogy a szamitégépe megfelel a
Windows 11 kovetelményeinek, egy 7. genera-
ciés Intel CPU vagy Ryzen 2000 feletti AMD,
valamint egy TPM 2.0 chip vagy modul. A
kovetkez6 1épés a Windows 11 licenc vasarlasa
és telepitése. Az arak dollarban a kdvetkezdk:

*  Windows 11 Home: 139,99 USD.
*  Windows 11 Pro: 199,99 USD.

Most, miutan megvasarolta a Windows 11 egy
példanyat, és megbizonyosodott arrdl, hogy

szamitogépe megfelel az Osszes
kovetelménynek, a telepitéshez kovesse az
alabbi lépéseket:

+ Aktiv internetkapcsolattal kell. A Windows
11 mar nem engedélyezi a helyi fiokok
hasznalatat a szamitogépen.

* A szamitogépre valo bejelentkezéshez
regisz-tralt Microsoft-fiokra van sziikség.
Vannak modszerek a Windows 11 helyi
telepitésére, de ezek sértik a Windows 11
EULA-t.
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Tegyiik fel, sikeriilt rendesen tavoli fiokkal tele-
pitenie a Windows 11-et, és be tudott jelentkez-
ni a szamitogépére a Microsoft-fiokjaval. Eddig
j6. A Windows 11 kozvetleniil a telepités utan a
Bitlocker-rel (a Microsoft titkositasi technolgi-
aja) titkositja a szamitogép merevlemezét.

Mindezt a biztonsag jegyében... Ismét, a
Windows 11 telepithet6 lemeztitkositas nélkiil, a
hivatalos telepitési modot megkeriilve, és ami
sértheti a Windows 11 EULA-t.

Es ez nem minden. A Microsoft a Windows 11-
gyel tobb moddon is a One Drive, felh6alapu
szolgaltatas hasznalatara 6sztonzi a felhasznalét:

o Teljes képerny0Os el6ugro ablak. A Windows
11 inditasakor egy el6ugro ablak arra kéri a
felhasznalokat, hogy készitsenek biztonsagi
masolatot fajljaikrdl a OneDrive segitségével.

« Mappa automatikus biztonsagi mentése. A
OneDrive automatikus biztonsagi masolatot
készit az asztali mappakrél Microsoft-fiokba
és ez tulterhelheti az asztalt, illetve tallépheti
az 5 GB-os ingyenes tarhelykorlatot.

« Integracio a File Explorerrel. A OneDrive sajat
kezdéfeliilettel rendelkezik a Windows 11 File
Explorerben, ahol a felhasznal6k valds idében
figyelhetik a szinkronizalas allapotat és a
tarhelyhasznalatot.

Ismét, vannak moddszerek, amik megakadalyoz-
zak, hogy a One Drive atvegye az iranyitast a
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Milyen csodalatos operaciés rendszer a
Windows 11... Integralva a Microsoft felhdszol-
galtatasaival. Technologiai csoda, mi lehet a
baj? Minden, ahogy az alabbiakban latni fogjuk.

A Windows 11 rendszerrel a szamitégépe mar
nem azOné... Es a fajljai sem.

Ahogy el6bb lattuk, a Windows 11 réakényszerit
a lemez titkositasara és a Microsoft felhd
biztonsagi mentésre, kiegészitd tarhelykénti
hasznalatara. A Bitlocker titkositdis a hab a
tortan, és csak még tovabb rontja azt, ami
eddigsem volt tul jo. Keresgéltem az interneten,
és sok bejegyzést talaltam olyan felhasznaldktol,
akik dithongtek, mert a lemezeik megsériiltek a
Bitlocker miatt. Ennek tesztelésére
megkérdeztem a MI-t, hogy a Bitlocker olyan
rossz-e, mint ahogy azt a keresésem kimutatta. A
mesterséges intelligencia pedig azt valaszolta,
hogy nem, ez egy vilagszerte alkalmazott ipari
szabvany stb. Nos, ez olyan, mint a repiilés: ez a
legbiztonsagosabb  kozlekedési eszkdz, de
amikor egy repiil6gép lezuhan, mindenki meg-
hal. Es senki sem akarja elvesziteni a legérté-
kesebb adatait egy fajlrendszer sériilésében.

De ne aggodjon: a OneDrive segitségével adatai
biztonsagban lesznek a Microsoft felhdjében. ..

Csakhogy ez nem egészen igy miikodik.

A Windows 11 perverz rendszere: A
felhasznalékat a Microsoft tiszul ejti

valéban értékes adatai csak 5 GB-t tesznek ki.
Altaldban ennél sokkal tobb van. Természetesen,
az egyéb tarhelyekre mas szabalyok vonatkoz-
nak, a nagyobbak nyilvanval6an dragabbak.

Tehat a felhasznal6 fizet a Windows 11 licencé-
ért... Aztan élete hatralévé részében fizet a
Microsoftnak, hogy titkositott biztonsagi maso-
latot készitsen adatairol, amelyeket a Microsoft
maga titkositott, és valamilyen furcsa hiba miatt
a fajlrendszer sériilhet, vagy a hozzaférési kulcs
elveszhet, hasznalhatatlanna tévea rendszert.

Igen... A Windows 11 az elsé Microsoft
operaciés rendszer, amelyre el6re telepitett
ransomware-t tartalmaz. Micsoda tjitas!!! Es
még nem is emlitettiik a TPM 2.0-t!!!

De 6szintén szoélva mindezek a biztonsagi

A Jelenleg, a One Drive 5 GB ingyenes tarhelyet s ol . .
szamitogép merevlemeze felett, de ezek olya- DegS GB adat semmi Senk;g}slincs akinelz . »intézkedések”  az  tgynevezett  Security
nok, amik megkeriilik a telepitési eljarasokat. ' : ’ Washing (biztonsag-hamisitas).
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Security Washing: placebé, mintha gyoégyszer

lenne
‘PLACEO

A ,,Security Washing” olyan koncepciot takar,
amiben egy vallalat vagy szervezet aeljarasat,
vagy biztonsagi intézkedéseinek hatékonysagat
reklamozza, vagy eltilozza oly médon, hogy az
eredmény inkabb marketingel6nyt, mintsem
valodi és jelent6s védelmet jelentene a
felhasznal6 szamara.

Ez a Greenwashing kifejezés analégiaja (amikor
a vallalatok eltilozzak 6kologiai eljarasaikat).

A Windows 11, a TPM és a BitLocker kontextu-
saban a ,,Security Washing” azt jelenti, hogy:

« A Microsoft a biztonsag csucsaként adja el a
TPM 2.0-t, de a f6 cél a hardver
szabvanyositasa és a PC-csere felgyorsitasa
(izleti  célok), a biztonsagot csak
onigazolasra hasznalva.

A titkositas alapbol engedélyezett igy a fel-
hasznalok ugy érzik, adataik biztonsagban
vannak, de az alapértelmezett konfiguracio
(boot, PIN-kod nélkiil) tovabbra is védtelen a
fizikai oldalcsatornas tamadasoknak. (Mint a
cold boot tamadas).
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Roviden, biztonsagi mosas (Security Washing),
amikor a valddi biztonsagot meggy6z6 bizton-
sagi retorikaval helyettesitjiik.

Ismét az MI segitségével rakerestem, milyen
tavoli rendszerinditasi ideji timadasok 1éteznek.
Az MI szerint: nincs rendszerinditasi idejii
tamadas, ha a tamadonak nincs fizikai
hozzaférése a géphez.

Kovetkezésképpen a Windows 11 éaltal kinalt
Osszes biztonsagi megoldas csak porhintés.
Vagy ahogy maga az MI is irta: "A Windows 11
a TPM-et és a BitLockert a biztonsag élvonala-
nak hirdeti. Ez a biztonsag azonban csak illuzio
a valos fenyegetésekkel szemben. A gyakorlat-
ban megfelelési kényszer a vallalkozasok sza-
mara, és csak az alkalmi tolvajok elleni haté-
kony gat, mik6zben a Microsoft céljat szolgal-
ja, hogy a biztonsag leple alatt felgyorsitsa az
0j hardverek értékesitését."

Mi a helyzet a TPM 2.0-val? Lassuk csak.
TPM 2.0: Még tobb parasztvakitas

Mi az a TPM (Trusted Platform Module)? A
Megbizhat6 Platfomr Modul (TPM) egy
biztonsagi kriptoprocesszor az ISO/IEC 11889
szabvany teljesitésére. A szokasos hasznalata
annak ellen6rzésére, hogy a rendszerinditas
folyamata a hardver és a szoftver megbizhatd
kombinaci6jabél ered-e, valamint a
lemeztitkositasi kulcsok tarolasara.

A TPM els6 verzibja az 1.1b volt 2003-ban.

A Trusted Platform Module-t (TPM) a Trusted

Computing Group (TCG) nevi
szamitastechnikai konzorcium tervezte. Ezt a
konzorciumot kezdetben olyan cégek alkottak,
mint az Intel, az AMD, az IBM, a Microsoft és a
Cisco. A TPM Core Specification 1.2-es
verzigjava fejlédott, amelyet a Nemzetkozi
Szabvanyiigyi Szervezet (ISO) és a Nemzetkozi
Elektrotechnikai Bizottsag (IEC) 2009-ben ISO/
IEC 11889:2009 néven szabvanyositott. A TPM
Core Specification 1.2-es verzidjat 2011.
marcius  3-an  véglegesitették, és ezzel
befejezddott a feliilvizsgalata.

A Windows 11-hez sziikséges 2.0-s verzio 2015-
ben jelent meg.

Most pedig gondoljuk végig az egészet, j0?

A csuf igazsag: ez a biztonsagi cirkusz csak
szinhaz

!

Ahogy el6bb lattuk, a Windows 11-re vonatkozo

osszes  kovetelmény (UEFI  biztonsagos
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rendszerinditas, TPM 2.0, tavoli fiok) nem a
hétkoznapi  Windows-felhasznalok  életének
javitasat  szolgalta, hanem a Microsoft
hatalmanak novelését e felhasznalok felett, és
egyre inkadbb fiiggévé teszi Gket. Es most
vizsgaljuk meg ezeknek a technologiaknak a
hibait és vitathat6 pontjait:

« Elektronikus hulladék (E-Waste) novelése: a
specialis hardver (TPM 2.0) kovetelmény a
nem tul oreg, am az operacios rendszer
(Windows 11) futtatasara alkalmatlan szamito-
gépek millidinak kidobasat kényszeriti ki.

« Szoftver altal kényszeritett elavulas: mestersé-
ges kompatibilitasi akadaly létrehozasaval a
TPM 2.0 a tervezett elavulas mechanizmusa-
ként miikodik. A miikod6 gépek a szoftverko-
vetelmény hatasara ,haszontalan-nd” vagy
,nem biztonsagossa” valnak, 4j hardver vasar-
lasara kényszeritve a felhasznaldkat és a cége-
ket, ami ellentmond a Korforgasos Gazdasag
és a digitalis fenntarthatésag elveinek.

Belépési akadaly: a kdvetelmény meghataroz-
za, hogy ki telepitheti és ki nem az operacids
rendszert, ami a Windows vilagaban példatlan
hardveres akadalyt emel, és megneheziti a
szoftverért  fizet6  felhasznalok  életét.

Frissitési és tamogatasi korlatozasok: Azok a
szamitogépek, amik nem felelnek meg a
kovetelményeknek, még ha sikerreltuljutnak a
telepitésen, kizarhatok a jovObeni frissitése-
kbdél, kiilonésen a biztonsagi frissitésekbdl. A
Microsoft igy mentesiilhet a felel6sség alol
ezekért a gépekért, kikényszeritve a migraciot.
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« Boot Control: A biztonsagos rendszerinditassal
egylitt a TPM 2.0 megneheziti vagy
lehetetlenné teszi a felhasznalok szamara a
jogosulatlan operaciés rendszerek futtatasat
vagy a firmware (BIOS) modositasat, ami
korlatozza az autonémiat diagnosztikai célokra
vagy alternativ rendszerek (példaul Linux
disztribuciék) hasznalatéra.

«Mas problémak is vannak ezekkel a TPM-alapd
biztonsagi eljarasokkal kapcsolatban:

A TrueCrypt lemeztitkositasi segédprogram,
valamint szdrmazéka a VeraCrypt nem
tamogatja a TPM-et. A TrueCrypt fejleszt6i azon
a véleményen vannak, hogy a TPM egyetlen
célja az, hogy ,,védjen azokkal a tdmadasokkal
szemben, amik megkovetelik, hogy a tamado
rendszergazdai jogosultsagokkal vagy fizikai
hozzaféréssel rendelkezzen a szamit6géphez”.

A szamitogéphez fizikai vagy adminisztrativ
hozzaféréssel rendelkezd tamado megkeriilheti a
TPM-et, példaul hardveres keyloggerrel, a TPM
alaphelyzetbe allitasaval vagy a memoria tartal-
manak kilvasasaval és a TPM altal kiadott kul-
csok helyreallitasaval. A TrueCrypt/VeraCrypt
csapata elmarasztald jelentést készitett a téma-
ban, és odaig ment az allitasaval, hogy a TPM
teljesen felesleges. A VeraCrypt szerkesztdje
minden valtoztatas nélkiil atvette az allitasokat,
csak ,,VeraCrypt” alatt. A szerzonek igaza van
abban, hogy a korlatlan fizikai hozzaférés vagy
adminisztrativ jogosultsagok megszerzése utan
csak id6 kérdése, a tobbi biztonsagi intézkedés
megkeriilése. Mdas szoval, a géphez fizikailag
hozzafér6 tdmad6 szamara mindezek a bizton-
sagi intézkedések haszontalanok és feleslegesek.

Természetesen a vallalati kérnyezetben ezeknek
az intézkedéseknek megvan a létjogosultsaga.
Az altalanos céli szamitastechnika, otthoni
szamitastechnika és oktatas esetében azonban
ezek az intézkedések inkabb akadalyt, mintsem
segitséget jelentenek. Ismét megkértem az MI-t,
hogy sorolja fel azokat a helyzeteket, amikor a
biztonsagi intézkedések haszontalanok.

A nyilt forraskéda (BSD) és a szabad szoftveres
(GNU Linux) kozosségek is  kritikat
fogalmaznak meg.

2015-ben Richard Stallman javasolta a ,,megbiz-
hat6 szamitastechnika” kifejezést lecserélését az
»arulé szamitastechnika” jelz6re, mivel fennall a
veszélye, hogy a szamitégép ugy programozzak,
hogy szisztematikusan megtagadja az engedel-
mességet a tulajdonosanak, ha a kriptografiai
kulcsokat titokban tartjak. Ugy véli, hogy noha a
2015-ben PC-k szamara elérhet6 TPM-ek nem
veszélyesek tovabba, nincs oka, hogy szamito-
gépbe keriiljon, vagy szoftveres tamogatast kap-
jon, mivel az iparnak nem sikertilt a technolégiat
a DRM-re hasznalni. Am a 2022-ben kiadott
TPM 2.0 az ,,arul6 szamitastechnika” veszélyét
hordozza magaban, amire figyelmeztettiink.
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Allitas

Magyarazat

Atlagos felhasznalénak nem kell
titkositas

A legtobb felhasznal6 nem alkalmaz lemeztitkositast
(BitLocker), helyette egyszerti jelszora és virusirtora
tamaszkodik. Az atlagos felhasznal6 szamara a chip
biztonsagi elénye értelmezhetetlen, vagy nem létezik.

Leggyakoribb az adathalasz
tamadas

A legelterjedtebb otthoni fenyegetés (adathalaszat, va
malware letdltése) kivédhet6 tlizfallal, virusirtoval és
mindenek el6tt, a felhaszndlék képzésével inkabb, mi
titkosité chip-pel.

Kornyezeti és pénziigyi
koltségek

Az elvart miikodési feltételek altal generalt kdrnyezet
terhelés (e-szemét) és pénziigyi kiadasok (1ij PC
vasarlasa) joval meghaladjak azt, amit az egyszeri
felhasznal6 a biztonsag terén nyer.

Sziikségtelen bonyolitas

Otthoni hasznalatban a TMP csak akadaly. Véletlensz
be-, vagy kikapcsolasa elérhetetlenné teheti a titkositc
adatokat anélkiil, hogy a felhasznal6 értené, miért.

2023-ban, Linus Torvalds is kifejezte
elégedetlenségét, frusztraltdk az AMD fTPM
hibdi, és azt mondta: "Csak tiltsuk le ezt a
,2hwrnd” fTPM baromsagot." Azt mondta, hogy
a CPU-alapu véletlenszam-generalasra az rdrand
a hibai ellenére megfeleld.

A BSD oldalarél a FreeBSD kozossége a TPM
2.0-t nem sziikséges elOrelépésnek tekinti,
hanem egy bezarasi triikkknek, egy kiils6 eredetii
és atlathatatlan bizalmat kényszerit ki, alaasva
az atlathatosag, a szuverenitas és a teljes
felhasznaloi feliigyelet elvét, amik egy olyan
nyilt forraskédd operaciés rendszer alapjat
képezik, mint a FreeBSD. Olyan biztonsagi
megoldasokat részesitenek elényben, amelyek
teljes mértékben ellendrizhet6k a kernelben.

Azonban ez egyre rosszabb. Még sokkal
rosszabb a Tavoli tandsitvannyal.

Tavoli Tanusitvany: anagy testvér Microsoft
mindig figyelni fogja Ont

A tavoli
amellyel az

tantsitas egy titkositasi eljaras,
eszkbz ~ megbizhatéan  és

hamisitdsmentesen bizonyitja, hogy az elvart
szoftver- és hardverallapotban, rosszindulati
manipulaciotél mentesen miikddik. Hogyan
miikodik a tavoli tanusitas? Nézziik meg:

Ennek miikodéséhez elengedhetetlen a TPM,
hiszen ez a ,,bizalom gy6kere”:

« Boot Measurement: A szamitogép inditasi

folyamata sordn a TPM  dolgozik
(kriptografiai hash-t hoz létre) minden egyes
betoltott szoftverkomponenshez: firmware

(BIOS), rendszerbetdltd, operaciés rendszer
és illesztoprogramok.

» Regisztracio: A TPM ezeket a hash-eket a
Platform Configuration Records-ban (PCR)
tarolja, amelyek védettek és kiils6 szoftverrel
nem modosithatok.

« A Tavoli Kihivas: egy tavoli szerver (a
,»Tavoli”), példaul a Microsoft, egy bank vagy

PCLINLx<xOS Magazine

Page 5



egy vallalat kriptografiai lekérdezést kiild a
szamitogépre.

« Az Igazolas (tantsitas): a TPM bels6 kulcsait
(egyedi és védett) hasznalja a PCR-ben tarolt
hash-ek kriptografiai alairdsdra, és ezt a
bizonyitékot visszakiildi a tavoli szervernek.

 Ellendrzés: A tavoli szerver 6sszehasonlitja a
kapott alairast és kivonatokat a vart értékekkel
(»,jonak ismert hashek”-kel).

Az eredmény:

« Ha a hash-ek egyeznek: A szerver elhiszi,
hogy a gép biztonsagos, és lehet6vé teszi a
hozzaférést az er6forrashoz (pl. bejelentkezés,
online szolgaltatas).

« Ha a hash-ek nem egyeznek: A szerver
észleli, hogy a rendszerinditast manipulaltak
(példaul  rootkit-et  fecskendeztek  be,
megvaltoztattak a rendszerbetolt6t, vagy a
felhasznal6 jogosulatlan operacios rendszert
telepitett), és megtagadja a hozzaférést.

A legrosszabb azonban még hatravan:

+ A kotelez6 Microsoft-fiok el6irasaval a
Microsoft a felhasznal6 szamitastechnikai
létének kapudrévé valik. Mas szoval, csak
akkor fogod tudni hasznalni a
szamitogépedet, ha a Microsoft megengedi.
Es ami még rosszabb: a Windows 11-be
telemetridval, a Microsoft mindent tudni fog,
hogy mit csindlsz online, vagy a gépeden.
Isten veled maganszféra és anonimités...
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De én PCLinuxOS-t hasznalok!!! Ram ezek a
Microsoft dolgok nem hatnak!!!

Itt tévedsz. Mivel ez a ,biztonsagi” séma
(TPM+UEFI) iparagi szabvannya valt, az Uj
alap, hogy minden szamitogéphez jarnak ezek a
haszontalan és felesleges eszk6zok, legalabbis
az  otthoni  felhaszndlok  szdmara. Es
nyilvanvaléan mindezen korlatozasok mellett
egyre nehezebb lesz barmilyen mads, a gépre
»gyarilag” telepitett operacios rendszert6l eltéré
operaciés rendszert haszndalni.

Van remény? Az alabbiakban latni fogjuk.

Kina lehet a megmenté. Hidd el!

A Kinaban gyartott szamitégépek nem
hasznalhatjdk a TPM-modult az orszag
szamitastechnikai infrastrukturaja elleni

altalanos tdamadas veszélye miatt.

A nyugatnak eladott
modulokkal  és

szamitogépek TPM-
minden  UEFI-egyébbel

rendelkezhetnek, de csak azért, hogy
megfeleljenek a nyugati piacok
kovetelményeinek. Ha vasarolhatnal olyan

szamitogépeket, amit Kinaban, az ugynevezett
sziirke piacon arulnak, az nagyszerli lenne a
szabad személyi szamitogépekhez. Kinanak
sajat titkositasi modul-szabvanya van, a TCM
(Trusted Cryptography Module), de az orszagon
kiviil értékesitett szamitogépekhez nem jar.

Kina jol tudja, hogy ezek az intézkedések
milyen veszélyt jelentenek, de sajnos itt

Nyugaton nem sok ember, szervezet van,
amelyik tisztaban lenne ennek a ,biztonsagi”
rendszerben rejl6 veszélyekkel. Szerencsére a
szokasos sz6sz6lok megszdlaltak, és mint
mindig, most sem okoznak csalodast:

Az FSF (és alapitoja, Richard Stallman) az
egyik leghangosabb és legkovetkezetesebb
kritikus. F6 ellenérv: Az UEFI Secure Boot (és
kib6vitve a TPM-vel) ,tivoization”-nak (a
hardverkorlatozasra utald kifejezés) tekinthetd,
ami kozvetlen veszélyt jelent a
szoftverszabadsagra.

* Electronic Frontier Foundation (EFF)

Az EFF (amely a digitalis jogokra és a
maganélet védelmére Osszpontosit) biralja
ezeket az eljarasokat a felhasznaldi szabadsag és
a vallalati ellen6rzés szempontjabdl. F6 kritika:
Az EFF aggodalmat fejezte ki amiatt, hogy a
TPM és a Secure Boot, mikdzben elémozditja a
biztonsagot, felhasznalhat6 a hardverhasznalat
korlatozasara és olyan akadalyok létrehozasara,
amik korlatozzak a végfelhasznalokat sajat
szamitogépeik hasznalataban (ami tokéletesen
illeszkedik a cikk téziséhez).

e A BSD kozosség (FreeBSD, OpenBSD,
NetBSD)

A nyilt forraskédra, a stabilitisra és a
biztonsagra ©sszpontosit6 BSD disztribiciok
szintén kritikdt fogalmaztak meg, bar gyakran
technikaibb és gyakorlatiasabb formaban. A {6
kritika: A Secure Boot és a nativ tamogatas
hianya nehézségeket és Osszetettséget okoz. A
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hangsuly inkabb a bonyolult megvalositason és
a kulcsok kezelésének sziikségességén van,
annak biztositasa érdekében, hogy rendszeriik
elindulhasson.

Z.arszo

Barataim, a cikk irasa kozben elontottek az
érzelmek. 1983 ota hasznalok szamitégépeket,
amikor sziiletésnapi ajandékba kaptam az angol
ZX 81 klént. Azéta egyre jobban lenyligoz a
szamitogépek fejlédése és képességei. Az elmult
20 évben azonban egyre jobban csalédtam a
dolgok haladasi iranya miatt. A szamitogépek
haszontalan berendezésekké valnak, amelyek
nem a tulajdonosaikat, hanem a gyartokat
szolgaljak, akik a nagykozonség elnyomasa és
zsarolasa eszkozeként fogjdk hasznélni. Es nem
én vagyok az egyetlen, akiben felmeriilnek ezek
az aggalyok: a TPM 2.0 és az UEFI Secure Boot
kovetelményeivel szembeni kritikak nem csak a
csalodott felhasznal6ktdl szarmaznak. Az olyan
szervezetek, mint a Free Software Foundation
(FSF) és az Electronic Frontier Foundation
(EFF) a digitalis szabadsag korlatozasat célzé
stratégianak tekintik ezeket a mechanizmusokat,
a PC-t, amely korabban nyilt platform volt,
korlatozott eszkozzé alakitva, ahol nem a
tulajdonos mondja ki a végsd szot a sajat
hardveriikon futé szoftverek felett.

A tobbi forrasokat illetéen, a kovetkez6 urak
YouTube csatorndit hasznaltam fel:

Louis Rossman:
https://www.youtube.com/@rossmanngroup

A Windows 10 halala: rosszabb, mint gondolnad

Rob Braxman:
https://www.youtube.com/@robbraxmantech

Es mesterséges intelligenciat hasznaltam olyan
szempontok attekintésre, amikben nem voltam
biztos, illetve képek generalasara.

1

Barataim, kellemes  Karacsonyt kivanok
mindenkinek, és kiizdjiink azért, hogy tovabbra
is hasznalhassuk a kivant programokat és
operacios rendszereket, és mondjunk hatarozott
NEM-et ezeknek a tisztességtelen gyartoknak a
zsarnoksagara.
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