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Még emlékszem, amikor először értettem meg a 
steril környezet fontosságát. Az orvosi 
egyetemen a „bemosakodás” nem csak a 
kézmosást jelentette; rituálé volt. Szigorú 
eljárás, ujjbegyektől könyökig, pontos időzítés, 
nem érsz hozzá semmi sterilizálatlanhoz, mert 
egy kis lépés kihagyása is fertőzést okozhat, ami 
az egész rendszert (a beteget) lerombolja.

Ironikus módon a számítástechnikában pontosan 
ugyanezt az elvet követem. Linux rajongó 
vagyok, amióta az 1990-es évek végén 
telepítettem a Slackware-t, és ha van elv, ami az 
orvostudományban és a szoftverfejlesztésben 
azonos, hogy „a megelőzés mindig olcsóbb, 
mint a gyógyítás”.

Ahogy a személyes higiéniát gyakoroljuk a be-
tegségek megelőzére, úgy kell gyakorolnunk a 
digitális higiéniát az adatszivárgás, a személya-
zonosság-lopás és digitális életünk lassú „lerom-
lásának” megelőzése érdekében. Akár egy bete-
get diagnosztizálok, akár egy Next.js alkalma-
zásban hibát keresek, a gondolatmenet ugyanaz.

Íme a receptem a digitális lét egészség 
megőrzésére.

Mi az a digitális higiénia?

Digitális higiénia (vagy Cyber Hygiene) azokra 
a szokássá vált rutinokra és gyakorlatra utal, 
amiket az eszközei, adatai és online identitása 
biztonságban és rendben tartása érdekében 
gyakorol. Ez nem egyszeri „javítás”, fogat sem 
évente egyszer mosunk, amivel a szuvasodás 
kizárva. Hasonlóképp, egyszeri vírusirtó-
telepítéstől nem várható örökös biztonság. Ez 
egy folyamatos karbantartási feladat, ami a 
digitális függetlenség megőrzését célozza.

Ellenőrzőlista: 5 lépés a digitális szuverenitáshoz

1. Jelszókezelés (a védelem első vonala)

Szüntesse meg a jelszavak újrafelhasználását. 
Ha ugyanazt a jelszót használja bankolásra és 
egy fórumon, amire 2015-ben regisztrált, akkor 
egy adatszivárgásnyira van a katasztrófától.

Javítás: használjon Jelszókezelőt (mint a 
Bitwarden, amit akár saját gépén is tárolhat).

Rutin: mindenhol kétfaktoros hitelesítést 
(2FA) alkalmazzon. Ez olyan, mintha digitálisan 
kettőre zárnánk az ajtót.

A következő listán válogatások vannak az évek 
során általunk tesztelt és használt legjobb nyílt 
forráskódú jelszókezelőkről.

42 nyílt forráskódú, free jelszókezelő Windows, 
Linux, macOS, iOS és Android rendszerekhez

13 nyílt forráskódú, ingyenes jelszókezelő 
macOS-hez

13 legjobb ingyenes önálló jelszókezelő 
csoportok és cégek számára 2025-ben: 
Biztosítsa adatait még ma!

2. Szoftverfrissítés (az Ön digitális 
védőoltása)

Tudom, idegesítő a „Frissítés érhető el” értesítés 
felbukkanása, különösen egy munkafolyamat 
közepén vagy egy kódolási munkamenetbe 
elmélyedve. De a biztonsági világban nem 
véletlenül hívjuk ezeket „foltoknak”, betömik 
azokat a réseket, amiken a hackerek bejuthatnak.

Egy elavult rendszerre tekintsen úgy, mint egy 
házra, aminek az ablakai egy zombiapokalipszis 
során kitörtek. Ha figyelmen kívül hagy egy 
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frissítést, nem csak lusta; igazából meghívja a 
zombikat és vámpírokat a házba. Kiteríti a 
vörös szőnyeget a rosszindulatú programok 
előtt, hogy kiszívják az életet az adataiból.

Javítás: a frissítésre védőoltásként tekintsen! 
Csoportimmunitást biztosítanak a hálózatának.

MacOS felhasználók: ne dőljön be a mítosz-
nak, hogy a “Mac-ek nem kapnak vírusokat.” Ez 
már egy évtizede nem igaz. Az Apple okkal küld 
kritikus biztonsági javításokat. Ha figyelmen kí-
vül hagyja, a várkapukat is tárva-nyitva hagyja.

Linux Felhasználóknak: tudom, szeretjük a fo-
lyamatos üzemet, és az újraindítás egyfajta vere-
ségnek tűnik. De a sudo apt update & & sudo 
apt upgrade futtatása ([alternatíva: su - c 'apt 
update & & apt upgrade'], vagy a pacman - Syu, 
ha mered) nem csak karbantartás, hanem higi-
énia. A kernel biztonsági rését nem érdekli, hogy 
mennyire menő a csempézős ablakkezelője.

Ne felejtkezzen el az alkalmazásokról: nem 
csak az operációs rendszer számít. A böngésző-
bővítmény elavult, a Zoom verziója régi, vagy a 
PDF olvasót három éve telepítette? Ezek “trójai 
falovak”. A hackerek szeretik, mert nem szokás 
ellenőrzi azokat.

Ökölszabály: ami csatlakozik az internethez, 
azt frissíteni kell. Pont.

3. Digitális tisztogatás (a “Zombie 
alkalmazások” eltávolítása)

Idővel eszközeinkre „digitális fogkő” rakódik le. 
A telefonban rég nem használt alkalmazások, 

vagy a fiókok, amikbe évek óta nem jelentkezett 
be, kötöttségek. Nyomon követik az adatait, és 
támadási vektorokat biztosítanak.

Javítás: havi egyszer nézze át alkalmazásait. A 
6 hónapja nem használtakat, törölje. Zárja be a 
régi fiókokat csökkentve a digitális lábnyomát.

A macOS-en ez fontos, mivel HELYET foglal.

4. Adatmentés (a 3­2­1 szabály)

Fejlesztőként és orvosként is láttam már a halál 
fekete képernyőjét, és elmondhatom, hogy a me-
revlemezek és SSD-k meghibáásodása és a ran-
somware támadások figyelmeztetés nélkül jön-
nek. Sok éve látom családi fotók és kritikus for-
ráskódok eltűnését, mert valaki egyetlen meg-
hajtóra bízta rá. A hardverek világában nem az a 
kérdés, hogy beüt-e a katasztrófa, hanem mikor.

Javítás: legyen fenntartási terv a 3­2­1 szabály. 
Tartson 3 másolatot a kritikus adatairól. Azokat 
2 különböző médiatípuson tárolja (például egyet 
a helyi gépen és egyet külső SSD-n).

Végül, legyen 1 másolat máshol, pl. egy titkosí-
tott felhőben. Ha tűz vagy lopás megsemmisíti 
az irodáját, akkor egy külső biztonsági mentés 
az a szívverés, ami életben tartja digitális életét.

BackupPC rendszermentési eszköz, ami 
lehetővé teszi az operációs rendszer biztonsági 
mentését távoli szerverlemezre.

Készítsen biztonsági másolatot adatairól és 
fájljairól a felhőbe a Duplicati segítségével

Areca Backup, ingyenes biztonsági mentési és 
helyreállítási megoldás Windows és Linux 
rendszerekhez

Speciális kör: alapvető biztonsági javaslatok 
Windows­felhasználók számára

Köztudottan Linuxos srác vagyok. Nekem a 
Linux nem csak operációs rendszer; hanem gon-
dolkodásmód. Tudom, hogy sokan használnak 
Windowst munkára vagy játékhoz. A Windows a 
rosszindulatú programok kiemelt célpontja egy-
szerűen, mert ezt használják a legtöbben. Ha 
Windows rendszere van, legyen fokozottan éber.

Így zárjuk le:

Tisztítsa meg a rendszert: a Windowsban sok  
az előtelepített felesleges funkció (hirdetések, 
játékdemók, szükségtelen követés). Törlésükhöz 
eszközt vagy szkriptet használjon. A kevesebb 
szoftver, kevesebb biztonsági rést jelent.

Bitlocker engedélyezése: ha a laptopját ellop-
ják, és a meghajtó nincs kódolva, a jelszó nem 
akadályozza meg a tolvajt az adatai elolvasásá-
ban. Kapcsolja be BitLocker­t (titkosító) most.

Becsülje a Windows Defendert: újabban ritkán 
van szüksége drága, harmadik féltől származó 
víruskereső szoftverre. A Windows Defender 
már teljesen hatékony, de csak akkor, ha folya-
matosan frissíti, és nem kapcsolja ki.

Szabványos felhasználói fiókot készítsen: napi 
feladatokhoz ne használja számítógépét „rend-
szergazdaként”. Hozzon létre szabványos fiókot 
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a napi használatra. Ha rosszindulatú program 
próbál települni, akkor nem tud, mert nincs a 
rendszerfájlokba íráshoz szükséges engedélye.

24 Windows-tisztító alkalmazás és szkript, hogy 
a Windows tiszta és gyors maradjon 2025-ben!

29 Ingyenes Windows-tisztító alkalmazás a 
rendszer tiszta, gyors és optimalizált állapotáért

Összegzés: váljon életmódjává

Legyen szó steril környezetről a páciens számá-
ra, vagy biztonságos környezetről az adatoknak, 
a cél a biztonság és a hosszú élettartam. Kezdje 
kicsiben. Válasszon egyet ezek közül új szokás-
nak ma, esetleg változtassa meg a mindenre 
használt gyenge jelszót, és innen építkezzen.

Maradjon biztonságban, maradjon privát, és 
tartsa tisztán rendszereit.

A webhelyről és a szerzőről

A Medevel.com  a régi Goomedic.com projekt 
felélesztése, ahol orvosi/egészségügyi vonatko­
zású nyílt forráskódú projektekről írtunk blogot. 
Szoftverfejlesztő orvosok írják, akik egyben a 
nyílt forráskód rajongói és gyakorlott Linux­
felhasználók is .

Medevel.com cikkeket jelentet meg a nyílt 
forráskódról, elsősorban az orvosi, tudományos 
projektekre összpontosítva.

A Medevel.com küldetése, hogy népszerűsítse a 
nyílt forráskódot az egészségügyi szektor 
felhasználói, például az orvosok, ápolók, 
egészségügyi informatikai szakemberek, a nyílt 
forráskódú közösség és a kutatók körében.

A Medevel.com csapata vizualizációról, orvosi 
képalkotásról, laboratóriumi eszközökről, orvosi 
feljegyzésekről (EMR, EHR), klinikai 
gyakorlatkezelő szoftverekről, digitális 
patológiáról, orvosi szimulációról és 
adatelemző alkalmazásokról ír.

A Medevel.com a következőkre összpontosít:

nyílt forráskódú technológiák az egészségügyben;

adatvédelem­központú alkalmazások;

orvosi képalkotás: DICOM/PACS megoldások;

elektronikus orvosi feljegyzések/elektronikus 

egészségügyi feljegyzések;

orvosi vizualizáció és szimuláció;

HIPAA & GDPR kompatibilis megoldások;

saját üzemeltetésű nyílt forráskódú megoldások;

Linux alkalmazások;

orvosi mobilalkalmazások orvosok és betegek 

számára (Android és iOS).

Értékeléseket is írunk az általunk, a közösségünk 
számára hasznosnak tartott nyílt forráskódú 
szoftverekről és projektről, abból a célból, hogy 
segítsük a nyílt forráskódú szoftverfejlesztőket 
nagyobb célközönség elérésében.

Szerzők

Hamza Mousa: orvos, programozási ismeretek­
kel. 1990­es évek vége óta Linuxos, a nyílt for­
ráskód támogatója. Volt PCLinuxOS felhasználó.

Desoky Mo: a nyílt forráskód, a programozás, a 
gépi tanulás, a mesterséges intelligencia és 
általában a technológia iránt érdeklődő orvos.

M. Hanny Sabbath: számítástechnikai és mér­
nöki végzettségű, folyamatban van számítástech­
nikai M.Sc fokozat elérése. A FOSSPost.org 
alapítója. Nyílt forráskódú szoftverfejlesztő és 
műszaki író több mint 10 éve.
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