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Még emlékszem, amikor el6szor értettem meg a

steril  kornyezet fontossagat. Az  orvosi
egyetemen a ,bemosakodas” nem csak a
kézmosast jelentette; ritualé volt. Szigora

eljaras, ujjbegyektdl konyokig, pontos idozités,
nem érsz hozza semmi sterilizalatlanhoz, mert
egy kis lépés kihagyasa is fert6zést okozhat, ami
az egész rendszert (a beteget) lerombolja.

Ironikus médon a szamitastechnikaban pontosan
ugyanezt az elvet kovetem. Linux rajongo
vagyok, ami6ta az 1990-es évek végén
telepitettem a Slackware-t, és ha van elv, ami az
orvostudomanyban és a szoftverfejlesztésben
azonos, hogy ,a megel6zés mindig olcsobb,
mint a gyégyitas”.

Ahogy a személyes higiéniat gyakoroljuk a be-
tegségek megel6zére, gy kell gyakorolnunk a
digitalis higiéniat az adatszivargas, a személya-
zonossag-lopas és digitalis életiink lasst ,,lerom-
lasanak” megel6zése érdekében. Akar egy bete-
get diagnosztizalok, akar egy Next.js alkalma-
zasban hibat keresek, a gondolatmenet ugyanaz.

Ime a receptem a digitalis 1ét
megorzésére.

egeszség

Mi az a digitalis higiénia?

Digitalis higiénia (vagy Cyber Hygiene) azokra
a szokassa valt rutinokra és gyakorlatra utal,
amiket az eszkozei, adatai és online identitasa
biztonsagban és rendben tartdsa érdekében
gyakorol. Ez nem egyszeri ,,javitas”, fogat sem
évente egyszer mosunk, amivel a szuvasodas
kizarva. Hasonloképp, egyszeri virusirto-
telepitést6]l nem varhat6 6rokos biztonsag. Ez
egy folyamatos karbantartdsi feladat, ami a
digitalis fiiggetlenség megdrzését célozza.

Ellendrzdlista: 5 lépés a digitalis szuverenitashoz
1. Jelszokezelés (a védelem els6 vonala)

Sziintesse meg a jelszavak ujrafelhasznalasat.
Ha ugyanazt a jelszot hasznalja bankolasra és

egy féorumon, amire 2015-ben regisztralt, akkor
egy adatszivargasnyira van a katasztro6fatol.

Javitas: hasznaljon JelszOkezelot (mint a
Bitwarden, amit akar sajat gépén is tarolhat).

Rutin: mindenhol kétfaktoros hitelesitést
(2FA) alkalmazzon. Ez olyan, mintha digitalisan
kettOre zarnank az ajtot.

A kovetkezo listan valogatasok vannak az évek
soran altalunk tesztelt és hasznalt legjobb nyilt
forraskodu jelszokezel6krol.

42 nyilt forraskodu, free jelszokezel6 Windows,
Linux, macOS, iOS és Android rendszerekhez

13 nyilt forraskédd, ingyenes jelszokezeld

macOS-hez
13 legjobb ingyenes o©nall6 jelszokezeld
csoportok és cégek szamara 2025-ben:

Biztositsa adatait még ma!

2.  Szoftverfrissités (az On
védooltasa)

digitalis

Tudom, idegesit6 a ,,Frissités érhetd el” értesités
felbukkanasa, kiiléndsen egy munkafolyamat
kozepén vagy egy kodolasi munkamenetbe
elmélyedve. De a biztonsagi vilagban nem
véletleniil hivjuk ezeket ,foltoknak”, betomik
azokat a réseket, amiken a hackerek bejuthatnak.

Egy elavult rendszerre tekintsen ugy, mint egy
hazra, aminek az ablakai egy zombiapokalipszis
soran kitortek. Ha figyelmen kiviil hagy egy
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frissitést, nem csak lusta; igazabol meghivja a
zombikat és vampirokat a hazba. Kiteriti a
voros szonyeget a rosszindulati programok
elott, hogy kiszivjak az életet az adataibol.

Javitas: a frissitésre véddoltasként tekintsen!
Csoportimmunitast biztositanak a hal6zatanak.

MacOS felhasznalék: ne déljon be a mitosz-
nak, hogy a “Mac-ek nem kapnak virusokat.” Ez
mar egy évtizede nem igaz. Az Apple okkal kiild
kritikus biztonsagi javitasokat. Ha figyelmen ki-
viil hagyja, a varkapukat is tarva-nyitva hagyja.

Linux Felhasznaloknak: tudom, szeretjiik a fo-
lyamatos tizemet, és az tjrainditas egyfajta vere-
ségnek tlinik. De a sudo apt update & & sudo
apt upgrade futtatdsa ([alternativa: su - c 'apt
update & & apt upgrade'], vagy a pacman - Syu,
ha mered) nem csak karbantartas, hanem higi-
énia. A kernel biztonsagi rését nem érdekli, hogy
mennyire mend a csempézos ablakkezeldje.

Ne felejtkezzen el az alkalmazasokrol: nem
csak az operacids rendszer szamit. A bongészo-
bdévitmény elavult, a Zoom verzidja régi, vagy a
PDF olvasot harom éve telepitette? Ezek “tréjai
falovak”. A hackerek szeretik, mert nem szokas
ellend6rzi azokat.

Okélszabaly: ami csatlakozik az internethez,
azt frissiteni kell. Pont.

3. Digitalis tisztogatas (a “Zombie

alkalmazasok” eltavolitasa)

Id6vel eszkodzeinkre ,,digitalis fogkd” rakodik le.
A telefonban rég nem haszndlt alkalmazdasok,
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vagy a fiékok, amikbe évek 6ta nem jelentkezett
be, kotottségek. Nyomon kovetik az adatait, és
tamadasi vektorokat biztositanak.

Javitas: havi egyszer nézze at alkalmazasait. A
6 honapja nem hasznaltakat, torolje. Zarja be a
régi fiokokat csokkentve a digitalis ldbnyomat.

A macOS-en ez fontos, mivel HELYET foglal.
4. Adatmentés (a 3-2-1 szabaly)

Fejleszt6ként és orvosként is lattam mar a halal
fekete képernydjét, és elmondhatom, hogy a me-
revlemezek és SSD-k meghibaisodasa és a ran-
somware tamadasok figyelmeztetés nélkiil jon-
nek. Sok éve latom csaladi foték és kritikus for-
raskodok eltlinését, mert valaki egyetlen meg-
hajtéra bizta ra. A hardverek vilagaban nem az a
kérdés, hogy beiit-e a katasztrofa, hanem mikor.

Javitas: legyen fenntartasi terv a 3-2-1 szabaly.
Tartson 3 masolatot a kritikus adatairél. Azokat
2 kiilonb6z6 médiatipuson tarolja (példaul egyet
a helyi gépen és egyet kiils6 SSD-n).

Végiil, legyen 1 masolat mashol, pl. egy titkosi-
tott felhében. Ha tiz vagy lopas megsemmisiti
az irodajat, akkor egy kiils6 biztonsagi mentés
az a szivverés, ami életben tartja digitalis életét.

BackupPC rendszermentési  eszkéz, ami
lehet6vé teszi az operacids rendszer biztonsagi
mentését tavoli szerverlemezre.

Készitsen biztonsagi masolatot adatairol és
fajljairdl a felhébe a Duplicati segitségével

Areca Backup, ingyenes biztonsagi mentési és
helyredllitdsi megoldas Windows és Linux
rendszerekhez

Specialis kor: alapvetd biztonsagi javaslatok
Windows-felhasznalok szamara

Koztudottan Linuxos srac vagyok. Nekem a
Linux nem csak operacios rendszer; hanem gon-
dolkodasméd. Tudom, hogy sokan hasznalnak
Windowst munkara vagy jatékhoz. A Windows a
rosszindulati programok kiemelt célpontja egy-
szerlien, mert ezt hasznaljak a legtébben. Ha
Windows rendszere van, legyen fokozottan éber.

igy zarjuk le:

Tisztitsa meg a rendszert: a Windowsban sok
az elotelepitett felesleges funkci6 (hirdetések,
jatékdemok, sziikségtelen kovetés). Torlésiikhoz
eszkozt vagy szkriptet hasznaljon. A kevesebb
szoftver, kevesebb biztonsagi rést jelent.

Bitlocker engedélyezése: ha a laptopjat ellop-
jak, és a meghajto nincs koédolva, a jelsz6 nem
akadalyozza meg a tolvajt az adatai elolvasasa-
ban. Kapcsolja be BitLocker-t (titkositd) most.

Becsiilje a Windows Defendert: tjabban ritkan
van sziiksége draga, harmadik félt6l szarmazo
viruskeresd szoftverre. A Windows Defender
mar teljesen hatékony, de csak akkor, ha folya-
matosan frissiti, és nem kapcsolja ki.

Szabvanyos felhasznaléi fiokot készitsen: napi
feladatokhoz ne hasznélja szamitogépét ,,rend-
szergazdaként”. Hozzon létre szabvanyos fidkot
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a napi hasznalatra. Ha rosszindulati program
probal telepiilni, akkor nem tud, mert nincs a
rendszerfajlokba irashoz sziikséges engedélye.

24 Windows-tisztito alkalmazas és szkript, hogy
a Windows tiszta és gyors maradjon 2025-ben!

29 Ingyenes Windows-tisztitdé alkalmazas a
rendszer tiszta, gyors és optimalizalt allapotaért

Osszegzés: valjon életmédjava

Legyen sz06 steril kornyezetrdl a paciens szama-
ra, vagy biztonsagos kornyezetr6l az adatoknak,
a cél a biztonsag és a hosszu élettartam. Kezdje
kicsiben. Valasszon egyet ezek koziil 1ij szokas-
nak ma, esetleg valtoztassa meg a mindenre
hasznalt gyenge jelszdt, és innen épitkezzen.

Maradjon biztonsagban, maradjon privat, és
tartsa tisztan rendszereit.

A webhelyrdl és a szerzorél

A Medevel.com a régi Goomedic.com projekt
felélesztése, ahol orvosi/egészségiigyi vonatko-
zdsu nyilt forrdskodu projektekrdl irtunk blogot.
Szoftverfejleszté6 orvosok irjak, akik egyben a
nyilt forrdskéd rajongdi és gyakorlott Linux-
felhaszndlok is .

Medevel.com cikkeket jelentet meg a nyilt
forrdaskédrol, els6sorban az orvosi, tudomdnyos
projektekre 6sszpontositva.
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A Medevel.com kiildetése, hogy népszertisitse a
nyilt forraskodot az egészségiigyi szektor
felhaszndléi, példdul az orvosok, dpolok,
egészségligyi informatikai szakemberek, a nyilt
forraskodti kbzosség és a kutatok kdrében.

A Medevel.com csapata vizualizdciorol, orvosi
képalkotdsrol, laboratériumi eszk6zokrél, orvosi

feliegyzésekr6l ~ (EMR,  EHR),  klinikai
gyakorlatkezel6 szoftverekrdol, digitdlis
patolégidrol, orvosi  szimuldciorol  és

adatelemzo alkalmazadsokrol ir.

A Medevel.com a kévetkezékre 6sszpontosit:

nyilt forrdskodti technoldgidk az egészségiigyben;
adatvédelem-kozpontii alkalmazdsok;

orvosi képalkotds: DICOM/PACS megolddsok;
elektronikus orvosi feljegyzések/elektronikus
egészségligyi feljegyzések;

orvosi vizualizdcio és szimuldcio;

HIPAA & GDPR kompatibilis megolddsok;

sajat tizemeltetésii nyilt forraskodi megolddsok;
Linux alkalmazdsok;

orvosi mobilalkalmazdsok orvosok és betegek

szdmdra (Android és iOS).

Ertékeléseket is irunk az dltalunk, a kézosségiink
szdmdra hasznosnak tartott nyilt forrdskédu
szoftverekrdl és projektrél, abbdl a célbdl, hogy
segitsiik a nyilt forrdskédu szoftverfejlesztoket
nagyobb célkozdnség elérésében.

Szerzok

Hamza Mousa: orvos, programozdsi ismeretek-
kel. 1990-es évek vége ota Linuxos, a nyilt for-
rdskod tamogatoja. Volt PCLinuxOS felhaszndlo.

Desoky Mo: a nyilt forrdaskdd, a programozds, a
gépi tanulds, a mesterséges intelligencia és
dltaldban a technoldgia irdnt érdekl6d6 orvos.

M. Hanny Sabbath: szdmitdstechnikai és mér-
noki végzettségii, folyamatban van szdmitdstech-
nikai M.Sc fokozat elérése. A FOSSPost.org
alapitéja. Nyilt forrdskédu szoftverfejleszté és
miiszaki iré t6bb mint 10 éve.

DEFE (G YOUR RIGHTS IN THE DIGITAL WOR

ELEETRUNIE FRUNTIER FUUNDATIDN

Does your computer run slow?
Are you tired of all the "Blue Screens
of Death" computer crashes?

Are viruses,
adware, malware &
spyware slowing
you down?

Get your PC back
- to good health
TODAY!
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